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SANCHES, Rafael A. da Luz. Democracia e controle social: usos e efeitos
politicos da Internet. 2016. 93fls. Trabalho de Conclusdao de Curso (Graduagao em
Ciéncias Sociais) — Universidade Estadual de Londrina, Londrina, 2016.

RESUMO

Este trabalho consiste em analisar as implicagdes politicas dos usos que diferentes atores
fazem da Internet. Esses atores podem ser subsumidos as categorias da sociedade civil e do
Estado. Partimos do entendimento de que a Internet é uma tecnologia que serve como
substrato material para a emergéncia de um novo espago social, o ciberespaco. A partir da
distingdo entre a tecnologia e o espaco e de casos exemplares de diferentes usos da Internet,
por um lado os movimentos sociais em rede, por outro, as praticas de vigilancia massiva das
comunicagdes perpetradas pelas agéncias governamentais, procuramos problematizar os
efeitos politicos que esses usos acarretam a fim de compreender se a Internet ¢ uma tecnologia
que fomenta a democracia ou o controle social, o que acirra as relagdes de poder desiguais na
sociedade contemporanea. Na literatura sobre Internet e politica, boa parte dos entusiastas a
analisam de um ponto de vista parcial, como se a Internet fosse a solugdo para todos os
problemas da democracia atual. No escopo deste trabalho chegamos a conclusdo de que a
Internet é ambivalente, pois, de acordo com os usos, 0s objetivos e 0s atores que a empregam,
seus efeitos podem ser diversos, consequéncia das proprias caracteristicas técnicas da Internet
que abre um novo leque de possibilidades de agdo. Portanto, investigar seus mecanismos e
condicionamentos a reproducdo de racionalidades distintas pode constituir, hoje, uma maneira
poderosa de engendrar consciéncia politica e de intervir no desenho futuro desse novo espago
social, o ciberespaco.

Palavras-chave: Internet. Democracia. Vigilancia. Controle Social.



SANCHES, Rafael A. da Luz. Democracy and social control: Internet political uses
and effects. 2016. 93p. Monography (Bachelor degree in Social Sciences) —
University State of Londrina, Londrina, 2016.

ABSTRACT

This work consist in the analysis of the political implications of the different uses of the
Internet made by distinct actors. These actors can be subsumed to the civil society and State
categories. Our primary understanding is that the Internet is a technology, which serves as a
material substrate to the emergence of a new social space, called cyberspace. Based on the
distinction between the technology and the space, which emerges from its social use and
different exemplar cases of Internet uses, in one hand networked social movements, in the
other, massive surveillance of the communications undertaken by governmental agencies, we
have tried to question the political effects driven by this uses objecting to understand whether
the Internet promotes democracy or social control, which ends up straightening the uneven
social relations on contemporary society. In the specialized literature about Internet and
politics, a vast portion of enthusiastic authors considers the Internet as the solution for all
democratic deficit. The scope of the present work allow us to consider that the Internet is
ambivalent, on the account of the distinct uses, goals and actors that apply it, the effects might
be diverse, a consequence of its own technical design, which opens a new range of action
possibilities. Hence, investigating its mechanisms and conditioning of reproduction of distinct
rationalities might constitute, nowadays, a powerful way to initiate political awareness and
intervene on the future design of this new social space, the cyberspace.

Key words: Internet. Democracy. Surveillance. Social Control.
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INTRODUCAO

A Internet ¢ uma infraestrutura de comunicacdo mediada por computadores e
composta por diversas redes comunicacionais, 0 que permite a conexao entre qualquer pessoa
ou institui¢do com um dispositivo computacional e um ponto de acesso configurado com os
protocolos universais de conexdo, o chamado TCP/IP'. Construida a partir de uma
combinacdo de projeto militar e académico, e (re)apropriada pelo espirito livre da
contracultura dos anos 1960, a Internet se desenvolveu, comercializou-se e popularizou-se —
na década de 1990, quando deixou de ser uma tecnologia acessivel apenas a um circulo
restrito de académicos, militares e geeks/hackers da computagao —, e foi fortemente motivada
pelo ideal de livre circulagao e compartilhamento de informagdes (CASTELLS, 1999).

Do ponto de vista do campo da ciéncia politica, estudiosos preocupados com a
democracia e seus temas correlatos interpretaram o surgimento e depois a expansdo da
Internet com entusiasmo (cf. BARBER, 1984; RHEINGOLD, 1993 apud RUDIGER, 2013),
muito devido a sua capacidade ubiqua de conexao, a possibilidade de que todo usuério crie e
compartilhe seu proprio conteudo, principalmente depois do advento da Web 2.0 e sua
expansdo em ritmo exponencial pelo mundo.?

No inicio da segunda década do século XXI, a politica mundial e a histéria da
Internet se entrecruzaram com os levantes populares em diversos lugares do planeta, com
pautas, reivindicacdes e causas distintas; cidaddos e cidadas do Oriente Médio, da América do
Norte, da Europa e da América do Sul utilizaram as tecnologias digitais de informagdo e
comunicacao (TIC's) para disseminar informagdes politicas, mobilizar-se e organizar acdes
coletivas nas ruas de seus paises. Esses fatos foram interpretados como uma prova da
potencialidade do uso democratico da rede. Nesse horizonte interpretativo, Manuel Castells
(2013) afirmou que a Internet constitui um novo paradigma comunicacional, o qual se
explicaria por constituir-se como um meio de comunicagdo de massas com uma logica distinta
do tradicional: na Internet, a informagao flui de muitos-para-muitos, o que resulta em novas
possibilidades de mobilizacao politica cidada.

O debate sobre o tema comeca a ganhar novos contornos quando as mobilizagdes
politicas, que provariam o potencial uso politico das TIC's pela sociedade em nome de

demandas democraticas, passaram a compartilhar o cenario com usos e efeitos politicos da

1 Protocolo de controle de transmissdo e Protocolo de Internet.

2 Atualmente 46,4% da populacdo mundial acessam a internet. Dados disponiveis em:
http://www.internetworldstats.com/stats. htmhttp <acessado em 04/02/2016>



mesma tecnologia que ndo se encaixam tdo facilmente em qualificacdes relativas aos ideais
democraticos. Em junho de 2013, o jornalista Glenn Greenwald revelou ao publico
internacional, em uma reportagem no jornal The Guardian’, o grandioso aparato de vigilancia
do trafego de comunicagdes das redes digitais orquestrada pelos EUA e denunciado por
Edward Snowden, ex-analista da CIA que, na época, trabalhava para a NSA como funciondrio
terceirizado da empresa de consultoria Booz Allen Hamilton.

Ap6s andlises mais apuradas dos documentos altamente confidenciais vazados por
Snowden, percebeu-se que se tratava de um esquema que envolvia agéncias de segurancga de
outros paises, como as da Austrdlia, do Canad4, da Nova Zelandia ¢ do Reino Unido,
configurando uma rede integrada de vigilancia que ficaria conhecida como Five Eyes. O
esquema também contava com acesso aos bancos de dados de grandes empresas de servigos
da Internet, tais como Microsoft, Google, Apple, Facebook e Yahoo por meio do mecanismo
chamado PRISM*.

Os alvos da vigilancia iam desde as comunicagdes de civis até as de figuras do alto
escaldo de diversos governos, ndo aliados e aliados dos EUA, como a Alemanha, a Franca e o
Brasil, além de empresas, inclusive estatais, como a Petrobras.” Os documentos revelariam
que a vigilancia, nesses ambitos, faria parte de atividades de espionagem para a obtengdo de

vantagens comerciais e estratégicas.

Ao compararmos esses acontecimentos, brevemente descritos, uma divida se
sobressai: qual € o papel, o impacto ou o efeito da Internet sobre a sociedade? Uma conclusao
obvia pode ser: sao multiplos. Essa questdo genérica pode servir como base para qualquer
investigacdo sociologica a respeito da Internet, pois indaga, de modo geral, sobre a relacao
entre tecnologia e sociedade. Com ela em mente este trabalho foi desenvolvido, mas com o
foco direcionado para algumas questdes tedricas que estes fendmenos suscitam. Assim,
indaga-se: quais sdo os usos e efeitos politicos da Internet? Essa tecnologia serve para
emancipar ou para controlar pessoas e/ou grupos? A resposta a tais perguntas norteia as

reflexdes aqui levadas a cabo. A fim de tornar possivel o delineamento das questdes que serdo

3 _http://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance

4  Programa de vigilancia massiva que funciona por meio da mineragdo de dados, criado em 2007; os
documentos confidenciais vazados por Snowden mostravam que o programa minerava dados diretamente
dos servidores de empresas como Google, Microsofot, Apple, Yahoo, Aol, Skype e Youtube.

5 _http://gl.globo.com/fantastico/noticia/2013/09/petrobras-foi-espionada-pelos-eua-apontam-documentos-da-
sa.html



http://g1.globo.com/fantastico/noticia/2013/09/petrobras-foi-espionada-pelos-eua-apontam-documentos-da-sa.html
http://g1.globo.com/fantastico/noticia/2013/09/petrobras-foi-espionada-pelos-eua-apontam-documentos-da-sa.html
http://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance

tematizadas neste trabalho, alguns casos exemplares mencionados serdo melhor apresentados

a seguir.

LI Primavera Arabe e Occupy

A chamada Primavera Arabe e o conjunto de movimentos agregados sob o termo
Occupy sao exemplos de agentes descentralizados e integrados em rede. Em dezembro de
2010, na Tunisia, em frente a um prédio do governo, o suicidio por imolacao do jovem
vendedor de frutas Mohamed Bouazizi, 26 anos, que havia cansado de ter suas mercadorias
apreendidas pela policia ao recusar-se a pagar propina, ¢ considerado o fato catalisador das
revoltas e levantes® que se alastraram por grande parte do mundo arabe na aurora de 2011,
dando inicio ao conjunto de acontecimentos em diversos paises do Oriente Médio e do Norte

da Africa que ficou conhecido como Primavera Arabe.

Desde os primeiros eventos desse conjunto de revoltas, levantes, protestos,
confrontos e manifestagdes, ¢ possivel perceber o emprego dos novos aparatos tecnologicos
de comunicagdo da era digital. Tomemos, como primeiro exemplo, o caso da noticia veiculada
pela Reuters’ sobre a autoimolagdo de Bouazizi: nessa reportagem, é citado o emprego do
servico de midia social Facebook na divulgacdo de imagens dos protestos, catalisados pelo
caso Bouazizi, em frente as sedes do governo na cidade de Sidi Bouzid, onde o jovem
vendedor residia e tirou a propria vida. Algo que se seguiu como certo padrao de agao durante
toda a Primavera Arabe, ou seja, a divulgacdo e compartilhamento de imagens, videos e
textos elaborados por cidaddos comuns acerca dos levantes nas midias sociais,
majoritariamente no Facebook, Twitter e Youtube, como apontam relatos de manifestantes:
“we use Facebook to schedule the protest, Twitter to coordinate and Youtube to tell the world”

(KHONDKER, 2011, p. 677).

Esses acontecimentos ocorreram em, no minimo, 17 diferentes paises, ou territorios —

se levarmos em consideracdo os territorios palestinos -. Sdo eles: Tunisia, Egito, Libano,

6 Nessas noticias encontramos um amplo relato acerca do caso Bouazizi:
http://www.aljazeera.com/indepth/features/2011/01/201111684242518839.html ~ <ultimo  acesso  em:
02/12/2015>; encontramos a apresentacdo do caso como o estopim das revoltas na Tunisia, bem como
também o papel das redes sociais na difusdo de informagdes sobre o que estava acontecendo no pais para a

imprensa internacional.__http://www.theguardian.com/commentisfree/2010/dec/28/tunisia-ben-ali <ultimo
acesso em: 02/12/2015>.

7 http://www.reuters.com/article/2010/12/19/ozatp-tunisia-riot-id AFJOE6BI06U20101219 <ultimo acesso em:
02/12/2015>.


http://www.reuters.com/article/2010/12/19/ozatp-tunisia-riot-idAFJOE6BI06U20101219
http://www.theguardian.com/commentisfree/2010/dec/28/tunisia-ben-ali
http://www.aljazeera.com/indepth/features/2011/01/201111684242518839.html

Bahrein, territorios palestinos, Jordania, Iraque, Kuwait, Emirados Arabes, Omi, Arabia
Saudita, Sudao, Argélia, Marrocos, Siria, [émen e Libia. Cada movimento ocorreu com
dindmicas e desenvolvimentos diferentes bem como cada pais/territorio possui realidades
culturais distintas, mas com um pano de fundo de precedentes econdémicos e politicos
semelhantes: o desemprego, o encarecimento do preco dos alimentos, os abusos de poder e
etc. (BRANCOLI, 2013, p. 36-38). O alastramento das manifestacdes por diversos paises e
territorios ¢ atribuido por analistas ao uso das redes sociais, aliadas a midias de massa via
satélite como a Aljazeera, portanto, possibilitada pela forma de comunicagdo em rede
viabilizada pela Internet (cf. NAHABHAY & FARMANFARMAIAN, 2011; DAHDAL,
2012; TUDOROIU, 2014).

Do outro lado do Meridiano de Greenwich, em setembro de 2011, mais precisamente
no Zuccoti Park, em Manhattan nos Estados Unidos da América, os primeiros manifestantes
dao inicio ao que ficou conhecido como Occupy Wall Street (OWS), ou de maneira mais
abrangente, Occupy Movements, pois este movimento se espalhou para mais de 1400 cidades

nos EUA e também para outros paises.®

Os Occupy sao movimentos ainda ativos principalmente na Internet por meio de
sites, blogs, paginas em redes sociais’, € possuem como motivagdo, para a tomada do espago
publico, indagagdes acerca da autonomia do sistema politico-democratico em face do sistema
capitalista global e de suas elites financeiras. O lema mais difundido nos EUA ¢ de que os
Occupy s3o a materializagdo da luta dos 99% mais pobres contra o 1% mais rico da
populacgdo, alusdo ao alto nivel de desigualdade economica e de concentragdo de renda no pais

e no mundo.

Tais movimentos ocorreram por meio de agdes coletivas ndo violentas, como a
ocupacdo de pragas e largos, seguida da instalagdo de acampamentos nos espagos publicos
ocupados, gerando uma comunidade auténoma que se valia de praticas democraticas
participativas e deliberativas para decidir seu proprio futuro, desde questdes praticas como
alimentacdo, higiene, logistica, proximas acdes, estratégias, ou ainda discussoes

autorreflexivas sobre o que seria o proprio movimento.

8 No mapa disponivel no site do The Guardian podemos ver os focos dos movimentos Occupy espalhados

pelo globo em praticamente todos 0s continentes:
http://www.theguardian.com/news/datablog/interactive/2012/sep/17/occupy-map-of-the-world <ultimo

acesso em 02/12/2015>.

9  Pode ser visto em: http://www.occupy.conV/ e http://occupywallst.org/ <altimo acesso em 29/12/2015>.


http://occupywallst.org/
http://www.occupy.com/
http://www.theguardian.com/news/datablog/interactive/2012/sep/17/occupy-map-of-the-world
http://www.theguardian.com/news/datablog/interactive/2012/sep/17/occupy-map-of-the-world
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Esses movimentos sdo bastante entusiasmantes, pois carregam em si uma forma
aparentemente nova de manifestacdo, organizagdo e o apoio material/tecnoldgico particular do
final do século XX e inicio do século XXI: as redes de comunicacdo digital ou as novas
tecnologias da informagdo e comunicagdo e seus dispositivos eletronicos. Herdeiros da nova
logica de organizacdo social baseada na rapida difusdo e circulacdo de informagdes, os
Occupy se espalharam pelo mundo pela mesma rede de comunicagdo, inspirando outros

movimentos, nicleos e discussdes em diversos paises da Europa e da América Latina'.

Como uma onda revolucionaria (cf. MASON, 2012, TUDOROIU, 2014), esses
movimentos trouxeram a esperanca de que um mundo melhor era possivel. Nao tardou para
que paralelos e analogias fossem tragados com as revolugdes de 1848, maio de 1968 ou entdo
a queda do muro de Berlim em 1989 (MASON, 2012, p. 65). No entanto, ha diferengas cabais
entre a recente onda revolucionaria e seus paralelos histdoricos que vao desde a tecnologia ao
comportamento e a cultura popular (idem). Os métodos de protestos sdo reconhecidamente
contemporaneos, o que significa que “for the first time in decades [...] the protesters seem
more in tune with modernity than the methods of their rulers” (MASON, 2012, p. 65-66). Tal
afirmacao ndo deixa de ser questionavel se voltarmos as lentes para os casos de vigilancia e
espionagem doméstica e estrangeira dos Five Eyes. Ademais, casos de vigilancia das
comunicagdes dos individuos envolvidos nesses movimentos ndo deixaram de acontecer e de
serem noticiadas, talvez com menor visibilidade devido ao furor revolucionario que esses

movimentos suscitaram a época.

No entanto, isso ndo anula o fato inegavel de que tais movimentos sd30 um marco na
historia contemporanea do ativismo e da democracia. Voltemos a eles antes de tratarmos dos
casos que suscitam outras praticas e efeitos. O sujeito icone dos recentes movimentos € o
“graduado sem futuro”; nos termos de Mason (2012, p. 66). Esse tipo sociologico de sujeito €
encontrado no Norte da Africa, na Europa e nas Américas, que em 2011 continha vinte por
cento da populagdo jovem — entre graduados e estudantes — que ndo conseguia um emprego
decente. Na Libia, por exemplo, a despeito do alto PIB, o desemprego entre os jovens chegava
a margem dos 30% (idem). Na Espanha, também em 2011, o desemprego entre os jovens

chegava aos 46%. Na Gra-Bretanha essa taxa também chegava aos 20%.

10 Ressalva-se que esses movimentos, que ocorreram em locais cultural, institucional e socialmente tdo distintos,
carregam em si as caracteristicas proprias de seus contextos. No entanto, para o nosso trabalho sdo colocados sob
um marco comum que diz respeito ao formato seu formato em rede e ao uso enfatico das novas tecnologias da
informagdo e comunicagdo, 0 que permitem que sejam vistos sob uma mesma categoria abrangente, a dos
“movimentos sociais em rede”, como afirma Castells (2013, p. 159).
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A desigualdade e a concentragdo de renda, fatores importantes que levaram a
indignacdo que produziu esses movimentos, se expressam nos numeros da economia
americana: a concentragdo da riqueza pela parcela do 1% dos mais ricos saltou de 9% em
1976 para 23,5% em 2007; o crescimento cumulativo da produtividade entre 1998 e 2008 foi
de 30%, no entanto, os saldrios tiveram aumentos reais de apenas 2% no mesmo periodo; o
salario de um CEO em 1980 nos EUA era 150 vezes maior do que o de um trabalhador médio;

essa proporcao chegou a 350 vezes em 2010.

Esse contexto de desigualdade, concentragao de renda e riqueza e financeirizagao da
economia se agudizou com a crise de 2008: os jovens da faixa de vinte anos tiveram seus
sonhos de um melhor emprego cada vez mais dificultados. Em um mundo fluido,
descaracterizado, de lagos sociais fracos e tempo presente comprimido, ou entdo, nas palavras

de Sennett, citado por Mason (2012, p. 68), em um mundo de

zero loyalty, people need high self-reliance, which comes with a
considerable sense of individual entitlement and little aptitude for permanent
bonding. Flexibility being more important than knowledge, they are valued
for the ability to discard acquired skills and learn new ones.

Contudo, esse tipo de trabalhador também precisa de uma rede de contatos sociais
robusta; portanto, seu ambiente ideal ¢ a cidade global, cujos bares, cafés, lojas de tecnologia,
boates e outros espagos de socializagdo sdo compostos por diversas pessoas igualmente

desenraizadas.

As revoltas de 2010 e 2011 sdo a expressdao da desilusao coletiva desses sujeitos,
desse tipo sociologico de forga de trabalho, resultado da constatacdo de que o sonho de uma
vida melhor foi subtraido pelas mudangas no mundo do trabalho pds-neoliberalismo. Seja no
Cairo ou em Madri, afirma Mason (2012, p. 68), caracteristicas comuns podem ser
observadas. Essas caracteristicas comuns, para Castells (2013, p. 159), constituem o padrao

dos movimentos sociais na era da Internet.

Primeiramente, a cidade global é o l6cus fundamental dos distarbios sociais. E nesses
espacos densos e multiplos que residem os descontentes, sejam eles jovens, trabalhadores ou
marginalizados. Em segundo lugar, os membros da geracao de “graduados sem futuro” se
reconhecem como parte de uma subclasse internacional, com comportamentos e aspiracoes

que facilmente perpassam as fronteiras. A globalizacdo criou uma cultura transnacional e
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massiva de jovens educados, agora ha uma cultura transnacional e massiva de desilusdes

(MASON, 2012, p. 69).

No entanto, segundo Castells (2013, p. 159), a pobreza ou o desespero politico sao
insuficientes para a formacdo de movimentos sociais. Para o autor, para que estes surjam ¢

necessario

uma mobilizagdo emocional desencadeada pela indignacdo que a injustica
gritante provoca, assim como pela esperanga de uma possivel mudanga em
funcdo de exemplos de revoltas exitosas em outras partes do mundo, cada
qual inspirando a seguinte por meio de imagens e mensagens em rede pela
internet (CASTELLS, 2013, p. 159 grifos nossos).

Além dos contatos midiaticos entre ativistas de diferentes continentes, eles — os
ativistas — também cruzaram as fronteiras fisicas e foram para as ruas com seus
contemporaneos, como ¢ o caso de Simon Hardy, um estudante britanico que participou tanto
de ocupagdes em Londres como de confrontos na praga Tahir em Cairo, exemplifica Mason

(2012, p. 69).

Uma das diferencas marcantes entre o passado e o presente ¢ que no século XX os
revolucionarios precisavam pegar carona pendurados em vagdes de trem para que cruzassem
fronteiras e produzissem links como esses, enquanto que, atualmente, a tecnologia da
informacao e as viagens aéreas barateadas fazem desses links algo rotineiro, e a cultura global

compartilhada permite que a mensagem seja facilmente transmitida (MASON, 2012, p. 70).

Para Castells (2013, p. 159), ¢ inegével que a base geral desses movimentos € o
espaco urbano, apropriado por meio de ocupagdes e manifestagdes em espacos publicos.

Contudo, a “sua existéncia continua tem lugar no espaco livre da internet” (idem).

Ao focar no uso da Internet para a formagdo de movimentos em rede, Castells (2013,
p. 23) traga o inicio da recente onda revolucionaria e encontra sua possivel centelha inicial
na Islandia, no episédio que ficou conhecido como a Revolug¢do das Panelas. Apds a crise
financeira que quebrou a economia do pais, cidaddos se mobilizaram contra o governo ¢ as
instituicdes financeiras, o que resultou em uma nova constituicdo elaborada com ampla
participagdo popular através da internet. O Conselho da Assembleia Constitucional utilizou o
Facebook como plataforma fundamental de debate, o Twitter serviu como plataforma para
relatorios sobre o progresso do trabalho e tirar diividas dos cidaddos, o Youtube e o Flickr
foram utilizados para a comunicagdo direta entre cidaddos e membros do Conselho

(CASTELLS, 2013, p. 39-40).
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As interconexdes entre os movimentos em diferentes paises podem ser notadas pelas
palavras de ordem bradadas nas ruas. Na primeira manifesta¢ao na praca Tahir, em janeiro de
2011, ouvia-se milhares a bradar “A Tunisia ¢ a solu¢do!”. Ben Ali havia caido dias antes. Na
Espanha, quando o movimento dos /ndignados iniciou seus acampamentos em maio de 2011,
afirmavam que “A Islandia ¢ a solug@o!”. E quando os estadunidenses ocuparam Wall Street,
em setembro de 2011, seu primeiro acampamento foi nomeado praga Tahir; 0 mesmo ocorreu

em Barcelona (Castells, 2013, p. 23).

A despeito das diferencas de contextos culturais, institucionais € economicos, a
sensacdo de emponderamento era sentida em todos esses lugares, afirma Castells (idem). Essa
~ b (13 r.* . . .
sensacdo surgiu “do desprezo por seus governos e pela classe politica, fossem eles ditatoriais
ou, em sua visao, pseudodemocraticos” (idem). Foi desencadeada pela sublevagdo emocional
devido a algum evento insuportavel — como, por exemplo, o suicidio de Mohamed Bouazizi
na Tunisia — e possibilitada apds a superagdo do medo “mediante a proximidade construida

nas redes do ciberespaco e nas comunidades do espago urbano” (CASTELLS, 2013, p. 24).

Nesse contexto a midia social provoca grandes impactos no desenvolvimento e
atividade dos movimentos de protesto, visto que sua constituicdo ¢ a de uma rede de
comunicacdo baseada no uso das aplicagcdes da web 2.0, celulares e televisdo via satélite, o
que permite a producdo e a troca de conteudo gerado por usuarios com potencial formador de
redes e comunidades virtuais; e, no caso do Oriente Médio, serviu para aperfeicoar a
consciéncia pan-arabica (TUDOROIU, 2014, p. 347). Tais midias funcionaram como uma
ferramenta tatica de mobilizacdo, comunicacdo e coordenacdo; como um instrumento de

contagio doméstico e internacional (idem).

Em contraposi¢do a esses casos, existem outros acontecimentos e praticas que,
quando observados, suscitam duvidas a respeito de muitas constatacdes acerca do papel de
promotora da democracia, conferido a Internet. Outros exemplos serdo tematizados a seguir
para que possamos estabelecer os contrapontos necessarios entre os usos e efeitos politicos

distintos da Internet que constituem o objeto deste trabalho.
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LII Wikileaks, Cypherpunks e vigilancia

Internet freedom around the world has declined for the fifth consecutive
vear, with more governments censoring information of public interest
and placing greater demands on the private sector to take down
offending content.

(Freedom House, 2015)

A liberdade na Internet tem sido objeto de preocupagdo e debate desde muito antes
das revelagdes de E. Snowden sobre o aparato de vigilancia da NSA que ameaca as liberdades
civis nos EUA e impde ao mundo o problema de pensar as praticas de controle do governo no

século XXI.

Uma das entidades concernidas com essa causa ¢ a Freedom House, uma organizagao
ndo governamental que trabalha em defesa dos direitos humanos e na promocao da
democracia ha mais de 70 anos. Com o foco em direitos politicos e liberdades civis, dentre as
suas atividades, a ONG produz estudos sobre diversos temas: a liberdade na Internet
constitui-se como um deles. O diagnostico do ultimo relatério'' sobre o assunto aponta que a
censura e a falta de liberdade na Internet aumentaram desde o relatorio anterior, de 2014.
Dentre as situagdes que demonstram esse aumento — aprisionamento de blogueiros por
autoridades estatais, censura prévia e posterior de conteudo —, a vigilancia pode ser tomada
como um dos destaques. Nao obstante, o furor causado pelas relevacdes de E. Snowden a
respeito da coleta massiva de dados pela NSA e algumas conquistas — como o USA Freedom
Act aprovado em junho de 2015 —, praticas de vigilancia crescem globalmente pelo terceiro
ano consecutivo, de acordo com os estudos da organizagdo (FREEDOM HOUSE, 2015, p. 8).

Diversos especialistas em privacidade, empresas de tecnologia e organizagdes
internacionais afirmam que leis que requerem a retengdo indiscriminada dos metadados'? ou

ainda do proprio conteido das comunicagdes, pelos provedores de servico de internet, sao

11 Os estudos e seus respectivos relatorios anuais, denominados Freedom on the Net, estao sendo produzidos
ha seis anos pela organizagdo. O ultimo estudo foi conduzido em 65 paises a partir dos acontecimentos
ocorridos entre junho de 2014 e maio de 2015.

12 Dados sobre as comunicac¢des na Internet que informam o horario, a origem e o destinatario dos pacotes de
dados.
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uma violagdo a integridade, seguranga e privacidade dos sistemas de comunica¢do (idem). O
comité de Direitos Humanos da ONU e outras entidades qualificaram esses requerimentos
como desproporcionais em relacdo aos direitos de privacidade. Nao obstante, diversos paises

democraticos estdo em um movimento de expansdo desse tipo de lei (idem).

Como exemplo, o relatério da Freedom House cita os casos da Austrdlia — que
aprovou uma lei no parlamento que requer das companhias de telecomunicagdes o
armazenamento dos metadados por dois anos e permite que agé€ncias de inteligéncia e
policiais acessem essas informagdes sem a necessidade de um mandado judicial — do Reino
Unido e da Italia, que reforcaram suas leis de retencdo de dados, bem como o da Franga que
aprovou uma lei que requer dos provedores de comunicagdo a instalacdo de caixas-pretas que

permitam ao governo coletar e analisar metadados em suas redes (idem).

Em paises com historico de maiores violagdes ou restri¢cdes de liberdade na internet o
cendrio ¢ ainda mais preocupante. Na Russia e outros ex-estados soviéticos, desde 2014, os
provedores de servicos de internet sdo obrigados a utilizarem a tecnologia SORM que permite
ao governo acessar em tempo real as redes de comunicacao, além de armazenar os dados de
trafego por trés anos. Na Tailandia — pais em que ¢ frequente a prisdo de pessoas sob alegacao
de crime de lesa-majestade através da Internet — o governo militar instaurou uma medida, em
meados de 2014, que garante a vigilancia ¢ o monitoramento dos sites de midia social

(FREEDOM HOUSE, 2015, p. 9).

As principais revelacdes apresentam programas que sdo capazes de coletar os dados
do fluxo de dados da rede diretamente dos servidores de grandes corporagdes, tais como:
Google, Microsoft, Apple, Yahoo, Facebook, entre outras. Tal programa ¢ o denominado
PRISM e funcionaria sob a Lei de inteligéncia estrangeira (FISA) de 1978 que regulamenta a
vigilancia contra paises estrangeiros e seus agentes. Contudo, outra forma mais radical de
monitorar o fluxo de dados da internet colocada em pratica pela NSA, o denominado
Upstream, € realizado através do acesso ao fluxo de dados diretamente dos cabos de fibra
Otica, uma espécie de grampo, principalmente sobre aqueles cabos que estdo dispostos no
oceano, através dos quais € possivel acessar nao somente o fluxo de dados da Internet, mas
também de comunicagdes telefonicas, que sao digitalizadas e transmitidas pela mesma
estrutura. Os dados coletados sd@o armazenados e processados no data center da NSA em

Utah-EUA.

Para contornar as acusagdes de violagdao da privacidade dos cidadaos, o governo dos

EUA alegou que tais programas sO coletavam e armazenavam os metadados e ndo os
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contetidos do que as pessoas fazem na Internet e que, por isso, ndo ha viola¢ao da privacidade.
Contudo, os metadados — que sdo os dados sobre os conteudos das comunicagdes que
demarcam a hora, o tipo de transmissao, o IP emissor e receptor, e toda e qualquer informacao
técnica do fluxo de dados na rede — permitem ao governo, a partir de andlises estatisticas e
correlagdes contextuais, estabelecer certas regularidades, criar narrativas sobre os usuarios da
rede, e pode dizer muito mais do que os conteudos de suas atividades na rede a niveis
estatisticos, funcionando como fonte de informagdo para acdes governamentais. A principal
linha de justificacdo do governo estadunidense para a existéncia de tal programa de vigilancia
¢ a possibilidade que se instaura, a partir do monitoramento dos fluxos da rede, de prevengao

a ataques terroristas.

Essas revelacdes de E. Snowden serviram como uma espécie de confirmagdo, de
evidéncias sobre as ja discutidas questdes de militarizagdo da Internet que abordam a
vigilancia da rede, a falta de protecdo/liberdade em rede para seus usudrios, que estdo
presentes no livro de Julian Assange em colaboragdo com outros ativistas, langado no Brasil

ainda em 2013, um ano antes de Snowden vir a publico.

O livro elucida diversos temas e coloca inumeras outras questdes; desde o caso
especifico do WikiLeaks, seu surgimento, sua filosofia baseada nos ideais cypherpunks, até
temas como o uso da criptografia e de software livre pelos usuarios comuns, medidas que
auxiliam na garantia da liberdade na rede, e ainda questdes de copyright, campo de grande
disputa devido a grande quantidade do que ¢ considerado como “pirataria” que circula pela
Internet, mas que, na verdade, possui um fundamento que deve ser levado a sério e que
questiona, em certa medida, as praticas capitalistas: a ideia de que a informagao deve ser livre,
portanto, ndo faria sentido, para os defensores dessa ideia, que um software de computador,
bem como outros produtos informacionais (artigos cientificos, por exemplo), sejam

controlados por um regime de direitos autorais restritivo.

Contudo, a atencdo aqui se voltard para as discussdes sobre o que os autores apontam
como um paradoxo inerente a Internet, isto €, as possibilidades de mais comunica¢do em
oposi¢ao as possibilidades de mais vigildncia. Soma-se a isso a discussao a respeito do que foi
denominado pelos autores como militariza¢do da internet, tema que versa sobre a vigilancia e

o controle na rede.

Julian Assange compara a época de ascensdo do movimento cypherpunk, no inicio
dos anos 1990, com os tempos atuais. Para Assange et. al. (2013), aquela época acreditava-se

no poder da Internet em proporcionar comunicacdes mais livres de censura em relagdo a
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grande midia, e os cypherpunks lutavam contra as proibicdes dos Estados ao uso da
criptografia. Passaram-se duas décadas e temos um paradoxo estabelecido, que os
cypherpunks ja visualizavam nos anos de 1990: o paradoxo da “maior comunicacdo” versus

“maior vigilancia”, afirma Assange et. al. (2013, p. 43).

Essa relacdo pode ser definida como um embate direto entre a ampliagdo da
liberdade de comunicagdo a despeito das tentativas de controle dos discursos e produgdo do
consenso, € a maior possibilidade de vigilancia, o que, para os autores, significaria o
contrario. O que demonstra que a Internet, enquanto ferramenta, carrega diversas
possibilidades de uso; ndo somente em direcdo a liberdade, mas também, ndo somente em
direcdo a dominacao.

Ao continuar a caracterizacdo desse paradoxo, Assange et. al. (idem) chama a
atengdo para o aumento da vigilancia em paralelo ao aumento da comunicagdo. Antes a
vigilancia era feita somente por alguns Estados como os EUA, o Reino Unido, a Russia e
outros poucos. Atualmente, quase todos os Estados o fazem, por consequéncia da
comercializa¢ao de tecnologias de vigilancia em massa. Agora, essa vigilancia, nos termos de
Assange et. al. (idem), ¢ “muito mais totalizadora”, devido ao fato de que, atualmente, as
pessoas divulgam suas ideias politicas, suas comunicacdes pessoais com familiares e amigos

pela Internet.

Portanto, a relagao é proporcionalmente inversa, no sentido de que ao mesmo tempo
em que existe uma maior possibilidade e “liberdade” de comunicagdo com as novas
tecnologias, também existe maior possibilidade de controle e vigilancia. Assange et. al. (idem)
adverte, em outros termos, mas com o mesmo sentido, que a mudanga nos processos e formas
de comunicacdo social, ou seja, o surgimento dessas novas formas de comunicagdo que
perpassam a tecnologia digital, inverte a l6gica da propria comunicacdo: algo que antes era
privado, se torna mais fragil, pois a atual estrutura mediada pelas tecnologias da informacao e

comunicagdo ¢ altamente controlavel e interceptavel.

A militarizagdo do ciberespago significa, para os autores, a “ocupa¢ao militar” do
ciberespaco porque, quando utilizamos a Internet ou a telefonia movel para nos comunicar,
esses dados produzidos ‘“sdo interceptadas por organizacdes militares de inteligéncia”
(ASSANGE, et. al. 2013, p. 53). Desse modo, um espaco que deveria ser civil, se transforma
em um espago militarizado. Assim, a vida privada se encontra em uma “zona militarizada”

(ASSANGE et. al 2013, p. 53).
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Atualmente, o formato da vigilancia em massa ¢ o do “armazenamento em massa”, o
que corresponde ao armazenamento de todas as telecomunicagdes, todas as chamadas de voz,
todo o trafego de dados, as mensagens de textos (SMS) e o trafego na Internet, em algumas

ocasides a0 menos, o armazenamento dos e-mails (ASSANGE et. al. 2013, p. 56).

Um fator agravante ¢ que o armazenamento de dados se torna mais barato a cada
ano. Célculos do custo do armazenamento na Alemanha, feitos pelos integrantes do Chaos
Computer Club, apontam que custa cerca de 30 milhdes de euros por ano, incluindo as
despesas com administragdo, sendo que o armazenamento em si sairia por cerca de oito
milhdes de euros apenas. Assange ainda acrescenta que ha empresas, como a VASTech da
Africa do Sul, que comercializam esses sistemas de interceptagio ¢ armazenamento pelo

preco de 10 milhdes de dolares por ano (ASSANGE et. al. 2013, p. 56).

H4, assim, uma mudanca histérica nas formas de vigilancia: o formato classico
ditava que, quando alguém era suspeito de alguma atividade ilegal, medidas de vigilancia
eram tomadas contra ele posteriormente a suspeita € com autorizagdo judicial. Atualmente,
considera-se mais proficuo armazenar em longo prazo todas as informagdes possiveis de todas
as pessoas; assim, quando, e se, um individuo for suspeito de algo, os dados ja estardo

recolhidos e s3o entdo apurados.

O grande problema levantado ¢ o fato da privacidade de cidaddos comuns, entendida
como fundamento da liberdade, estar sendo violada por programas e agéncias que nao
possuem mandato legitimo para tanto, ou ao menos qualquer controle democratico. Desse
modo, esse tipo de uso da Internet vai na contramao do uso feito pela sociedade civil descrito
anteriormente, o que nos coloca algumas questdes sobre a Internet e sua relagdo com a

politica e a democracia.

L.III Questdes tedricas que os fatos suscitam

A Internet foi claramente um instrumento importante para a organizagdo e ocorréncia
dos movimentos sociais com objetivos democraticos que tiveram lugar em diversos lugares do
mundo nesses ultimos anos. No entanto, a mesma Internet é utilizada por governos para
garantir que a mesma sociedade civil esteja sob a mira de uma vigilancia constante. Dessa
forma, para entendermos melhor a relacdo entre Internet e politica, a partir dos exemplos de
usos e efeitos politicos distintos da mesma tecnologia que esses acontecimentos dos ultimos

anos nos colocam, impdem-se alguns questionamentos: o que ¢ a Internet de fato? Como
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funciona essa tecnologia? A Internet, afinal, promove a democracia, distribui poder ou pelo

contrario, acirra as relagdes desiguais de poder na sociedade contemporanea?

LIV Estrutura do TCC

Visto que a Internet ¢ uma tecnologia, uma conjungdo de técnicas, que claramente
estd inserida nas atividades politicas da sociedade contemporanea, procurou-se,
primeiramente, compreender qual ¢ a relagdo mais ampla entre a técnica, a tecnologia e a
politica e as formas pelas quais a Internet ¢ estudada no campo de saber por exceléncia da
politica, bem como quais sdo as caracteristicas que a definem como tecnologia, o que nos leva
a dissocia-la do ciberespaco e tratar o espaco que se engendra a partir do uso da Internet em

si, como tecnologia: assim consiste o primeiro capitulo.

Em seguida, buscamos compreender a teoria socioldgica que fundamenta as analises
de Manuel Castells sobre os chamados movimentos sociais em rede bem como a sua propria
analise. Para tanto, reconstruimos os argumentos que lhe permitem afirmar a existéncia de um
novo paradigma sociologico, o da sociedade em rede, e a forma pela qual se daria a mudanca
social nesse contexto, marcadas pelas identidades de resisténcia, para, enfim, podermos
avaliar a ideia de que a Internet ¢ uma tecnologia que promove a democratizagdo ou a

democracia: este ¢ o roteiro basico do segundo capitulo.

No terceiro e ultimo capitulo procuramos reconstruir o argumento de Michel
Foucault sobre os dispositivos de segurancga, na medida em que sdo constituidos por técnicas
de poder que organizam o espago social, a constitui¢do do meio de vida das populagdes etc.
Isso porque, nesse capitulo, buscamos entender melhor qual € o mecanismo de funcionamento
da Internet de um ponto de vista triplo, fisico, formal e politico. Tal tarefa ¢ executada por
meio da reconstru¢dao dos principais argumentos da teoria do poder protocolar de Alexander
Galloway, cujo fio condutor ¢ a ideia de que a Internet ¢ também uma tecnologia de
organizacdo do espaco com caracteristicas proprias que a definem como um novo estagio das
tecnologias de poder. Em seguida, encontram-se as consideragdes finais que procuram
sintetizar a problematiza¢do mais ampla: a Internet distribui poder, fomenta a democratiza¢ao
da sociedade, ou pelo contrario, concentra poder, fomenta o acirramento das relagdes de
dominacgdo entre os que estdo em posi¢cdes mais privilegiadas e os que estdo em posigdes

subalternas?
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CAPITULO I - Internet e Ciberespaco: Racionalidade Técnica e Sociabilidade

LI Racionalizacdo, ambiguidade da técnica e da ciéncia, tecnocracia e a
necessidade da repolitizacio dos assuntos publicos

Como toda tecnologia, a Internet € resultado da produgao cientifica e técnica de uma
sociedade, o que significa que ela carrega os tragos constitutivos de uma forma especifica de
ver o mundo. Em uma matriz aristotélica, o mundo se constitui, segundo Habermas (2004, p.
62), através de trés distintas formas de agir: no cotidiano distinguimos facilmente a natureza
inorganica da organica, as plantas dos animais, € a natureza animal da racional e social do ser
humano. A consisténcia dessa forma categorial de separar as coisas explica-se “a partir de
perspectivas que se entrecruzam com formas de lidar com o mundo” (idem), as quais
Aristételes distingue em trés atitudes: a tedrica, a técnica e a pratica.

A primeira ¢ aquela atitude de observacdo desinteressada da natureza. A segunda diz
respeito a atitude tipica do produtor, aquele que age de acordo com objetivos e, para cumpri-
los, intervém na natureza através do emprego de ferramentas. Ja a atitude pratica diz respeito
a acdo estratégica ou performativa."

No entanto, a logica dessas formas de agdo, ainda distinguiveis de acordo com as
diferentes esferas do ser em Aristoteles, “perdeu a dignidade ontoldgica da viabilizagdo de um
aspecto especifico do mundo” (HABERMAS, 2004, p. 63). Para tanto, as ciéncias modernas
desempenharam importante papel ao unirem a atitude do observador desinteressado (teorica) a
atitude técnica do produtor que intervém na natureza a fim de obter efeitos empiricos. Assim,
0 cosmos ndo mais faz parte da mera contemplagdo. A natureza ¢ objetivada sob a otica de
uma ciéncia interligada a disponibilizagdo técnica. As consequéncias dessa unido sao
apreensiveis no processo de modernizagao social.

As éreas praticas foram, em sua maioria, modificadas e reestruturadas durante o
processo de aquisi¢do de cientificidade, proveniente da ldgica de aplicacdo de tecnologias
resultantes da producdo do saber cientifico. A adaptacdo das formas sociais de producdo e
circulacao aos desdobramentos técnicos e cientificos tem por consequéncia a prevaléncia dos
imperativos da acdo instrumental. No entanto, a arquitetura das formas de acdo permanece.

Isto é, os diferentes tipos de acdo social (instrumental, estratégica e comunicativa, nas

13A atitude estratégica ¢ objetivante, pois julga as decisdes dos adversarios antecipadamente. A atitude
performativa refere-se aos comunicadores que visam o entendimento a respeito de algo no mundo (cf. Habermas,
2004).
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categorias habermasianas) subsistiram, o que se verifica na permanéncia da linguagem da
moral e do direito como reguladoras normativas da praxis nas sociedades complexas.

Habermas ([1968] 2014) traca um diagndstico sobre o papel da técnica e da ciéncia
nas sociedades complexas de capitalismo tardio, a partir de uma discussdo com escritos de
Marcuse, Weber e Marx, na qual opera reformulagdes em alguns dos conceitos desses autores
com base na distingdo entre as categorias ‘trabalho’ € ‘interagdao’. Trata-se de um diagnostico
sobre as consequéncias da unido entre ciéncia e técnica para a producdo do saber e da
legitimidade politica, visto que a racionaliza¢do do mundo rompe com as bases culturais de
legitimidade das sociedades tradicionais, substituindo-as por novas formas de legitimagao,
agora baseadas na Razao.

A partir dos escritos de Weber, Habermas discute e reformula o conceito de
racionaliza¢do — entendido como o processo de expansdao dos ambitos sociais submetidos aos
critérios da decisdo racional — correspondente tanto a industrializagdo do trabalho social
quanto a penetracao dos critérios da acdo instrumental em outros ambitos da vida social,
como, por exemplo, a urbanizacdo das formas de vida e a transformagdo técnica das trocas e
da comunicacdo. Na esteira do processo de racionalizacdo da sociedade, a técnica e a ciéncia
espraiam-se pelos diversos ambitos institucionais que sdo transformados a ponto de que as
bases culturais tradicionais de legitimidade sdo destruidas. A este processo Weber denominou
desencantamento do mundo, ou ainda, nas palavras de Habermas: “desencantamento das
imagens de mundo capazes de orientar a acdo” (HABERMAS, 2014, p. 76).

A urbanizagdo dos modos de vida ¢ o resultado da organizagdo dos meios existentes
para a produgdo social no contexto da economia capitalista, das relagdes de direito privado e
da dominagdo burocratica; ja a transformacao técnica das trocas e da comunicagdo refere-se as
escolhas entre alternativas, afirma Habermas (2014, p. 75). Nessa transformagdo, ou nesse
mundo novo organizado agora pelos critérios da racionalidade, cumpre importante papel a
atividade do planejamento: como uma agao racional com relagdo a fins de segundo grau, o
planejamento ¢ a atividade-meio para a instauracdo, aprimoramento ou expansao dos proprios
sistemas de a¢do racional com relacdo a fins (HABERMAS 2014, p. 75-76).

Segundo Habermas (2014, p. 77), Marcuse aponta que o conceito formal de
racionalidade de Weber ¢ equivocado, pois a racionalidade possui um conteudo politico, ou
seja, o processo de racionalizagdo ndo ¢ apenas a imposicdo de uma forma de racionalidade,
mas de uma forma de racionalidade atrelada a uma forma especifica de dominagdo politica.
Marcuse afirma que a razdo técnica dos sistemas sociais de agao racional com relagdo a fins é

ideologia em si mesma, visto que a técnica corresponde a dominagao sobre a natureza e, por
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conseguinte, sobre o ser humano. As técnicas adquirem conteudo politico em seu proprio
desenvolvimento, ja que ‘“nela ¢ projetado o que uma sociedade e os interesses nela
dominantes tencionam fazer com os homens e com as coisas” (MARCUSE,
Industrialisierung und Kapitalismus im Werk Max Webers. Apud HABERMAS, 2014, p. 77).

Ainda de acordo com Marcuse, nas sociedades capitalistas industriais desenvolvidas,
a dominagao racionalizada tende a ter seu carater exploratorio e opressor ofuscado, o que nao
significa a supressdao da dominagdo politica. A dominacdo serve a manutencao e expansao do
sistema. Sua racionalidade ¢ medida pela capacidade de manutencdo do sistema com um
crescente aumento das forgas produtivas, propulsionado pelo desenvolvimento técnico-
cientifico ao mesmo tempo em que este serve, também, como fundamento para a legitimagao
da dominagao.

A crescente produtividade, a partir da expansdo do controle sobre a natureza e os
seres humanos, ofusca a consciéncia da repressdo ao garantir benesses também crescentes a
vida dos individuos (MARCUSE apud HABERMAS, 2014, p. 78). Repressao ¢ entendida
pelo autor, vale frisar, como a “submissao intensificada do individuo ao imenso mecanismo de
produgdo e distribuicdo, a desprivatizacdo do tempo livre e a fusdo quase indiferenciavel do
trabalho social construtivo e destrutivo” (idem).

Para Habermas, Marcuse ¢ feliz em apontar a ambiguidade inerente a racionalidade
da ciéncia e da técnica: por um lado, o potencial crescente de forgas produtivas excedentes
que ameaga a estrutura institucional e, por outro, como critério de legitimacao das relacdes de
produgdo opressoras. No entanto, Marcuse e Weber nao foram, na opinido de Habermas, bem-
sucedidos. Desse modo, o autor busca reformular o conceito de racionalizagao a partir de um
novo quadro de referéncias, a fim de analisar a critica feita por Marcuse ao conceito formal de
racionalidade de Weber, bem como a sua tese da dupla fun¢do do processo técnico-cientifico
como forga produtiva e ideologia.

A partir do conceito de racionalizagdo, Weber buscou compreender os efeitos do
progresso técnico-cientifico sobre o quadro institucional da sociedade na esteira do processo
de modernizacdo. Habermas, por sua vez, objetiva reformular o conceito weberiano de
racionalizacdo, a fim de propor um novo quadro conceitual com base na distingdo
fundamental entre as categorias trabalho e interagdo.

Trabalho, ou agdo racional com relagdo a fins, ¢ uma atividade caracterizada pela
acdo instrumental e pela escolha racional. A agdo instrumental ¢ orientada por regras técnicas
fundamentadas em conhecimentos empiricos: “elas implicam, em cada caso, progndsticos

provisérios sobre acontecimentos observaveis, sejam eles fisicos ou sociais, 0s quais podem
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ser comprovados falsos ou verdadeiros” (HABERMAS, 2014, p. 90). A escolha racional ¢é
orientada por estratégias fundamentadas em conhecimentos analiticos: “As estratégias sao
deduzidas com base em regras de preferéncias (sistema de valores) e maximas gerais, cujos
enunciados podem ser deduzidos de modo correto ou falso” (idem).

Assim, a acdo racional com relagdo a fins € aquela em que se executa objetivos
definidos sob condi¢des especificas, “mas enquanto a a¢ao instrumental organiza meios que
se mostram adequados ou inadequados segundo critérios de um controle eficiente da
realidade, a agdo estratégica depende apenas da avaliacdo correta [ou incorreta] entre
possiveis alternativas de comportamento, que somente pode ser obtida através de uma
deducao feita com o auxilio de valores e méximas” (HABERMAS, 2014, p. 90).

Por outro lado, a interagdo — acdo comunicativa — ¢ simbolicamente mediada e

se orienta por normas obrigatoriamente validas, as quais definem
expectativas reciprocas de comportamento que devem ser compreendidas e
reconhecidas por, pelo menos, dois sujeitos agentes. As normas sociais sao
reforcadas por meio de sancdes. Seu sentido se objetiva na comunicagdo
linguistica cotidiana. Enquanto a validade de regras técnicas e estratégias
depende da validez de seus enunciados nos termos da verdade empirica ou
da corregdo analitica, a validade de normas sociais apenas pode ser fundada
na intersubjetividade de um entendimento acerca das intengdes e assegurada
por meio do reconhecimento geral das obrigacdes (HABERMAS, 2014, p.
91).

A partir desses dois tipos de acdo delineados, Habermas afirma que ¢ possivel
distinguir os sistemas sociais de acordo com a predominancia da a¢do racional com relacdo a
fins ou da acdo comunicativa. Em um plano analitico, o autor separa dois espacos: I) o quadro
institucional de uma sociedade ou mundo da vida sociocultural e II) os subsistemas de agao
racional com relagdo a fins neles inseridos. Ao quadro institucional estdo ligadas as normas
que orientam as interagdes linguisticamente mediadas. Nos subsistemas podemos encontrar os
ambitos do sistema econdmico e do aparato estatal.

Nas sociedades tradicionais pré-capitalistas baseadas na economia agricola e no
artesanato, as inovagdes técnicas e organizacionais ficaram restritas a certos limites. No
modelo estavel de producdo pré-capitalista, em que o processo de producgdo era realizado
sobre técnicas pré-industriais e se desenvolvia uma ciéncia pré-moderna, os subsistemas de
acdo racional com relagdo a fins nunca extrapolaram os limites das relagdes de produgdo: sua
racionalidade estava circunscrita, de tal forma que ndo eram uma ameaga a autoridade das

tradi¢des culturais legitimadoras da dominagao.
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Nesse contexto havia uma supremacia do quadro institucional que ndo
impossibilitava eventuais reestruturagoes em decorréncia de um potencial excedente de forgas
produtivas, mas impossibilitava a dissolug¢do da forma tradicional de legitimacao.

A inovagdo — entendida como novas estratégias e tecnologias — sO ¢
institucionalizada a partir do momento em que o modo de producdo capitalista passa a
oferecer ao sistema econdmico um mecanismo de crescimento continuo da produtividade e do
trabalho, apesar das eventuais crises.

Assim, de acordo com Habermas, o que distingue as sociedades tradicionais daquelas

que entraram em processo de modernizagao

ndo ¢ a transformacao estrutural do quadro institucional da sociedade gerada
pela pressao de forcas produtivas relativamente desenvolvidas. Este ¢ um
mecanismo de evolugdo histdrica da espécie desde seu principio. A novidade
encontra-se muito mais em um estagio de desenvolvimento das forgas
produtivas que torna permanente a expansdo dos subsistemas de acdo
racional com respeito a fins e que, por seu meio, coloca em questdo os
modos como as civilizagdes legitimam a dominagdo por meio de
interpretagdes cosmologicas do mundo (HABERMAS, 2014, p. 96-97).

O capitalismo ndo apenas impde uma transformag¢do na forma de legitimar a
dominagdo, ja que as interpretagcdes cosmologicas estdo em xeque perante a expansdo dos
ambitos em que se sobressaem a acao racional com relagdo a fins, mas também o resolve ao
oferecer uma legitima¢do da dominagdo a partir da base do trabalho social.

A instituicdo do mercado, espaco de livre troca entre proprietarios privados de
mercadoria, incluso aqueles possuidores apenas de sua forga de trabalho, promete garantir a
justica por meio da equivaléncia das relagdes de troca. Essa reciprocidade categorial das
relagdes de troca justas no ambito do mercado garante a ideologia burguesa sua base de
legitimidade do ponto de vista da acdo comunicativa. Ndo obstante, o principio da
reciprocidade ¢ o principio que organiza os processos de produgdo e reproducdo. Desse modo,
a dominagdo politica pode ser legitimada, agora, “de baixo para cima”, isto é, a partir das
proprias atividades econdmicas, € ndo mais “de cima para baixo”, ou seja, com base na
tradigao cultural (HABERMAS, 2014, p. 98).

Segundo Habermas, desde o final do século XIX, ha duas tendéncias que se tornam
perceptiveis nos paises capitalistas mais avangados: 1) crescimento do intervencionismo
estatal, a fim de assegurar a estabilidade do sistema; II) crescente interdependéncia entre
pesquisa e técnica, tornando a ciéncia a principal forga produtiva. Tais tendéncias modificam

o arranjo entre o quadro institucional e os subsistemas de acdo racional com relagdo a fins,
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caracteristica do capitalismo liberal. Sendo assim, para o autor, a economia politica na versao
de Marx deixa de ter aplicacao relevante e a chave para a analise do novo arranjo encontra-se
na tese fundamental de Marcuse sobre a técnica e a ciéncia, cujas fun¢des vdo também na
direcdo de legitimar a dominagdo (HABERMAS 2014, p. 103).

Contra os riscos de disfuncionalidade sistémica do capitalismo liberal, cujo ponto
central de desenvolvimento estava em contradi¢do com a ideia — intrinseca ao sistema — de
uma sociedade civil emancipada da dominagdo, que neutralizaria, entdo, o poder, impde-se a
regulacdo prolongada do processo econdmico por meio da intervencdo estatal. Assim, “a
ideologia basica da troca justa, que Marx havia desmascarado teoricamente, desmorona
também na pratica” (HABERMAS, 2014, p. 103), e o quadro institucional da sociedade foi
(re)politizado. Transformada a relagdo entre o sistema econdmico e o sistema de dominagdo, a
politica deixa de ser apenas fendmeno superestrutural, visto que o quadro institucional da
sociedade ndo mais coincide, de modo imediato, com as relagdes de produgao, ou seja, com o
direito privado assegurador da circulacdo econdmica capitalista a partir das garantias de
manuten¢do da ordem do Estado burgués (idem).

Segundo o autor, a critica da economia politica de Marx era a critica da ideologia da
sociedade burguesa. No entanto, a ideologia da troca justa ¢ dissolvida, e assim o sistema de
dominacdao nao pode ser mais criticado imediatamente nas relagdes de producao. Apos tal
ideologia dissolver-se, a dominagdo politica requer uma nova legitima¢do, como aponta
Habermas (2014, p.104): “Agora que o poder exercido indiretamente pelo processo de troca é
controlado por meio de uma dominagdo pré-estatalmente organizada e estatalmente
institucionalizada, a legitimagdo ndo pode mais ser derivada de uma ordem apolitica como as
relacdes de producdo”.

Ha, entdo, a necessidade de reestabelecer uma dominagdo politica imediata. Todavia,
retomar tal dominag¢do em termos de tradi¢ao cultural torna-se impossivel, vistos os resultados
da emancipa¢ao burguesa contra a dominagdo politica imediata, que gerou, entre outros
frutos, a instituicdo dos direitos fundamentais do liberalismo e dos mecanismos de elei¢des
gerais da democracia (HABERMAS, 2014, p. 104-105). Assim, a dominacdo formal
democratica em capitalismos dirigidos pelo Estado nao pode ser legitimada nos moldes pré-
burgueses.

No lugar da ideologia da livre-troca, ¢ instaurado um programa compensatdrio
orientado por uma atividade estatal cujo objetivo é compensar as disfun¢des da livre-troca.
Esse programa combina a ideologia burguesa do desempenho (meritocracia) com a garantia

de um bem-estar minimo, de seguranca nos postos de trabalho e de estabilidade da renda,
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garantindo as condigdes de estabilidade, seguranga social e possibilidades de ascensdo social
enquanto previne os riscos gerais do crescimento econdmico, o que exige um espago de
manipulagdo as intervengdes estatais para assegurar a forma privada de valorizagdo do capital
e vinculé-la a lealdade das massas (HABERMAS, 2014, p. 105).

Interesses sociais sempre determinaram a direcdo, as fung¢des e a intensidade do
progresso cientifico. Contudo, inaugura-se a época em que esses interesses definem o sistema
como um todo, de tal maneira que acabam por se confundir com o interesse pela manutencao
do sistema. Assim, a valorizagdo privada do capital e o critério de distribuicdo das
compensagdes sociais sdo indiscutiveis. O progresso, quase autonomo, da técnica e da ciéncia,
apesar de ainda depender do crescimento econdmico, aparenta ser uma variavel independente.
Configura-se, assim, “uma perspectiva segundo a qual a evolugao do sistema social parece ser
determinada pela logica do progresso técnico e cientifico” (HABERMAS, 2014, p. 109).

Dessa maneira, a técnica e a ciéncia sdo capazes de legitimar e esclarecer, pois o
processo de formacao democratica da vontade perdeu sua fungdo perante questdes praticas e
foi substituido por decisdes plebiscitarias sobre a equipe que deve compor a administracao
publica. O que hé de especifico na ideologia tecnocratica ¢ a dissociacdo da autocompreensao
da sociedade dos sistemas de referéncia da agdo comunicativa ¢ dos conceitos da interacao
simbolicamente mediada, substituidos por um modelo cientifico de entendimento do mundo.
A autocompreensdo, culturalmente determinada do mundo da vida social, ¢ substituida por
uma imagem reificada dos seres humanos sob categorias da acdo racional com respeito a fins
e do comportamento adaptativo (HABERMAS, 2014, p. 110).

Para Habermas, a completa coloniza¢do do ambito sociocultural, orientado pela ag¢ao
comunicativa, pela racionalidade propria aos subsistemas de ac¢ao racional com relagdo a fins,
resultado da gradual planificagdo da sociedade em termos de sistemas sociais autorregulados,
ndo se realizou. No entanto, por um lado, a tecnocracia serve como ideologia fundamental
para uma nova politica orientada a solugdo de problemas técnicos em que questdes praticas
sao deixadas a margem. Por outro, ela acompanha as tendéncias evolutivas que sdo capazes de
erodir lentamente o quadro institucional da sociedade (HABERMAS, 2014, p. 111).

O crescimento do comportamento adaptativo corresponde, subjetivamente, a
diferenca entre acdo racional com relagdo a fins e agdo comunicativa, ou entdo entre trabalho
e interacdo; ndo desaparece meramente no ambito do conhecimento cientifico, mas também
na consciéncia dos proprios individuos, de modo que “a forca ideoldgica da consciéncia

tecnocratica ¢ garantida pela ocultacdo dessa diferenca” (HABERMAS, 2014, p. 112).
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Dessa forma, o inicio da modernidade se caracteriza pelo processo de racionalizagao
instaurado no quadro institucional da sociedade até entdo invulneravel aos subsistemas de
acdo racional com relacdo a fins. Na modernidade assume-se que “as legitimagdes tradicionais
tornam-se criticaveis mediante critérios da racionalidade tipica das relagdes de meios-fins;
informagdes provenientes do ambito dos saberes tecnicamente utilizaveis se infiltram de
modo concorrente na tradicdo e forcam uma reconstru¢do das interpretagdes tradicionais de
mundo” (HABERMAS, 2014, p. 121).

De acordo com Habermas (2014, p. 122), o modelo de desenvolvimento
sociocultural da espécie foi determinado desde o inicio pelo crescente poder de disposicao
técnica sobre as condigdes externas de existéncia (a atitude de producdo) e pela adaptagao
passiva do quadro institucional da sociedade a expansdo dos subsistemas de a¢do racional
com relacdo a fins. Ou seja, o desenvolvimento sociocultural se baseou em uma relagao de
adaptacdo da natureza as condi¢des de existéncia da sociedade/individuos, por meio da
aplicacao do crescente poder técnico. As instituigdes sociais foram assim formatadas a partir
da mudanga material da condicdo de existéncia. Isto €, as relacdes de produgdo sdo
modificadas de acordo com a mudanga na disposicao da for¢a produtiva.

A agdo racional com relagdo a fins, por sua vez, ¢ a “forma de adaptagdo ativa que
diferencia a autoconservagao coletiva de sujeitos socializados do tipo de conservagdo propria
de espécies animais” (HABERMAS, 2014, p. 122). Os seres humanos, diferentemente dos
animais, adaptam culturalmente o ambiente as suas proprias necessidades por meio do
controle das condigdes necessarias a vida, em vez de adaptar-se a natureza externa.

Nesse processo, o quadro institucional da sociedade ndo corresponde também a
adaptacdo ativa, mas passiva, pois ndo ¢ resultado de uma a¢do planejada, racional com
relacdo a fins e controlada pelo sucesso, mas resultado de um desenvolvimento espontaneo,
afirma Habermas (2014, p. 123). No entanto, tal divergéncia sobre o desenvolvimento
capitalista ndo poderia ser descoberta sem a critica da ideologia burguesa.

Para Habermas (idem), o Manifesto Comunista ¢ o testemunho mais impressionante
da tomada de consciéncia dessas divergéncias. A despropor¢do entre adaptacdo passiva do
quadro institucional e a submissdo da natureza ativamente pelas forcas produtivas
corresponde a ideia de que os homens fazem sua historia, mas ndo com vontade e consciéncia
(HABERMAS, 2014, p. 124). Marx também vislumbrava transformar a adaptacdo secundaria
do quadro institucional em uma adaptacdo ativa e submeter as transformagdes estruturais da

sociedade ao controle da consciéncia. Assim, seria superada a relacdo fundamental de
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exploragdo de toda a histéria da humanidade. Contudo, de acordo com Habermas (idem), essa
ideia era postulada de maneira equivocada.

Marx percebia o problema de construir a histéria com vontade e consciéncia como
tarefa do dominio pratico sobre os processos de evolucdo social, que até entdo apresentavam-
se fora de controle. “Outros o consideraram, entretanto, como uma tarefa puramente técnica:
eles queriam submeter a sociedade ao controle da mesma forma que fora feito com a natureza,
isto ¢, através de sua reconstru¢do segundo o modelo dos sistemas autorregulados de acao
racional com relagdo a fins e do comportamento adaptativo” (idem) — consideracdao
encontrada tanto nos tecnocratas do planejamento capitalista quanto naqueles do socialismo
burocrético.

No entanto, a consciéncia tecnocratica obscurece o fato de que o quadro institucional
poderia ser submetido ao controle do planejamento apenas ao preco da dissolucdo de sua
dimensao mais essencial: o contexto de interacdo linguisticamente mediado.

E possivel, apesar de ndo considerar provavel, afirma Habermas (2014, p. 126), que
o comportamento humano se desvincule de um sistema de normas relacionadas a gramatica
dos jogos de linguagem e seja vinculado a sistemas de autorregulacdo do tipo homem-

maquina por meio da influéncia fisica ou psicoldgica imediata:

Dessa forma, veriamos plenamente exauridas as antigas zonas de
consciéncia desenvolvidas comunicativamente por meio da linguagem
cotidiana. Nesse estagio da técnica humana, caso pudéssemos falar do fim
das manipulagdes psicologicas em um sentido parecido com o qual se fala
hoje do fim das ideologias politicas, teriamos entdo vencido a alienagdo
natural, o atraso ndo controlado do quadro institucional da sociedade. Mas a
auto-objetificacdo do homem teria se consumado em uma forma de
alienacdo planejada — os homens fariam sua histéria com vontade, mas nao
com consciéncia (HABERMAS, 2014, p. 126).

Habermas afirma que essa fantasia cibernética ndo ¢ de fato realizavel. Ainda assim,
¢ uma forma util para se imaginar os vagos pressupostos basicos da consciéncia tecnocratica,
levando-a ao extremo, explicitando, dessa maneira, o caminho evolutivo caracterizado pela
dominag¢do suave da ciéncia e da técnica como ideologia. Além disso, nos instiga a distinguir
dois conceitos de racionalizagao.

O primeiro, no ambito dos subsistemas de acdo racional com relagdo a fins, diz
respeito ao progresso técnico-cientifico como forga que impde uma reorganizagdo das
instituicdes e esferas sociais, de maneira crescente e incessante. Contudo, o processo de

expansdo das forgas produtivas pode representar um potencial de liberagdo apenas se ndo
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substituir a racionalizacdo em outro ambito, isto é, a racionalizagdo do quadro institucional —
o segundo conceito de racionalizagdo — que sO pode ocorrer por meio da interagao
linguisticamente mediada, ou seja, mediante o desbloqueio da comunica¢do. Com isso,

Habermas quer dizer que,

uma discussdo publica, sem entraves e livre de dominagdo acerca da
adequagdo e desejabilidade dos principios e normas que orientam a agdo, a
luz dos efeitos socioculturais do progresso dos subsistemas de a¢ao racional
com respeito a fins — uma comunicagdo desse tipo, em todos os ambitos
politicos (e repolitizados) dos processos de formagdo da vontade, ¢ o unico
medium no qual algo como uma 'racionalizagido' é possivel (HABERMAS,
2014, p. 127).

Tal processo de racionalizacdo mediado pela comunicagdo livre proporcionaria a
reestruturacao das proprias instituigdes sociais de acordo com a vontade politica democratica,
0 que nao corresponde a uma simples mudanga em sua forma de legitimacao. A racionalizagdo
comunicativa das normas sociais se refletiria na diminuicdo da repressdo — no ambito das
estruturas de personalidade, significaria ampliacdo da tolerancia diante de conflitos entre os
papéis sociais — e na diminuicdo no nivel de rigidez, ou seja, multiplicar-se-iam as
possibilidades para uma adequada autoapresentacdo individual no cotidiano, e também
aproximar-se-ia de uma forma de controle do comportamento flexivel que amplia a margem
de atuacao dos individuos de acordo com as normas sociais internalizadas e abertas a reflexao
(Idem).

O ponto ¢ que uma racionaliza¢do que produz transformagdes nessas trés dimensoes
ndo proporciona, “como a racionalizagdo propria dos sistemas de ac¢ao racional com relacdo a
fins, o aumento do poder de disposicao técnica sobre os processos objetivados da natureza e
da sociedade; nao conduz per se a um melhor funcionamento dos sistemas sociais, mas
proporcionaria aos membros da sociedade oportunidades de uma individuacdo progressiva e
emancipagao mais abrangente. O aumento das for¢as produtivas ndo coincide com o desejo de
uma 'vida boa', mas pode ser colocado a seu servico” (HABERMAS, 2014, p. 127-128).

Habermas afirma que a figura de pensamento de um potencial tecnoldgico excedente
inutilizavel, entravado em um quadro institucional garantido através da repressdo nao ¢ a mais
adequada para o contexto do capitalismo tardio, dado que “o melhor aproveitamento de
potenciais produtivos nao realizados conduz a melhoria do aparato econdmico-industrial, mas
hoje ndo conduz mais eo ipso a uma modificagdo do quadro institucional com consequéncias

emancipatorias” (HABERMAS, 2014, p. 128).
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A pergunta que o autor acredita que deveria ser feita

ndo é se esgotamos os potenciais disponiveis ou ainda por desenvolver, mas
se escolhemos aqueles que podemos querer em vista de uma existéncia
pacifica e satisfeita. Ha de se acrescentar, no entanto, que essa pergunta pode
ser aqui apenas colocada, mas nao respondida de antemado; ela exige uma
comunicacdo sem entrave sobre os objetivos da praxis da vida, cuja
tematizag@o encontra profunda resisténcia no interior de uma esfera ptblica
estruturalmente despolitizada, propria do capitalismo tardio (HABERMAS,
2014, p. 128). [grifos meus]

Com esse diagnostico, Habermas ndo propde, como Marcuse, abandonar a técnica e a
ciéncia tipicas da modernidade em busca de uma nova forma de relagdo, visto que, para o
primeiro, elas sdo projetos universais da humanidade que ndo podem ser identificados como
projetos de dominacao especificos, historicos. No entanto, o autor aponta para a necessidade
de politizacdo das questdes referentes a producdo cientifica e utilizacdo técnica desses
conhecimentos, a fim de que a moral nao se perca como limite a acdo humana. Dessa forma, o
meio para tal empreendimento s6 pode ser a comunicagao livre para a formagdo democratica
da vontade politica como fonte de constru¢do e de legitimidade das normas sociais, o que nao
exclui a utilizagdo da propria tecnologia com objetivos democraticos, como demonstra
Andrew Feenberg em Questioning Technology (1999).

Para Feenberg (1999, p. 76), a tecnologia ¢ algo ambivalente, visto que solugdes
tecnoldgicas ndo irdo sempre concentrar ou distribuir poder. Dois principios, afirma o autor,
sdo capazes de sumarizar tal ambivaléncia: a conservagdo da hierarquia e a racionalizacio
democrética.

Mesmo com a introdug¢do de novas tecnologias, a hierarquia pode ser preservada e
reproduzida no interior da sociedade, o que explica a continuidade extraordindria de
concentracdo do poder nas sociedades capitalistas avangadas, que se garante por meio de
estratégias fundamentadas em uma consciéncia tecnocratica orientadora do processo de
modernizacao.

De outro lado, novas tecnologias podem ser utilizadas para minar a hierarquia
existente na sociedade, o que pode ser percebido nas iniciativas técnicas que acompanham as
reformas propostas ou buscadas por movimentos sociais, sejam eles de trabalhadores,
ambientalistas ou outros (FEENBERG, 1999, p. 76).

Nao obstante, a repolitizagdo da esfera publica despolitizada pela administra¢do
tecnocratica ndo ¢ facil, pois a expertise legitima o poder e a cidadania exerce um papel

subordinado: apenas reconhece as reivindicagdes especializadas, aparentemente sem a
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capacidade de critica-las, pois problemas técnicos sdo entendidos como algo fora do ambito
da vida pratica, que dispensa uma a¢do comunicativa voltada para o entendimento. Assim, a
esfera publica perde for¢a, como afirma Feenberg (1999, p. 101), e “a literal reign of silence
is instituted as one-way communication replaces dialogue and debate throughout society”.

Segundo o autor, o resultado da fraqueza das intervengdes democraticas no mundo da
tecnologia ¢ algo sintomatico que, ao fim e ao cabo, nos leva ao problema da sobrevivéncia da
agéncia em um mundo cada vez mais dominado pela racionalidade técnica. Esse ¢ o problema
central formulado por Adorno, Marcuse e Habermas e seus respectivos conceitos de
administragdo total, homem unidimensional e tecniciza¢do do mundo da vida (FEENBERG,
1999, p. 101).

Tal modo de funcionamento permite garantir o consenso sem necessariamente
oferecer uma base ideoldgica que seria vulneravel a critica. O consenso emerge da propria
divisdo técnica dos papéis e tarefas nas organizagdes modernas. Dessa forma, a dimensao
técnica fica blindada a contestagdo. A tecnocracia ¢ bem-sucedida pois obscurece o plano
valorativo com sua fachada de racionalidade puramente técnica (FEENBERG, 1999, p. 103).
Concordando com Habermas, Feenberg afirma que a diferenga entre interacdo e trabalho, ou
razdo comunicativa e razdo instrumental, € borrada na consciéncia, ndo deixando brecha a
contestacdo, pois a razdo instrumental, se pinta, através da ideologia da tecnocracia, como
neutra, livre de valores e parcialidades em nome da eficiéncia. Nas palavras de Feenberg

(1999, p. 103):

Once a system of centralized administration is established, it is difficult to
imagine working any other way, and those in charge must perpetuate it as the
condition of their own effectiveness. Thus actors in command of technically
mediated institutions, whether private or public, capitalist or communist,
subordinate their technical choices to the implicit meta-goal of reproducing
their operational autonomy. As large-scale organizations come to dominate
much of the social process, specialized functions of hierarchical institutions
such as factories, workplaces or prisons are generalized to everyday social
life.

Contudo, para intimeros otimistas sobre a Internet, esse cenario de comando e
controle centralizado em boa parte da esfera social parece ter sido colocado em cheque pela
“emergéncia da mediagdo no formato de rede” (GALLOWAY, 2010). Essa mediacdo ¢
comumente associada a igualdade, a horizontalidade e as relagdes homogeneizantes e

homogeneizadas entre pares (idem). Nao a toa, parte da literatura académica, a partir de pelo
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menos 1990, interpretou esse evento, cujo suporte material se encontra nas novas tecnologias
da informagado e comunicacao, de maneira otimista.

A Internet, uma rede global de transmissdo de informacdes e comunicagdes em
formato de pacotes de dados composta por inimeras outras redes,' é apontada como uma
ferramenta que aprofunda o processo de democratizacdo nas democracias ja constituidas. Na
esteira de mudangas sociais € econOmicas mais amplas, gerou entusiasmo e expectativa
capazes de incentivar autores, como o socidlogo Manuel Castells, a apontarem o surgimento
de um novo paradigma socioldgico nela baseado, denominado por ele sociedade em rede,
tema que sera tratado de maneira pormenorizada no segundo capitulo deste TCC.

Como substrato material a comunicagdo e difusdo de informagdes, a esperanca, nos
recentes estudos sobre a interseccdo entre Internet e politica, ¢ de que a Internet viabilize a
repolitizagdo dos assuntos relativos aos objetivos da praxis da vida, a partir de uma
comunica¢do sem entraves que resultaria em uma racionalizagdo das instituicdes sociais nao
mais somente a reboque dos imperativos da racionalidade capitalista, mas a servico de outra
logica, a da racionalidade pratica que se funda em uma gramatica moral democrética e voltada
ao entendimento."” A aposta € de que se rompa com o ciclo vicioso da legitimidade fundada na
detencdo do conhecimento especializado, que significa o fechamento dos assuntos, muitas
vezes fundamentais ao publico, a circulos restritos de especialistas.

De certa forma, ¢ essa esperan¢a emancipatoria depositada na interagdo comunicativa
que parece animar as praticas tanto dos atores da sociedade civil — os quais, ao apropriarem-se
de tais tecnologias, sdo capazes de aprimorar sua capacidade de organizacdo e manifestagdo —
quanto, dos atores do sistema politico, que, ao apropriarem-se também dessas tecnologias, sao
capazes de proporcionar o aumento da transparéncia e a diminuicdo da distdncia entre
representantes e representados, tornando os primeiros mais responsivos e, assim,
consequentemente, aprimorando os mecanismos de accountability (PEREIRA, 2012, p. 2).

Todavia, como afirma Feenberg, as tecnologias sao ambivalentes e ndo distribuem ou
concentram poder automaticamente. H4 intimeros outros exemplos em que a Internet ¢
apropriada com fins ndo democraticos e sustenta uma relagdo desigual de dominagdo entre os
que estdo em posi¢do mais privilegiada de poder na sociedade e aqueles que estdo em
posi¢des subordinadas. E o caso das grandes corporagdes que se apropriam dos dados

pessoais dos usudrios de seus servigos e, como pré-condi¢do para o usufruto de seus servigos,

14 Tecnologia que sintetiza o novo modelo de comunicagao digital em rede.

15 Para conferir um dos mais recentes e amplos registro dos estudos sobre a relacdo entre a Internet e a
participagdo politica no Brasil cf. Maia, Gomes & Marques, 2011.
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os transformam em mercadorias nem sempre de maneira autoconsciente por parte dos
usudrios. Também ¢ o caso dos governos que, por meio de suas agéncias de inteligéncia, sao
capazes de monitorar cada rastro deixado pelos pacotes de dados que fluem pela rede,
submetendo, assim, toda e qualquer comunicacdo a possibilidade de constante vigilancia,
cerceando, dessa forma, liberdades essenciais ja consolidadas no imaginario da democracia.

Tais praticas parecem reproduzir as racionalidades instrumental e estratégica, que
constrangem as questdes da vida pratica aos critérios da decisdo racional (técnico-cientifica)
sem a possibilidade de escrutinio publico e de controle democratico.

Em suma, a Internet — substrato material da comunicacao e difusdo de informagoes
em rede — ¢, por um lado, capaz de viabilizar praticas comunicativas que podem ser voltadas
ao entendimento, de modo a fomentar a democratizacdo dos assuntos publicos e a producio
legitima da vontade politica — orientada por uma razdo comunicativa — mas, por outro lado,
viabiliza praticas de monitoramento, exploracdo econdmica, vigilancia, restricao de liberdades
etc. que aprofundam as relagdes de dominagdo nas sociedades contemporaneas orientada por
uma razdo instrumental. Tal ambivaléncia serd objeto de discussdo a partir de teorias que
iluminam essas questdes nos capitulos subsequentes.

Contudo, para que essa discussdo seja realizada, ¢ importante deixar claro nosso

entendimento sobre a Internet como tecnologia e a Internet como espacgo.

L.II A Internet como tecnologia e o ciberespaco

Do ponto de vista tecnoldgico, podemos definir a Internet como uma rede geral de
transferéncia de pacotes de dados constituida por outras redes de computadores
interconectados, cujo objetivo primordial ¢ a transferéncia de dados, informagdo e
comunicagdo. Sendo ela composta por diversas outras redes € necessario que haja
procedimentos ou, na linguagem da informaética, protocolos que permitam a conexao universal
a Internet.

As redes de comunicagdo entre computadores podem ser locais ou de longa distancia.
As redes locais sdo conhecidas como LAN (Local Area Network) e servem normalmente para
conectar microcomputadores que estdo localizados em um mesmo prédio, campus, ou até na
mesma sala. Ja as redes de longa distancia sdo conhecidas como WAN (Wide Area Network);,
estas, por sua vez, sdo capazes de conectar computadores em prédios distantes em uma

mesma cidade, ou até entre diferentes cidades.
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Tais redes podem ser concebidas a partir de distintas topologias, de acordo com o
tipo de trabalho ao qual servira. Contudo, ha um objetivo comum em e entre todas as redes de
comunicacdo independente de sua topologia: transmitir dados/informagdes da forma mais
eficaz e econdmica possivel. Em suma, a topologia ¢ a forma pela qual os microcomputadores
estdo conectados entre si, e isso pode partir da sua posicao fisica ou da configuragdo légica da

rede (cf. PINHEIRO, 2006).

Contudo, € necessario que existam procedimentos € mecanismos especificos para que
o funcionamento da rede seja viabilizado, devido as diversas questdes técnicas que a
envolvem, tais como a diferenca de linguagem entre dispositivos, ruidos e outras dificuldades
esporadicas que podem provocar perda de informagdo durante a transmissdo, diferenca de
velocidade entre os dispositivos que gera problemas de fluxo de informacao. Esses problemas
geram outras necessidades a serem supridas pela rede com vistas a garantia da transmissao:
mecanismos de adaptagdo, detecgdo e corre¢do de erros de transmissdo e controle do fluxo de

dados (MAZZOLA, 2000, p. 9).

Para resolver esses problemas e garantir que a transmissdo ocorra, as redes de
comunicacdo sdo construidas baseando-se nos principios da hierarquia e da descentralizagdo.
“Segundo esta filosofia, uma tarefa global ¢ vista como sendo decomposta a medida que se
vai descendo na hierarquia e que a Unica interacdo fisica se faz no seu nivel mais baixo”

(MAZZOLA, 2000, p. 12).

A ideia de que a Internet ¢ algo descentralizado e que se constitui como uma rede de
redes que trabalham independentemente entre si, mas que ao mesmo tempo sao capazes de
trabalhar em conjunto, pode passar a impressdao de que ela seja um sistema completamente
esporadico e livre de controles; entretanto, ¢ uma tecnologia amplamente composta por
protocolos, parametros, regras e padrdoes técnicos que servem como ‘normativas’ para sua

operagao e eficacia.

Com a expansdo das redes de comunicacdo e a integracdo cada vez maior de
dispositivos ligados a ela, houve a necessidade de normalizacdo dessas redes. Para isso, a ISO
(International Organization for Standardization) concentrou esforcos na elaboracdo de uma
proposta de arquitetura normalizada para as redes (MAZZOLA, 2000, p. 20). O resultado
dessa empreitada estd no Modelo de Referéncia para a Interconexdo de Sistemas Abertos ou
RM-OSI (Reference Model for Open Systems Interconnection), que estabelece padroes
basicos para a arquitetura da rede, entendida como um conjunto de regras de comunicagao de

uma rede disposta através de diversas camadas ou niveis.
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As especificacdes contidas na arquitetura devem ser suficientes para que a rede se
desenvolva corretamente, tanto do ponto de vista do software quanto do hardware. A
arquitetura da rede ¢ composta por sete camadas, cada qual com o objetivo de dar suporte a
camada superior. Visto que a transmissao de dados se distribui entre as sete camadas, a logica
de funcionamento ¢ sempre de cima para baixo — a camada inferior dando suporte para a

superior, nao obstante o fato de que cada camada funcione por meio de um protocolo préprio.

Os protocolos, por sua vez, sao padroes de linguagem que garantem a comunicagdo
entre computadores. O padrdo ¢ indispensavel, pois se dois computadores utilizarem
diferentes protocolos, a comunicagdo se torna impraticavel. O protocolo basico utilizado na
Internet é o chamado TCP/IP (Transmission Control Protocol/ Internet Protocol), que consiste

em uma pilha de protocolos padronizados pelo modelo OSI criado pela ISO.

A estrutura fisica da Internet ¢ composta basicamente por cabos de fibra otica (FDDI
Fiber Distribuited Data Interface) e uma versdo atualizada da rede telefonica para a
transmissdo de dados digitais (ISDN — Integrated Services Digital Network). Ou seja, toda a
informacao, comunicacao e dados que sdo transmitidos por ela viajam através de cabos

estendidos ao redor do mundo.

Em sintese, a Internet ¢ um conglomerado de redes de computadores interligados
através de protocolos que determinam a linguagem subjacente & comunicagdo entre as
maquinas e suas localizagdes geograficas: cada ponto de conexdo na rede possui um [P
proprio que constitui-se como a identificacdo daquele ponto de conexado. Esse conglomerado ¢
composto por empresas privadas, publicas, entidades do governo, entidades de pesquisa e

também por usuarios domésticos.

Pode-se afirmar que a Internet é essencialmente uma tecnologia criada para a
promocao e transmissao de dados, informacdes e para a comunicagdo de forma rdpida e
robusta. Este ¢, talvez, o condicionamento social fundamental que se estabelece com o
advento dessa tecnologia — velocidade comunicativa e informacional. Contudo, as
possibilidades inerentes a capacidade de rapida transmissdo de informagdo, comunicacgao,
junto com a capacidade cada vez maior de armazenamento e processamento desses dados,
devido ao desenvolvimento constante do hardware e do sofiware computacional, dependem
do uso/fim ao qual se aplicam, o que varia de acordo com o usuario e seus objetivos.

J& a utilizagdo da Internet como espacgo de sociabilidade, o ciberespaco, €, apesar de
alguns autores utilizarem o termo Infernet para se referir a ele, um espaco que emerge das

relacdes sociais que se estabelecem mediante o uso das novas tecnologias de informagdo e
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comunicacdo. A Internet é o substrato material e 16gico da comunicagdo: a rede, os cabos, os
protocolos, isto ¢, por onde a transmissao acontece. Os pontos de conexdo a essa via de
transmissdo sdo os computadores, os smartphones, os tablets; o ciberespago se constitui nas
aplicacdes da web, que € por si s6 uma aplicacdo da propria Internet: as aplicacdes da web
atualmente se configuram majoritariamente pelo chamado modelo 2.0, de maior interatividade
e continuidade entre plataformas e servigos, entre os quais podemos listar os foruns, as
comunidades de interesse, as redes sociais, os blogs, microblogs, videologs etc.

A origem do termo remete a obra de fic¢do cientifica Neuromancer dos anos 1980 de
William Gibson, cuja concep¢do de ciberespagco ¢ a de “a consensual hallucination
experienced daily by billions of legitimate operators, in every nation, by children being taught
mathematical concepts.... A graphic representation of data abstracted from the bank of every
computer in the human system. Unthinkable complexity. Like city lights recending”
(GIBSON, 1984, p. 51 apud FEATHERSTONE & BURROWS, 1995, p. 06). De acordo com
Featherstone & Burrows (1995, p. 06), no mundo ficcional de Neuromancer, o ciberspago €
uma rede global de informacdo, chamada 'matrix’, que seus operadores podem acessar através
de headsets conectados a um terminal de computador.

Pierre Levy nos oferece uma boa definicdo de ciberespago. Entendendo-o como o
espaco de comunicacdo viabilizado pela interconexdo mundial dos computadores e dos
arquivos digitais dos computadores, Levy (1999, p. 92) afirma que essa defini¢do inclui todos
os sistemas de comunicagdo eletronicos (radio e telefonia inclusos) “na medida em que
transmitem informagdes provenientes de fontes digitais ou destinadas a digitalizacdo” (idem).
A relevancia da codificagdo digital se justifica, pois ¢ este o formato que condiciona a
plasticidade, a fluidez, “calculavel com precisdo e tratavel em tempo real, hipertextual,
interativo, e, resumindo, virtual da informagdo que ¢, parece-me, a marca distintiva do
ciberespaco. Esse novo meio tem a vocag¢do de colocar em sinergia e interfacear todos os
dispositivos de criagdo de informagdo, de gravagdo, de comunicacao, ¢ de simulacao” (idem).

E nesse espago de sociabilidade, viabilizado pela estrutura tecnologica e fisica da
Internet, que surgiram os lacos identitarios capazes de mobilizar milhares as ruas em diversos
lugares do planeta, como apontou Castells em suas andlises sobre os movimentos sociais
surgidos de 2010 em diante. E nesse espaco que se acredita que o exercicio da razdo
comunicativa possa ser aprimorado. Na literatura de area, desde 1990, ha no debate os que

defendem que os novos recursos proporcionados pelas novas tecnologias poderiam aumentar
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a participagdo democratica, fortalecendo as associagdes da sociedade civil e, portanto,
revigorando a democracia.'®

Nas ultimas duas décadas, diferentes frentes de pesquisas a respeito do
entrecruzamento entre Internet e democracia surgiram e se desenvolveram. Os temas que
essas pesquisas englobam sdo, de acordo com Gomes (2001, p. 19), participagdo, engajamento
civico e tecnologias para comunicacdes digitais online.

A primeira frente de pesquisa se preocupa com a amplitude que a Internet e as
ferramentas e iniciativas que nela se apoiam podem alcangar para “resolver” o déficit de
participagdo politica nas democracias contemporaneas. Portanto, as questdes que guiam essa
frente de pesquisa se resumem a procurar entender se a Internet proporciona(ou) novas formas
de participagdo politica e engajamento civico, e se estimula(ou) novas formas de participacao
(Gomes, 2011, p. 19).

Ja a segunda frente de pesquisa se preocupa com a diferenga entre a participagao
politica em geral e a participacdo politica que acontece a partir da utilizacdo da Internet
(KRUEGER, 2006 apud GOMES, 2011, p. 20). Para essa abordagem, existem dois polos de
participagdo através da Internet: aquele em que esta ¢ somente um instrumento para a
participagdo, incrementando as formas ja tradicionais, e aquele em que a Internet € essencial
para a participagao.

Constitui a terceira frente de pesquisa aquela que se ocupa da qualidade da
participagdo no ciberespago. A busca por diferencas e semelhancas entre as formas
tradicionais de participagdo (militdncia, mobilizagcdo, manifestagdes, campanhas, votos) e as
formas digitais sdo o fio condutor dessa frente de pesquisa (POLAT, 2005 apud GOMES,
2011, p. 22).

No ambito dessas interpelacdes, estdo as preocupacdes a respeito do teor
democratico e/ou deliberativo dos usos que se fazem dos meios de comunicacgao online. Nesse
sentido, as reflexdes de Habermas sobre a repolitizacdo da esfera publica despolitizada pelo
discurso tecnocratico e o tema da aplicacio da tecnologia com fins democraticos,
possibilidade inerente a toda tecnologia, precisam, segundo Feenberg, ser problematizados,
pois a racionalidade que fundamenta a Internet enquanto tecnologia, ¢ a racionalidade da
técnica, ¢ a razdo instrumental dos meios e fins. A Internet ¢ uma tecnologia; portanto, ¢
produzida de acordo com a logica da razdo instrumental e serve para aprimorar os proprios

sistemas de agdo racional com relagdo a fins por meio da sofisticacdo da capacidade de

16 Para uma revisdo da literatura pertinente cf. Maia, 2011.
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planejamento que a sua aplica¢do proporciona: eficiéncia organizacional, velocidade, calculo,
reunido de amplo material informacional produzido em uma sé linguagem com capacidade
infinita de processamento.

As tensdes e ambivaléncias que envolvem a rede e seu uso ganham entdo contornos
mais claros: ao mesmo passo em que a Internet ¢ lida na chave da razdo comunicativa, isto &,
seu uso que engendra o ciberespaco ¢ compreendido como a constituigdo de agdes sociais
voltadas para o entendimento e criacdo de uma gramatica social comum, ela também pode ser
lida na chave da razao instrumental. Por um lado, ela pode ser instrumento emancipatdrio; por
outro, ela pode ser instrumento de reproduc¢do do discurso tecnocratico e das formas de
administra¢ao dos sistemas de acao racional com relagdo a fins, bem como da reproducao do
consumismo através de uma publicidade sofisticada (customizada de acordo com o perfil
tracado de cada usudrio individuado de acordo com as suas agdes no ciberespago) que
reproduz a mesma légica propagandistica dos meios de comunicagdo de massa anteriores no
ciberespaco.

A razdo comunicativa deve ser exercida na esfera publica que, segundo Habermas, se
encontra no ambito da sociedade civil e pode ser entendida como o local adequado para a
comunicag¢do, tomadas de posigdo e constru¢do de opinides. Nela, os fluxos comunicacionais'’
sao apreendidos e filtrados até se condensarem em opinides publicas acerca de temas
especificos. Assim, a esfera publica ¢ caracterizada pelo autor como o lécus especifico da
deliberacdo politica, processo em que se lastreiam as bases da legitimidade democratica.

Contudo, é importante que existam regras'® para a garantia de um procedimento
comum na formag¢do da opinido publica. Pois, do ponto de vista normativo, a opinido publica
¢ o elemento que legitimamente deve influenciar o sistema politico. Ademais, para que ela
seja formada, ¢ necessario que os debates travados na esfera publica ocorram a partir de um

nivel de linguagem acessivel para um publico amplo (HABERMAS, 2003b, p. 93-94).

17 Os fluxos comunicacionais sdo a forma pela qual a vontade politica adentra o debate publico, Habermas se
baseia em uma ética do discurso para pensar em como ocorre o processo de legitimacdo da autoridade politica
em sociedades democraticas. Assim, para Habermas, o processo politico deliberativo, em que diversos atores se
encontram e deliberam, ¢ o centro da legitimidade do procedimento democratico (HABERMAS, 2003b, p. 18).

18 Tais regras sdo instituidas por meio do “direito”. Habermas defende que o “direito” é, por exceléncia, o
medium garantidor da integragdo social, em detrimento de todo e qualquer dissenso que possa existir na
sociedade; a integragdo e a continuidade social sdo garantidas a partir da mediag@o que ocorre a partir de normas
juridicas instituidas pelo direito. (HABERMAS, 2003b, p. 45). Em verdade, sdo essas proprias normas que
devem ser socialmente legitimas; portanto, o processo de deliberacao politica visa a constru¢do de entendimentos
acerca dos assuntos concernentes ao publico, que serdo matéria de legislacdo no parlamento.
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A formagdo da opinido publica deve se dar a partir de um procedimento que se
pretenda ser igualitario e acessivel, visto que explicita o resultado do debate publico acerca de
assuntos concernentes ao publico enquanto coletividade. Dessa forma, funciona como uma
base social que deve ser observada pelos agentes que atuam no Estado, para que suas
decisdes, além de legais — ou seja, que observem as prerrogativas das leis — sejam legitimas,
pois a esfera civil ¢ o 16cus de producao da legitimidade no regime democratico. Caso ocorra
desacoplamento entre essa esfera e o sistema politico, as decisdes tomadas no segundo podem
carecer de legitimidade. Em Técnica e Ciéncia como 'ideologia’, Habermas ainda ndo havia
produzido sua teoria da legitimidade democratica; mas podemos dizer que, em seu
diagnostico a época, o autor estava apontando a falta de legitimidade das decisdes da esfera
politica administrada pela razdo técnica do discurso tecnocratico.

No Estado democratico de direito', o principio da soberania popular e da autoridade
sd0 codeterminantes — fazem parte do mesmo processo. Desse modo, quanto mais inclusivo
for o processo de deliberacao publica, mais democratica € a opinido publica.

No amago da questdo da inclusdo e da igualdade no processo deliberativo, podemos
enfatizar a necessidade de mediacdo entre as informagdes politicamente relevantes e os
cidadaos; portanto, a necessidade de uma imprensa livre e descentralizada, enquanto condi¢ao
para as possibilidades igualitariamente inclusivas do processo. Esse ja ¢ um assunto antigo no
ambito do pensamento politico. Autores como Jeremy Bentham, John Stuart Mill e Alexis de
Tocqueville ja problematizaram tal questao.

De acordo com Jeremy Bentham (1843), essa é uma questdo de garantia, tanto para o
povo quanto para os governantes, do beneficio da exposi¢ao publica; porque tanto os atos
quanto acdes e tomadas de decisdo, quando tornados publicos, garantem informacgdo para o
publico e protecao aos agentes do poder publico contra acusagdes indevidas. Na perspectiva
de John Stuart Mill (1963), assegurar a pluralidade de meios que circulam a informagao ¢ uma
questdao de garantia contra a tirania da maioria, mas também de principio, pois, segundo o
autor, a verdade s6 pode ser alcangada se toda e qualquer opinido contrastante puder ser
conhecida e ponderada. Ademais, a tirania da maioria possui terreno fértil onde as ideias
disseminadas sdo contidas, assim, interesses parciais ganham espago em meio a uma imprensa

centralizadora.

19 Estado democratico de direito, na visdo de Habermas, ¢ a forma de Estado que conjuga os principios
democraticos da soberania popular com os principios liberais dos direitos humanos e do constitucionalismo (cf.
HABERMAS, 2002).
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Segundo Alexis de Tocqueville (1977), a liberdade de imprensa é garantia a favor da
contestacdo e ao esclarecimento do publico sobre os assuntos publicos. Segundo ele, a
contestacdo ¢ possibilitada quando ha informacdes suficientes para que a opinido publica
possa discernir sobre as acdes das autoridades que ndo condizem com o interesse publico.
Sem informagdo sobre os assuntos publicos, 0 homem simples acredita no primeiro “tribuno
que se apresenta”, afirma o autor. E, assim como para Mill, sem uma imprensa
descentralizada, a disseminacao de ideias parciais e prejudiciais ao bem publico se facilita.

Dessa forma, pode-se observar que, ja nos filésofos modernos, os principios da
publicidade, da liberdade de imprensa ¢ de pensamento sdo essenciais para a garantia de um
regime politico democratico duradouro. Se pensarmos no ambito do debate publico, tais
liberdades sdo importantes para a garantia da qualidade da deliberacdo, e para a formacao de
uma razdo™ e opinido publicas que reflitam com algum grau de fidelidade as nogdes
existentes no seio da sociedade. Pois a politica democratica tem como uma de suas fungdes
garantir o conflito ndo violento entre os diversos interesses presentes nas sociedades. Assim,
como sustentado por Habermas na elaboracdo da sua ética do discurso, a liberdade
comunicativa cria relagdes de entendimento isentas de violéncia fisica (HABERMAS, 2003a,
p. 191).

No papel de mediacao e locus discursivo, como espago de sociabilidade e, para
muitos, esfera publica, a utiliza¢do da Internet se revela um objeto ambivalente: por um lado,
ela ¢ capaz de ser instrumentalizada tanto para objetivos democraticos — majoritariamente
como ferramenta organizacional para a organizacdo de movimentos sociais, possiveis fontes
da mudanca social, como veremos no proximo capitulo, fonte de informagdes alternativas as
grandes midias, que fomentam a produ¢@o de uma opinido publica mais qualificada, portanto,
em certo sentido, com fins emancipatorios — quanto mobilizada para objetivos que
reproduzem a dominagdo e que nao visam distribuir poder, mas reforcar os mecanismos de
controle do Estado e de grandes corporagdes, cada qual com seus objetivos proprios, por meio
da vigilancia constante das comunicacdes, que anima e revigora a atividade de planejamento,
aquela a¢do racional com relagdo a fins de segundo grau que funciona como atividade-meio
para o aprimoramento ¢ expansdo dos proprios sistemas de racionalidade técnica e razdo

instrumental.

20 O conceito de Razdo Publica fora principalmente desenvolvido pelo filésofo John Rawls. Em sintese, a
razdo publica deve ser o parametro de justificacdo nos debates publicos e das decisoes politicas em
sociedades modernas altamente cindidas e plurais (cf. RAWLS, 2008).
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Para aprofundar tais questdes, procurar-se-a apresentar, no capitulo seguinte, a teoria
da sociedade em rede, de Manuel Castells, a fim de proporcionar um panorama tedrico
sociologico mais amplo, a ser mobilizado nas problematizagdes sobre as relagdes de poder,
bem como nas novas iniciativas organizacionais e de mobilizag¢des politicas apreensiveis nos
novissimos movimentos sociais que pipocaram no mundo a partir de 2010, tomados aqui na
chave das possibilidades emancipatdrias de apropriacdo da Internet por parte da sociedade
civil.

A questdo a ser levantada no préximo capitulo diz respeito as possibilidades de
organizacdo social e de exercicio do poder politico encetadas pela dissemina¢do das novas
tecnologias da informagdo e comunicagcdo, cujo diagrama ndao mais se encontra,
aparentemente, circunscrito as hierarquias e centros de poder, aparecendo de maneira
distribuida, o que proporciona a capacidade de confronto com formatos organizacionais
hierarquicos e centralizados, tal qual demonstram os exemplos historicos descritos na
introdu¢ao — movimentos sociais que tomaram as ruas do mundo todo a partir de 2010.

No terceiro e ultimo capitulo apresentar-se-4 a teoria do poder protocolar, de
Alexander Galloway, que procura demonstrar, a partir de uma analise da arquitetura das redes
da Internet, como ¢ possivel o exercicio do controle mesmo em diagramas organizacionais
descentralizados e distribuidos. Os escritos de Foucault a respeito das tecnologias de poder e a
configuragdo do espago também serdo mobilizados nesta tarefa de problematizacdo da outra
chave da ambivaléncia da Internet, a das praticas que acirram a dominagdo, tais como
apontam os exemplos histéricos que também foram descritos na introdugdo — principalmente

a vigilancia em massa praticada pela NS4.
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CAPITULO II — Manuel Castells: A Teoria da Sociedade em Rede e as Possibilidades de
Mudanca Social através do Uso da Internet por Movimentos Sociais

4

O socidlogo espanhol Manuel Castells ¢ um renomado teérico da sociedade da
informagdo. De acordo com Frank Webster, o termo informagao tem sido utilizado ha trinta
anos como um marcador de diferenca do mundo moderno. Fala-se da chegada a uma era da
informagdo na qual a informacgdo digital ¢ a nova forma predominante. Segundo algumas
teorias, vivemos agora em uma e-sociedade’’ na qual alguns termos como weightless

economy e global information economy sao alguns expoentes.

Contudo, o sentido ou significado dessa nova conformagdo social ndo ¢ livre de
disputa e controvérsia. Para alguns, inicia-se uma sociedade verdadeiramente humanizada,
porém bastante profissionalizada. Para outros, essa nova conformagdo social significa o
estreitamento do controle sobre os cidaddos. Alguns acreditam que emergiria um publico
altamente educado devido ao fécil acesso ao conhecimento; ja4 outros afirmam que, na

verdade, h4d um dilavio de trivialidades, sensacionalismos e propagandas enganosas.

Do ponto de vista da economia politica, fala-se em termos de e-economia, na qual a
empreitada do rapido raciocinio é vista com sinal positivo; ja do ponto de vista cultural
aponta-se para o ciberespago, um nao-lugar de realidade virtual em que a imaginacdo ¢ a
invengao sao valorizadas (WEBSTER, 2006, p. 3). Apesar de ndo haver nenhum consenso a
respeito das principais caracteristicas da era da informacdo, hd um acordo minimo sobre o

carater especial que a informagao adquiriu no mundo contemporaneo.

Segundo Webster (idem), pode-se afirmar que hd ao menos duas formas de
abordagem sobre a chamada sociedade da informacdo: a) a abordagem que parte do ponto de
vista da tecnologia da informacdo e comunicacdo (TIC's) — que sdo apontadas pelo autor
como as andlises /ard e b) a que parte do ponto de vista do trabalho informacional e do ponto
de vista cultural, ligados ao 1éxico simbdlico da sociedade da informagdo — apontadas pelo

autor como as analises soff.

No campo de abordagem hard, os topicos de analise do final dos anos de 1970 e
inicio dos anos de 1980 estavam muito interligados a chamada revolugdo microeletronica que
levava a temas como o fim do trabalho, o surgimento da sociedade do lazer e da total
automacao das fabricas. Com o retorno substancial do pleno emprego, estes topicos sairam de

moda; entretanto, o interesse pelas mudangas fundadas na tecnologia permaneceu. Assim, a

21 Sociedade eletronica, do inglés eletronic society, e-society.
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agenda de pesquisa atual se concentra na investigagdo especialmente da Internet, das

superestradas de informacdo e da cibersociedade®, do ponto de vista das TIC's.

Atualmente, os topicos mais recorrentes de analise sdo: democracia eletronica,
relacdes virtuais, interatividade, personalizagdo (customizagdo), ciborgues e comunidades
online. A velocidade e versatilidade das novas midias sd3o pontos de entusiasmo no que diz
respeito a possibilidades de transformacdes sociais radicais (idem). Todavia, ¢ possivel
acrescentar uma nova trilha tematica dentre essas ja apontadas por Webster em 2006: o
controle social por meio da Internet; tema que, apesar de ja ser objeto de discussdo do
movimento cypherpunk® desde, pelo menos, os anos de 1990, veio a tona apds os vazamentos
de documentos confidenciais dos servicos secretos de inteligéncia dos EUA realizados por

Edward Snowden em meados de 2013.

Ja no campo de abordagem soft o foco das andlises estd nos agentes caracteristicos da
sociedade da informacdo, isto €, aqueles que foram ‘“abengoados por uma educacdo de
primeiro nivel que lhes proporciona as habilidades necessarias para sobreviverem a uma nova
economia globalizada” (WEBSTER, 2006, p. 3, minha tradu¢do). Sao eles: deal-makers,
gerentes, engenheiros de software, criadores de midia, isto €, todos aqueles envolvidos com a

industria criativa sdo vistos como as pegas-chave da sociedade da informagao.

Webster (2006, p. 6-7) também aponta uma distingdo tedrica nos estudos sobre a
sociedade da informacdo. Segundo ele hd dois grupos de tedricos e teorias: 1) os que
endossam o surgimento de um novo tipo de sociedade baseada na informagdo e 2) os que
reconhecem que ha um processo de informatizagdo da sociedade, que ndo elimina as relagdes
sociais fundamentais anteriores. Desse modo, a primeira linha teorica ¢ de ruptura e a segunda

¢ de continuidade.

As teorias pautadas em critérios tecnologicos da sociedade da informacao
observaram uma gama de inovagdes surgidas no final dos anos de 1970. Nessa perspectiva,
novas tecnologias sdo vistas como indicadores de novos tempos, portanto, sdo vistas como o
preludio de uma sociedade da informacdo. Dentre elas podemos citar: a TV a cabo e via

satélite; a comunicacao mediada por computadores; os computadores pessoais (PCs), as novas

22 O prefixo ciber corresponde a sujeitos e objetos mediados por dispositivos cibernéticos e substitui,
atualmente, o prefixo e- de eletronico.

23 Os cypherpunks sustentam a utilizagdo da criptografia, além de outros métodos similares, como um meio
para provocar mudangas sociais e politicas. Cypherpunk ¢ uma derivagdo do termo cipher (escrita cifrada) e
punk (pelo sentido subversivo que a cultura punk teve a sua época no ambito da contracultura), incluido no
Oxford English Dictionary em 2006. Criptografia tem origem no termo grego que significa “escrita secreta”,
ou seja, a pratica de comunicacao em cddigo.
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tecnologias de escritorio; os servigos de informacdo online; os editores/processadores de
texto, e outras facilidades semelhantes. A ideia contida nessa perspectiva ¢ simples: tal
volume grandioso de inovagdes tecnoldgicas levard a uma reformulacdo do mundo social

devido a profundidade de seu impacto na sociedade (WEBSTER, 2006, p. 9).

Ha dois periodos nos quais se acreditava na mudanca social sistémica causada pelo
surgimento de novas tecnologias. O primeiro vai do final da década de 1970 ao inicio da
década de 1980: tratava-se da poderosa capacidade de revolugdo que teriam os
microcomputadores. Nesse contexto, Alvin Toffler (1980 apud WEBSTER, 2006, p. 9)
afirmou que trés revolugdes, entendidas como ondas de inovagdo tecnologica, modelaram o
mundo decisivamente: a primeira seria a revolugdo na agricultura, a segunda a revolucao

industrial e a terceira seria justamente a revoluc¢ao informacional.

J4 o segundo periodo se encontra nos anos de 1990 e se relaciona ao surgimento das
tecnologias de informagdo e comunicacao (TICs), cujas consequéncias levariam, novamente,
a um novo tipo de sociedade. As inovagdes na area da comunicacdo mediada por
computadores (e-mails, comunicagdo de dados e texto, trocas de informagdo online) geraram
bastante especulagdo sobre o surgimento de uma nova sociedade (NEGROPONTE, 1995;
GATES, 1995; DERTOUZOS, 1997 apud WEBSTER, 2006, p. 10). Mais especificamente, o
rapido crescimento da Internet — com suas capacidades que poderiam se voltar a promogao da
economia, da educacao e do processo democratico — gerou muita producao na literatura sobre

o tema, além de discussoes na midia.

No ambito académico, apesar de a linguagem demasiadamente futurista ter sido
evitada, uma abordagem similar foi adotada por muitos analistas (FEATHER, 1998; HILL
1999 apud WEBSTER, 2006, p. 10). No Japao, por exemplo, desde os anos de 1960 houve
tentativas de mensurar o crescimento da Joho Shakai (sociedade da informagdo) (DUFF et al.,
1996 apud WEBSTER 2006, p. 10). J4 na Gra-Bretanha criou-se uma linha de abordagem
tedrica que combinava o argumento schumpeteriano da destrui¢do criativa — derivada das
grandes mudangas decorrentes de inovagdes tecnologicas — com o tema das longas ondas de
desenvolvimento economico de Kondratiev, cuja argumentagdo girava em torno do surgimento

de uma nova época devido as novas tecnologias da informag¢do e comunicagdo (idem).
Visto que a tecnologia possui grande centralidade para essas abordagens, Webster
(2006, p. 12) afirma ser necessario fazer uma ressalva a respeito do determinismo

tecnolégico: o determinismo coloca a tecnologia em tal patamar que da a entender que ela
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surge fora da sociedade e, somente depois, ¢ apropriada pela sociedade, esta, por sua vez, tem

que lidar com os impactos gerados pela tecnologia adotada.

Esse determinismo privilegia a tecnologia de tal forma no ambito da mudanca social
que acaba por retirar do processo todos os outros aspectos econdmicos, sociais e politicos. O
fato ¢ que a tecnologia ndo se cria e se desenvolve a parte do mundo social, ndo dessa forma
mecanica. Na verdade, ¢ parte integral do social, como aponta claramente o autor: “for
instance, research-and-development decisions express priorities, and from these value

Jjudgements particular types of technology are produced” (idem).

Na esteira das consideragdes a respeito do determinismo tecnoldgico, Pierre Levy
(1999, p. 25-26) traz uma contribuicdo bastante interessante. Segundo Levy, a tecnologia —
entendida por ele como um conjunto de técnicas — ¢ produzida dentro de uma cultura e, por
sua vez, a sociedade ¢ condicionada, ndo determinada, por suas técnicas. Isso significa que a
técnica, ao condicionar a sociedade, abre e/ou fecha algumas possibilidades, ou seja,
“algumas opgdes culturais ou sociais ndo poderiam ser pensadas a sério sem sua presenga”
(LEVY, 1999, p. 25). Entretanto, ndo significa que das muitas possibilidades abertas todas

serdo aproveitadas.

A prensa de Gutenberg, por exemplo, ndo determinou a crise da Reforma e nem o
desenvolvimento da ci€éncia moderna europeia, bem como ndo determinou o crescimento dos
ideais iluministas e nem a for¢a da opinido publica no séc. XVIII, apenas as condicionou.
Sendo assim, ndo promoveu mais que uma parte indispensavel do ambiente global no qual
essas formas culturais emergiram. A multiplicidade de agentes e fatores, continua Levy (1999:
26), impossibilita qualquer calculo de efeitos deterministas. Técnicas, ou uma Unica técnica,
ndo pode ser boa nem ma4, ja que depende do contexto, dos usos e objetivos a que sdo
aplicadas. Contudo, também ndo podem ser neutras, uma vez que condicionam ou restringem

usos, praticas e efeitos, ao passo em que abrem ou fecham certas possibilidades.

Como anunciado na introdug@o, a problematizagdo de usos e efeitos distintos da
Internet sera analisada em duas frentes distintas, uma voltada para a teoria social ¢ a outra
para os movimentos sociais. A primeira, que se segue, levara em consideracdao a teoria da
sociedade da informacdo de Manuel Castells, que resulta em uma andlise das mudancgas
sociais, econdmicas e politicas engendradas pela aplicacdo das TIC's nas atividades dessas
areas. Em seguida, abordaremos os novissimos movimentos sociais que eclodiram ao final de
2010 e inicio de 2011, dos Occupy aos diferentes movimentos Arabes. No entanto, ressalva-se

que tratar todos esses movimentos como um unico fendmeno blocado ¢ apressado e pode ser
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analiticamente improdutivo, visto que cada movimento em cada pais e continente possui
particularidades devido ao contexto cultural, politico e socioecondmico distintos. Ainda
assim, Castells (2013), em suas analises, como visto na introducao, enxerga um trago continuo

entre esses distintos movimentos: a utilizacdo da Internet.

ILI.I Manuel Castells: a teoria da sociedade em rede e do poder da identidade

De acordo com a tipologia de Frank Webster (2006, p. 7), Castells se encaixa no rol
dos teodricos que afirmam a ocorréncia de uma ruptura na configuracao das sociedades devida
a revolucdo informacional, acarretando na passagem para uma nova sociedade, estruturada,
agora, pela informacdo. Essa postura ¢ verificada na ideia de paradigma da tecnologia da
informagdo, que confirmaria novas formas de inter-relacionamento humano, pois os
principais aspectos desse novo paradigma “representam a base material da sociedade da

informagdo” (CASTELLS, 2007, p. 108).

Em linhas gerais, o paradigma da tecnologia da informag¢do que sustenta a

sociedade em rede possui cinco caracteristicas principais:

1) a informag¢do agora se torna matéria-prima das novas tecnologias, isto ¢, tais
tecnologias sao construidas para trabalhar a informagdo, que, portanto, passa a ser algo além

de prerrogativas ou fundamentos para a operacionalizagao de tecnologias;

2) a penetrabilidade das novas tecnologias ¢ muito maior do que as de outrora, visto
que a informacdo ¢ parte integral de toda e qualquer atividade humana, o que leva a uma
modelagem, sem precedentes, da existéncia humana — individual e coletiva — pelas novas
tecnologias da informacao;

3) a configuracdao topologica inerente a logica de redes, flexivel e aplicavel a
qualquer sistema ou configuracdo baseado na tecnologia da informacdo, cuja principal
caracteristica ¢ a capacidade de crescimento exponencial;

4) a flexibilidade, isto €, a capacidade inerente de reconfiguracao ;

5) a convergéncia dos diversos meios de comunicagdo para uma unica forma de
processamento de dados: a digital (cf. CASTELLS, 2007).

Tal base material da sociedade passou a se constituir de forma mais acelerada ao final
do séc. XX, a partir da revolugdo tecnoldgica no campo da informa¢do. No mundo todo, as

economias interconectaram-se e, desse modo, estabeleceram uma relacdo de interdependéncia
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global, estendendo seus efeitos a uma nova forma de relagdo entre o Estado, a sociedade e a

propria economia.

Com a queda da Unido Soviética e o fim do movimento comunista internacional, o
desafio historico de superagdo do capitalismo se enfraqueceu por ora, afirma Castells (2007,
p. 40). No entanto, o capitalismo em si entrou em um processo de reestruturagao profunda que
se caracterizou/a pelo aumento da flexibilidade de gerenciamento, pela descentralizagdo das
corporacdes e pela sua organizagdo em redes, tanto internas como externas. O papel do capital
em relacdo ao trabalho se fortaleceu ao passo em que o movimento dos trabalhadores
declinou. As relacdes de trabalho se diversificam e individualizam cada vez mais. Ha um
“aumento de concorréncia econdmica global em um contexto de diferenciagdo dos cenarios

geograficos e culturais para a acumulacao e gestao de capital” (idem).

Essa reestruturagdo do modo de producdo capitalista ocorre paralelamente a
emergéncia do modo de desenvolvimento baseado no informacionalismo. Sao dois processos
considerados analiticamente distintos pelo autor, ndo obstante, encontram-se entrelagados
empiricamente. O informacionalismo demarca a inauguracao de um periodo histérico em que
as forcas produtivas estdo organizadas em um modo de produgdo cujo elemento central para o
incremento da produtividade ¢ a tecnologia de geracdo de conhecimentos, processamento de

informacao e comunicagao.

Nao significa que conhecimento e informag¢do ndo fossem importantes nos modos de
desenvolvimento agrario ou industrial: o ponto nodal da andlise de Castells ¢ que a
informacao e o conhecimento sdo o combustivel da produgdo ao agir, mediados pela
tecnologia da informagdo e comunicagdo, nesse novo arranjo produtivo, sobre os proprios

conhecimentos (CASTELLS, 2007, p. 53).

Partindo da premissa teorica de que as sociedades se organizam historicamente por
meio de processos estruturados por relacdes de produgdo, experiéncia e poder (CASTELLS,
2007, p. 51), o autor afirma que a tecnologia e as relagdes técnicas de producao difundem-se
por todo o conjunto de relagdes e estruturas sociais, modificando assim as relacdes de poder e
experiéncia, condizendo, dessa forma, com a tese apresentada no primeiro capitulo a respeito

do processo de modernizagao.

A novidade na sociedade da informacao, de acordo com Castells (2007, p. 54) reside
no fato de que o modo de producdo formata toda a esfera de comportamento social, inclusive
a comunicagdo, porque o informacionalismo ¢ baseado em tecnologias de conhecimento e

informacao, o que possibilita uma conexdo intima entre cultura e forcas produtivas; espirito e
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matéria. Algo que pode levar a novas formas historicas de interagdo, controle e transformacao
social (idem). Se considerarmos o diagnostico de Habermas (2014, p. 76) a respeito da
hegemonia dos sistemas de agdo racional provenientes da esfera do trabalho nas institui¢des
sociais de modo amplo, ndo ¢ novidade o condicionamento do comportamento social pela
esfera da producdo; entdo poderiamos, talvez, falar de acirramento desse processo de

condicionamento.

Para o autor, a inser¢cdo das TIC's ¢ um elemento revolucionario, pois,
compreendendo como revolugdo um dos raros momentos de intervalo na historia, ¢
comparavel, em nivel de importancia, a revolugdo industrial, porque ambas alteraram as bases

materiais da economia, da sociedade e da cultura (CASTELLS, 2007, p. 68).

A grande caracteristica dessa revolugdo ¢ o emprego do conhecimento e da
informacao na producdo de mais conhecimento e mais informagdo. Caracteristica que Castells
(2007, p. 69) aponta como definidora do carater dos processos em desenvolvimento das novas
tecnologias da comunicagao e informagdo, negando-lhes o carater de meras ferramentas. Isso
porque “o ciclo de realimentacdo entre a introducdo de nova tecnologia, seus usos € seus
desenvolvimentos em novos dominios torna-se muito mais rapido no novo paradigma
tecnologico” (idem) em comparagdo com outros, tais como o telefone, por exemplo. O que
ndo parece fazer muito sentido para justificar o caradter ndo apenas instrumental das
tecnologias da informagdo, visto que a aceleragdo do ciclo de realimentacdo entre
introducao/usos/desenvolvimentos de tecnologias (ferramentas) ndo muda o fato de serem
objetos tecnologicos, somente aponta que ha uma nova velocidade na atualizacdo do ciclo de

realimentacao tecnologico.

Castells (idem) afirma que, no caso das novas tecnologias da informagdo, o usuario
ja pode iniciar seu contato tomando o controle da tecnologia, ou seja: redefinir seus usos
originais e configuragdes de acordo com suas necessidades, o que garante um alto nivel de
penetrabilidade dessa tecnologia nas atividades humanas e sociais. Argumento questionavel,
ao menos em partes, pois operar ferramentas, maquinas, instrumentos, isto ¢, utilizar alguma
tecnologia ndo significa necessariamente conhecé-la a fundo e ter o conhecimento técnico-
cientifico necessario para ser capaz de modifica-la, ¢ apenas possivel, para o usuario comum,
redirecionar seus usos, talvez para situagdes ndo originariamente pensadas pelos
desenvolvedores. No entanto, isso ndo quer dizer tomar o controle da tecnologia, apenas

decidir, enquanto meio, para qual fim sera empregado.
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Do ponto de vista econdmico, ao analisar a dindmica e a estrutura da economia
informacional, global e em rede, Castells (2007, p. 20-23) sustenta que ¢ possivel falar de uma
nova economia devido a descontinuidade entre a economia informacional e a economia
industrial, qual seja: a fonte de produtividade. No industrialismo a fonte ¢ a energia, no
informacionalismo, a informag¢do. No entanto, o autor ndo declara o fim do sistema industrial
de producao (idem).

Ja a cultura® é moldada pela comunicagio ao passo em que esta faz a sua mediagio.
O autor esclarece sua posi¢ao ao citar Postman (1985: 15 apud CASTELLS, 2007, p. 414):
“nds ndo vemos a realidade como ela ¢, mas como sdo nossas linguagens. E nossas linguagens
sd0 nossos meios de comunicagdo. Nossos meios de comunicagdo sdo nossas metaforas.

Nossas metaforas criam o conteudo de nossas culturas”.

Desse modo, Castells ¢ capaz de afirmar que o novo sistema tecnologico de
comunicag¢do, que converge inimeros formatos de linguagem no formato tnico digital, opera
uma transformagdo cultural. Assim, as bases materiais para o surgimento de uma cultura da
virtualidade real se consolidam com o surgimento do novo sistema de comunicacao digital
baseado em microeletronica e fibra dtica nos anos de 1990, que supera, ao passo em que

também integra, os meios de comunica¢ao de massa das décadas anteriores.

No tradicional sistema de comunicagdo de massa, a famosa frase de Marshall
McLuhan — o meio é a mensagem — se aplica porque o poder real da TV é o de modelar a
linguagem da comunicagdo social (CASTELLS, 2007, p. 421). No entanto, com a
diversificacdo da midia, a partir dos anos de 1980, e a subsequente segmentagdo da audiéncia,
a mensagem passou a moldar o meio, invertendo a logica de difusdo massiva de informacao

(CASTELLS, 2007, p. 425).

Na esteira da segmentagao da audiéncia, os meios de comunicagdo tornaram-se cada
vez mais comerciais e organizados em oligopo6lios. Apesar da diversificagdo, as condigdes de
controle empresarial e institucional ndo possibilitaram a transformacdo da ldgica unidirecional
das mensagens emitidas; ndo permitiu o feedback real, excetuando-se na forma de reagdo de
mercado a apelos publicitarios. Na Galaxia de McLuhan, havia um mundo de comunicagao de

mao Unica, ndo de interacdo (CASTELLS, 2007, p. 427).

24 Entendendo-a, aqui, como um sistema de crencas e codigos historicamente produzidos (CASTELLS, 2007, p.
414).
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Ao analisar comparativamente o desenvolvimento do Minite/” na Franga e da
Arpaner’® nos EUA — dois sistemas digitais de comunica¢do precursores do sistema atual —
levando em considerag¢do seus respectivos ambientes sociais e institucionais, Castells (idem)
chegou a conclusdo de que as aplicabilidades de ambos foram moldadas pelas necessidades
dos usuarios. Assim, diferentemente dos meios de comunicagdo de massa, a comunicacao
mediada por computadores (CMC) ¢ investida de possibilidades de interacdo e

individualizacdo tecnologica.

A sociedade interativa estad presente em um ambiente simbolico multimidia
resultante da fusdo, na década de 1990, entre os meios de comunicacdo de massa
personalizados (de audiéncia segmentada, como, por exemplo, as TV's via cabo com

programacao diferenciada) e a comunicagao mediada por computadores.

As bases da nova cultura da virtualidade real sdo constituidas pelo espago de fluxos e
o tempo intemporal. Em vista da transformacdo radical do espago e do tempo devido a
aplicagdo das novas tecnologias de comunicagdo, localidades despojam-se de seu sentido
cultural, histérico e geografico reintegrando-se em redes funcionais ou em um espectro
dadaista de imagens, gerando um espago de fluxos em vez de um espago de lugar. Ja o tempo
¢ comprimido, visto que passado, presente e futuro podem interagir entre si no fluxo das
redes. Segundo Castells (2007, p. 462), “O espago de fluxos e o tempo intemporal sdo as
bases principais de uma nova cultura, que transcende e inclui a diversidade dos sistemas de
representacdo historicamente transmitidos: a cultura da virtualidade real, onde o faz-de-conta

vai se tornando realidade”.

Antigo tema da sociologia, o significado social das dimensdes espago e tempo
modifica-se na sociedade em rede. Ao analisar a complexa interacdo entre tecnologia,
sociedade e espaco, Castells lanca a hipotese de que, ao contrario do que € pintado nas teorias
sociais classicas, na sociedade em rede o espago organiza o tempo.

A fim de delinear esse novo processo espacial, que guarda a manifestacdo

predominante de poder e fungdo nas sociedades em rede, Castells parte para a analise de

extenso material empirico sobre os padroes de localizagdo das principais atividades

25 O Minitel era um servigo de banco de dados on-line acessado através de um pequeno terminal doméstico,
estabelecido na Franga na década de 1980.

26 Primeira rede de comunicagdo através da comutagdo de pacotes de dados, criada em 1969 pela ARPA —
Agéncia de Pesquisas Avangadas do Ministério da Defesa norte-americano.
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econdmicas sob o novo paradigma tecnologico (servigos avangados e industria); além de
realizar uma avaliacdo de informagdes escassas sobre a interagcdo entre o surgimento da casa
eletronica e a evolucdo da cidade, junto a informagdo sobre a evolucao das formas urbanas em
diferentes contextos. Por ltimo, sumariza as novas tendéncias encontradas sob a nova logica

espacial do espago de fluxos, oposto a logica do espago de lugares.

A economia informacional, que também ¢é global, organiza-se em torno de centros de
controle e comando aptos a coordenar, inovar e gerenciar as atividades das empresas
interligadas em redes. Servicos avancados (financeiros, seguros, bens imobilidrios,
consultorias, assessoria juridica, propaganda, projetos, marketing, relagdes publicas,
seguranga, coleta de informagdes e gerenciamento de sistemas de informacdo e inovacao
cientifica) encontram-se no nucleo de todos os processos econdomicos, sejam eles industriais,
agricolas ou energéticos. Todos eles podem ser reduzidos “a gera¢do de conhecimento e

fluxos da informacao” (CASTELLS, 2007, p. 469).

Todavia, isso nao significa que o espago de fluxos tomou parte de toda a esfera da
experiéncia humana na sociedade em rede. A grande maioria das pessoas vive em lugares,
percebendo, assim, seu espago a partir de um lugar. O espago, por sua vez, ¢ a expressao da
sociedade, definido pelas praticas sociais. Contudo, uma vez que novas formas e processos

espaciais (de fluxos) emergem, hd uma relagdo complexa em andamento.

O espago social ¢ o suporte material as praticas sociais compartilhadas no tempo, isto
¢, praticas sociais simultaneas, levando ao reconhecimento de sentido ao espaco na sociedade.
A grande diferenca entre o espago de lugares e o novo espago de fluxos da sociedade em rede
¢ que o espaco de lugares ¢ demarcado pela sua contiguidade fisica, caracteristica ausente no
espaco de fluxos. Em outras palavras: no espago de lugares, as praticas sociais, que dao
sentido ao espago, dependem da contiguidade fisica, mas o mesmo ndo ocorre no espago de
fluxos, pois as praticas sociais que dao sentido a ele nao mais dependem da contiguidade

fisica.

Os fluxos de capital, informacao, tecnologia, interagdo organizacional, imagens, sons
e simbolos estruturam a sociedade em rede e “sdo a expressdo dos processos que dominam
nossa vida econdmica, politica e simbolica” (CASTELLS, 2007, p. 501). Portanto, a hipotese
construida por Castells abarca o surgimento de uma nova forma espacial caracteristica das
praticas sociais que dominam e moldam a sociedade em rede. Entendendo por espaco a base

material de organizagdo das praticas sociais simultineas e dominantes®’ que funcionam por

27 As préticas sociais dominantes sdo as que estdo inscritas nas estruturas sociais dominantes da sociedade,
que, por sua vez, sdo as instituicdes e os procedimentos organizacionais que operam de maneira estratégica
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meio de fluxos, compreendidos como “sequéncias intencionais, repetitivas e programaveis de
intercambio e interagdo entre posicoes fisicamente desarticuladas, mantidas por atores sociais

nas estruturas econdmica, politica e simbolica da sociedade” (CASTELLS, 2007, p. 501).

Ao menos trés camadas constituem o espago de fluxos. A camada dos suportes
materiais, outra camada de nos e centros de comunicagdo e a terceira, que se refere a camada

organizacional das elites gerenciais dominantes.

Na primeira camada estd a tecnologia da informagdo, um circuito de impulsos
eletronicos que serve de suporte material as praticas simultaneas, comparavel com a cidade
porque a sua fun¢do ¢ a de organizar e permitir a circulagdo. Destacam-se as tecnologias de
microeletronica, telecomunicagdo, processamento computacional e sistemas de transmissao e

transporte de dados em alta velocidade.

As fungdes dominantes se articulam no espaco das redes de interacdes que sdo
possibilitadas por esses equipamentos tecnoldgicos. Nessa rede ndo existem lugares
autodeterminados, ja que as posi¢gdes sdo definidas pelas trocas de fluxos na rede. Desse
modo, a rede de comunicagdo ¢ a configuracao espacial fundamental. Isso ndo quer dizer que
os lugares simplesmente desaparecam, mas a sua ldgica e o seu significado sdao absorvidos na

rede (CASTELLS, 2007, p. 501-502). Segundo o autor,

A infraestrutura tecnoldgica que constroi a rede define o novo espago como
as ferrovias definiam as 'regides economicas' e os 'mercados nacionais' na
economia industrial; ou as regras institucionais de cidadania especificas das
fronteiras (seus exércitos tecnologicamente avancados) definiam as 'cidades'
nas origens mercantis do capitalismo e da democracia (CASTELLS, 2007, p.
502).

Tal infraestrutura tecnoldgica ¢ o substrato material do espaco de fluxos. Sua

arquitetura e contetido sdo delineados pelas diferentes formas de poder existentes.

Na segunda camada, constituida por ndés (pontos de acesso) e centros de
comunicacdo (fungdes estratégicas), a localizagcdo do espaco de fluxos ¢ a rede eletronica que
conecta diferentes lugares com caracteristicas sociais, fisicas e funcionais definidas. Alguns
desses lugares sao comutadores, ou seja, centros de comunicagdo coordenadores da interagao
entre os elementos conectados a rede. Outros lugares sdo os nos e centros da rede, isto €, onde

se localizam as fungdes estrategicamente importantes (CASTELLS, 2007, p. 502).

na formulag@o das praticas sociais (CASTELLS, 2007, p. 501).
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A terceira camada se refere a organiza¢do espacial das elites dominantes — ndo
entendidas como classes pelo autor — que operam fungdes direcionais em torno das quais o

espago de fluxos ¢ articulado (CASTELLS, 2007, p. 504).

Partindo do pressuposto de que as sociedades organizam-se assimetricamente a partir
de interesses dominantes especificos a cada estrutura social, o autor afirma que o espaco de
fluxos ¢ a logica espacial dominante porque € a partir dessa ldgica que os interesses e fungdes
dominantes se organizam, apesar de ndo ser a Unica ldgica espacial presente nas sociedades
(idem). Contudo, essa dominagao nao ¢ somente estrutural, pois também ¢ concebida e

estabelecida por atores sociais.

Desse modo, a elite empresarial tecnocratica e financeira possui exigéncias
especificas com relacdao ao suporte material e espacial de seus interesses e praticas. Tomando
como a forma fundamental de dominagdo a capacidade organizacional da elite dominante
junto a sua capacidade de desorganizar outros grupos sociais ndo dominantes, o espaco ¢ visto
como fator fundamental nesse mecanismo. As pessoas comuns estdo inseridas em espacos de
lugares, restritos pela localizacao fisica, mas as elites sd3o cosmopolitas ao passo em que estao
articuladas em macrorredes funcionais em que se projetam os interesses de microrredes
pessoais, como coloca a hipdtese do autor (CASTELLS, 2007, p. 505), o que pode ser melhor

esclarecido com a seguinte passagem:

O espaco de poder e riqueza € projetado pelo mundo, enquanto a vida e a
experiéncia das pessoas ficam enraizadas em lugares, em sua cultura, em sua
historia. Portanto, quanto mais uma organizacdo social baseia-se em fluxos
aistoricos, substituindo a logica de qualquer lugar especifico, mais a logica
do poder global escapa ao controle sociopolitico das sociedades
locais/nacionais historicamente especificas (CASTELLS, 2007, p. 505).

Visto que as pessoas ainda vivem em lugares e, no entanto, a fun¢do e o poder
organizam-se agora no espaco de fluxos, a dominacdo estrutural de sua légica resulta em
consequéncias fundamentais no significado e na dinamica dos lugares. A experiéncia,
enraizada em espacos de lugares, abstrai-se do poder e o significado cada vez mais se
distancia do conhecimento. O que parece ser uma esquizofrenia estrutural entre as duas
logicas espaciais, revelando um possivel rompimento dos canais de comunicacdo da

sociedade (CASTELLS, 2007, p. 517).

O autor sugere que “a tendéncia predominante ¢ para um horizonte de espagos de

fluxos a-histdricos em rede, visando impor sua logica nos lugares segmentados e espalhados,
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cada vez menos relacionados uns com os outros, cada vez menos capazes de compartilhar
codigos culturais” (CASTELLS, 2007, p. 517-518), isto ¢é: a alta capacidade tecnologica de
interconectividade opera em formatos funcionais fragmentarios que podem interromper a
integracao social. Assim, se pontes culturais, politicas e fisicas ndo forem deliberadamente
construidas “entre essas duas formas de espaco, poderemos estar rumando para a vida em
universos paralelos, cujos tempos ndo conseguem encontrar-se porque sao trabalhados em

diferentes dimensodes de um hiperespago social” (CASTELLS, 2007, p. 518).

O tempo ¢ estabelecido por uma ordem de sucessdo das coisas, a temporalidade
dominante na sociedade em rede ¢ a do tempo intemporal, pois as caracteristicas desse
contexto “causam uma confusdo sist€mica na ordem sequencial” dos fenomenos que se

sucedem (CASTELLS, 2007, p. 556).

H4, paralelamente, nesse cenario, a compressdo da ocorréncia dos fendmenos
(instantaneidade) e a descontinuacdo aleatoria de sequéncias, o que torna o tempo
indiferenciado, algo equivalente a eternidade. Por isso, o tempo intemporal da sociedade em
rede ¢, a0 mesmo tempo, instantaneo e eterno. Fenomenos caracteristicos desse contexto sao,
por exemplo: transacdes de capital em fragdes de segundo, jornadas de trabalho flexiveis,
tempo variavel de servicos, indetermina¢do do ciclo da vida, busca da eternidade através da

negacdo da morte, guerras instantaneas e cultura do tempo virtual (idem).

Assim, segundo Castells (2007, p. 565), emerge uma sociedade fundada na
informacao cuja morfologia em rede se baseia materialmente nas tecnologias da informacao,
algo inédito e que torna possivel a expansdo dessa morfologia e de sua logica para toda a
estrutura social, o que leva a uma transformacgao substancial das operagdes e resultados dos

processos produtivos, das experiéncias, do poder e da cultura.

Na era da informagdo, as fungdes e o sentido das instituicdes da era industrial
esvaziam-se na esteira de uma crise de legitimidade, afirma Castells (2003, p. 433). As
diversas instituicdes modernas, desde o Estado-nacdo as mais tradicionais instituicdoes da
sociedade civil, inclusive as religiosas, sdo ultrapassadas pelas redes globais de riqueza, poder
e informacgdo. Efeito disso sdo os processos convergentes de perda da soberania dos Estados-
nac¢do, privatizacdo de empresas publicas, decadéncia do Estado de bem-estar social, religides
que ja operam de forma secularizada e ainda assim perdem a capacidade de impor normas de
conduta e conforto espiritual. O patriarcalismo ¢ desafiado, e as ideologias provenientes das

instituigdes e organizagdes industriais, seja o liberalismo baseado no Estado-nagdo ou o
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socialismo baseado no trabalho, s3o destituidos de significado real no novo contexto social

(CASTELLS, 2003, p. 433-434).

O resultado desses processos consiste na ruina das fontes de identidades
legitimadoras que dao origem a uma sociedade civil, isto ¢, nos termos de Castells (2003, p.
5), “um conjunto de organizag¢des e instituicdes, bem como uma série de atores sociais
estruturados e organizados que, embora as vezes de forma conflituosa, reproduzem a
identidade que racionaliza as fontes de dominac¢do estrutural”. O que conduz, em um primeiro
olhar, a aparéncia de que o mundo estd se tornando um conglomerado de mercados, redes,

individuos e organizagdes estratégicas regidos por modelos de expectativas racionais.

Apesar disso, a0 mesmo tempo, ¢é possivel observar o aparecimento de fortes
identidades de resisténcia que acabam reclusas em comunidades fechadas, a fim de ndo serem
arrastadas pelos fluxos globais e pelo individualismo exacerbado, como, por exemplo: o
nacionalismo fundado na etnia, o fundamentalismo religioso, as comunidades territoriais, a
autoafirmacao nacionalista ou at¢é mesmo o orgulho de denegrir-se a si mesmo, como na
cultura queer de algumas tendéncias do movimento gay, manifestacoes do que Castells

denomina por “exclusdo dos que excluem pelos excluidos” (2003, p. 7).

A vista disso, Castells passa a caracterizar a dinamica da sociedade em rede por meio
da presenca de todos esses elementos que estdo em conflito devido a falta de confluéncia entre
suas logicas: Estado, redes globais, individuos e comunidades formadas a partir de

identidades de resisténcia (CASTELLS, 2003, p. 436).

Ao salientar tais logicas conflitantes, a questdo-chave apontada pelo autor refere-se a
formagdo de identidades de projeto; isso porque a construcao de identidades de projeto é pré-
condi¢do a produgdo de sujeitos. De acordo com Alain Touraine (1995, p. 29-30 apud
CASTELLS, 2003, p. 7), sujeitos sdo aqueles que desejam ser um individuo, criar uma
historia pessoal, atribuir significado a todo o conjunto de experiéncias da vida individual. A
transformagao de individuos em sujeitos se dd por meio da combinagdo entre a afirmagdo dos

individuos contra as comunidades e a dos individuos contra o mercado.

Sujeitos nao sdo individuos, mesmo que sejam constituidos a partir destes. Sao o ator
social coletivo mediante o qual individuos adquirem significado holistico na sua experiéncia.
A construcao da identidade desse tipo constitui-se como um projeto diferente de vida, as vezes
com base em uma identidade reprimida que se expande a fim de transformar a sociedade,
como, por exemplo, as mulheres contra o patriarcado e o fundamentalismo religioso contra os

valores ocidentais (CASTELLS, 2003, p. 7).
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Identidades de projeto sdo potenciais fontes de uma nova sociedade civil ¢ um novo
Estado. Analisando alguns movimentos sociais, tanto reativos como proativos, desde os
Zapatistas no México aos ambientalistas e ao movimento feminista, M. Castells afirma que
ndo pode encontrar prodigiosas sinalizagdes sobre uma sociedade futura, até o ano de 1996,

quando essas analises foram realizadas.

No entanto, Castells parece encontrar um norte analitico promissor em suas analises
da época: as identidades de projeto ndo parecem surgir das identidades legitimadoras da
sociedade civil da era industrial, mas das atuais identidades de resisténcia (CASTELLS, 2003,

p. 436).

Essa asser¢do se explica da seguinte forma: uma comunidade construida a partir de
uma identidade de resisténcia ndo se desenvolve, necessariamente, em uma identidade de
projeto; visto que ¢ possivel que se mantenha como uma comunidade defensiva, ou ainda
pode tornar-se um grupo de interesse aderente a logica das expectativas racionais. Nao
obstante, também ¢é possivel que identidades de resisténcia produzam identidades de projeto,
cujo objetivo ¢ a transformacdo da sociedade em um processo de luta continua contra os
interesses dominantes que sdo sustentados pelos fluxos globais de capital, poder e informacao

(CASTELLS, 2003, p. 437).

O que ha de tdo interessante nas comunidades de resisténcia ¢ o fato de que
defendem o seu espaco e os seus lugares contra a ldgica desprovida de lugar do espaco de
fluxos, caracteristico da dominagdo no paradigma da informagdo, ao passo em que
reivindicam sua memoria coletiva e defendem seus valores contra a dissolucao da historia no
tempo intemporal, junto a celebracdo do efémero, caracteristicos da cultura da virtualidade
real. No que se refere a tecnologia da informagdo, utilizam-na a fim de estabelecer uma forma
horizontal de comunicac¢ao, mas ao mesmo tempo refutam a idolatria da tecnologia que leva a

logica desconstrutora presente na automatizacao das redes informaticas.

Dessa forma, a logica dominante da sociedade em rede se encarrega de lancar os seus
proprios desafios que surgem sob o formato de identidades de resisténcia comunitarias e de
identidades de projeto eventualmente desdobradas desses espagos entrincheirados, evidente

que sob determinadas circunstancias e através de processos especificos a cada contexto, pois

A dinamica contraditoria que dai resulta estd no cerne do processo historico
através do qual uma nova estrutura social e a 'carne e o sangue' das nossas
sociedades estdo a ser constituidas. Onde fica o poder dentro desta estrutura
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social? E o que € o poder sob estas condig¢des historicas? (CASTELLS,
2003, p. 439).

Como ja citado anteriormente, o poder, nesse contexto, estd em constante
movimentacao por meio das redes globais de riqueza, poder, informagao e imagens no espaco
de fluxos da sociedade em rede. O poder nao desaparece, ainda que sua dinamica se encontre
em um sistema geométrico variavel e sem uma geografia estanque: “o poder ainda governa a
sociedade; ainda nos molda e domina, ndo s6 porque aparelhos de diferentes tipos ainda se
mostram capazes de disciplinar os corpos e silenciar as mentes” (CASTELLS, 2003, p. 440).

“Esta forma de poder ¢ eterna”, complementa o autor, mas,

ao mesmo tempo esta a desparecer de forma gradual: o seu exercicio € cada
vez menos eficaz para os interesses que pretende servir. Os Estados podem
disparar, mas, dado o perfil dos seus inimigos ¢ a incerteza do paradeiro de
quem os contesta, tendem a atirar para todos os lados, correndo o risco de
disparar sobre si proprios ao longo do processo (idem).

A novidade ¢ que o poder, em seu novo formato, estd inscrito “nos codigos da
informacao e nas imagens da representacdo em torno das quais as sociedades organizam as
suas instituigdes € as pessoas constroem as suas vidas e decidem o seu comportamento. Esse

poder encontra-se na mente das pessoas” (CASTELLS, 2003, p. 440).

Assim, o poder na era da informagdo s6 pode ser, ao mesmo tempo, identificavel e
difuso. E sabido o gue é o poder: uma batalha interminavel por codigos culturais, por isso, ndo
¢ possivel possui-lo. Quem, ou o que quer que venca a batalha das mentes, afirma Castells
(idem), conquistard a vitoria, “pois aparelhos rigidos e poderosos ndo serdo capazes de
acompanhar, num prazo razoavel, as mentes mobilizadas em torno do poder detido por redes

flexiveis e alternativas” (idem).

Contudo, vitérias como essas podem ser inscritas no registro do efémero, uma vez
que o constante fluxo de informacdo que mantém os codigos esta sempre em movimento.
Nesse contexto, as identidades sdo imprescindiveis para a construcdo de interesses, projetos e
valores; firmadas na experiéncia, sdo de dificil dissolugdo, pois estabelecem forte relagdo

especifica entre natureza, historia, geografia e cultura.

As identidades, afirma Castells (2003, p. 440), “fixam as bases do seu poder

nalgumas areas da estrutura social e, a partir dai, organizam a resisténcia ou os ataques na luta
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informacional pelos codigos culturais que constroem o comportamento € as novas
instituigoes”.

A partir dessas premissas ¢ possivel detectar possiveis fontes de sujeitos da era da
informagdo, embrionariamente inseridos em movimentos ou grupos formados a partir de
identidades de resisténcia, comunidades entrincheiradas justapostas a uma sociedade de
carater global. Isso quer dizer que movimentos ou organiza¢des ja tradicionais, como
sindicatos de trabalhadores e partidos politicos, afirma Castells (2003, p. 441), nao sao mais
l6cus embriondrios de sujeitos na presente era. Os sindicatos, apesar de serem atores politicos
influentes e, muitas vezes, as unicas ferramentas de que os trabalhadores dispdem para se
defenderem de abusos do capital e do Estado, ja estdo historicamente ultrapassados em uma

sociedade organizada globalmente por fluxos de informacao.

Os partidos politicos, por sua vez, ndo perderam a sua importancia no ambito das
instituicdes do Estado nacional: continuam sendo os principais processadores das
reivindicagdes que emanam de movimentos sociais, que, para Castells (idem), sdo a fonte de
novos codigos capazes de fundamentar as bases para se repensar e reestabelecer as
sociedades. Mas os partidos politicos ndo agem, e ndo conseguem agir além dos processos de
institucionalizacdo da transformagdo social, ou seja, ndo cabe mais a essas estruturas

organizacionais o papel de inovadores politicos. Desse modo,

0s movimentos sociais que surgem a partir da resisténcia comunitaria a
globalizagdo, ao reestruturar do capitalismo, a formacdo de redes
organizacionais, ao informacionalismo desenfreado e patriarcalismo — a
saber, por enquanto, ecologistas, feministas, fundamentalistas religiosos,
nacionalistas e localistas — representam os sujeitos potenciais da Era da
informacao (CASTELLS, 2003, p. 441).

Esses agentes, afirma Castells (2003, p. 441-442), manifestar-se-do de duas
maneiras: a profética e a descentralizada e integrada em rede. Os assim denominados
profetas sdo, segundo o autor, “personalidades simbdlicas cujo papel ndo é o de lideres
carismaticos ou estrategos extremamente perspicazes, mas o de dar um rosto (ou mascara) a
uma sublevacdo simbolica” (Castells, 2003, p. 442). Por exemplo, o subcomandante Marcos
da EZLN, ou o compadre Palenque da regido de La Paz-El Alto, ou ainda Asahara, o guru da

seita japonesa Verdade Suprema.

O segundo e principal tipo de agente constituido em “formas de organizagdo e

intervencdo descentralizada e integrada em rede, caracteristica dos novos movimentos
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sociais” (CASTELLS, 2003, p. 443) reflete, ao reagir a ela, a l6gica de dominagao das redes
da sociedade informacional. Como, por exemplo, os ambientalistas que se constituem em
redes de movimentos nacionais e internacionais ativos de maneira descentralizada, bem como
os movimentos feministas, rebeldes contrarios a nova ordem internacional (patriotas nos

EUA), e os movimentos fundamentalistas religiosos.

Esses grupos, através do formato organizacional em rede, afirma Castells (2003, p.
443), “fazem mais do que organizar as atividades e partilhar informagdes, representam os
verdadeiros produtores e distribuidores de codigos culturais. Nao s6 pela rede, mas nas suas

multiplas formas de intercadmbio e interacdo ” (grifo do autor).

Os impactos desses movimentos na sociedade ndo advém de acdes estratégicas
coordenadas por um centro de comando e controle; devido ao “carater sutil e descentralizado
das redes de mudanga social” (idem), a deteccdo de novos projetos de identidade ¢ dificil,
porque até entdo, em nossa perspectiva histdrica, nossa visdo se acostumou a “batalhdes bem
ordenados, aos estandartes coloridos e a proclamagdes calculadas de mudanga social, ficamos
perdidos ao confrontarmo-nos com a penetracao sutil das mudancgas dos simbolos processadas
através de redes multiformes, fora das sedes de poder” (CASTELLS, 2003, p. 443-444).
Portanto, ¢ nas redes eletronicas alternativas e nas redes populares de resisténcia comunitaria

que o autor vislumbra a poténcia de uma nova sociedade.

Essa ideia de uma nova sociedade em poténcia, a despeito do diagndstico pouco
otimista do autor sobre as relagdes de poder na sociedade em rede, devido ao deslocamento de
algumas atividades da vida social do espago de lugar para o ndo lugar do espaco de fluxos, e
da possivel perda de sociabilidade devido a falta de pontes comunicativas entre essas distintas
logicas espacias, parece ter sido reanimada pelos movimentos sociais que surgiram em
diversos lugares do mundo a partir de 2010 e que descrevemos na introducao. Desse modo, a
analise e hipoteses do autor sobre o que ele denomina de movimentos sociais em rede nos
oferece uma forma de entender os usos da Internet com objetivos emancipatorios, no sentido
de que movimentos sociais — potenciais sujeitos da mudanga social na perspectiva de Castells
(2013, p. 157) — se apropriam dessa tecnologia para se organizarem € construirem novos
significados do comum, contrariando e contestando as logicas verticalizadas das institui¢des

contemporaneas e corrompidas pela logica instrumental.
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ILIT Acdo comunicativa, Internet e mudanca social na sociedade em rede

Do ponto de vista de Manuel Castells (2013, p. 158), a mudancga social envolveria
acoes individuais e coletivas fundamentalmente motivadas pela emog¢ao; o autor fundamenta
sua concepgdo sobre qual ¢ o motor da mudanga social ndo em estudos socioldgicos, mas em
pesquisas neuropsicologicas, portanto, estamos reconstruindo seu argumento para melhor
compreender o que fundamenta suas hipoteses sobre os movimentos sociais em rede e a
mudanga social na era da informagao, o que ndo significa necessariamente que partilhamos de

seus pressupostos.

Segundo o postulado da teoria da inteligéncia afetiva em comunicagdo politica,
afirma Castells (idem), a raiva é o gatilho para acdo ¢ o medo o seu repressor. A raiva se
amplifica a partir da percepcao de agdes injustas e da identificacdo de seus responsaveis. O
medo ¢ o precursor da ansiedade, associada ao mecanismo de evasdo as situagdes perigosas.
Esses sentimentos inibidores da acgdo, segundo Castells (idem) sdo superados devido ao
“compartilhamento e [...] identificagdo com os outros num processo de agdo comunicativa.
Entdo a raiva assume o controle, levando ao comportamento de assumir riscos” (CASTELLS,

2013, p. 158).

Com o desencadeamento do processo de agdo comunicativa, indutor da acdo e da
mudanca coletivas, o entusiasmo prevalece e, com a sua positividade tdo forte, reforca a
mobilizac¢do societaria intencional (idem). Do entusiasmo de diversos individuos conectados
em rede emerge um ator coletivo consciente, sendo assim, afirma Castells (idem) “a mudanca
social resulta da acdo comunicativa que envolve a conexdo entre redes de redes neurais dos
cérebros humanos estimuladas por sinais de um ambiente comunicacional formado por redes
de comunicagao”. Esse processo de mobilizacdo e, por consequéncia, de mudanca social,
afirma o autor, ¢ formatado pela tecnologia das redes de comunica¢do e sua morfologia “ao

mesmo tempo como processo € como resultado” (CASTELLS, 2013, p. 158).

A despeito das profundas diferengas contextuais nas quais os movimentos sociais em
diversos lugares do mundo surgiram, hé caracteristicas que determinam um padrdo comum.
Apos a analise desses movimentos, desde o caso da Islandia, os levantes nos paises do Oriente
Médio e os movimentos europeus e americanos, Castells (2013: 159) afirma a existéncia de

um padrdo emergente de movimentos sociais em rede.

Esses movimentos estdo conectados em rede de multiplas maneiras. A infraestrutura

de comunica¢do comum ¢ a Internet, “mas a forma de conectar-se em rede ¢ multimodal.
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Inclui redes sociais on-line e off-line, assim como redes preexistentes ¢ outras formadas
durante as agdes do movimento” (Castells, 2013, p. 159-160). Nesse cenario, “as tecnologias
que possibilitam a constitui¢do de redes sdo significativas por fornecer a plataforma para essa
pratica continuada e que tende a se expandir, evoluindo com a mudang¢a de formato”

(CASTELLS, 2013, p. 160).

Devido a essa morfologia reticular, esses movimentos ndo possuem um centro de
comando identificavel, no entanto, sdo capazes de realizar as atividades de coordenagdo e
deliberagao devido ao inter-relacionamento dos multiplos nucleos (Castells, 2013: 160),
resultando, assim, na falta de lideranca formal e verticalidade organizacional. A
descentrabilidade da estrutura propicia um aumento das possibilidades de participacdo no
movimento, pois sdo ‘“constituido[s] de redes abertas, sem fronteiras definidas, sempre se

reconfigurando segundo o nivel de envolvimento da populacdo geral” (idem).

Outra vantagem, segundo Castells (idem), ¢ a reducdo da vulnerabilidade a
repressao, exceto nos lugares ocupados; afirmacgdo contestavel, j& que o monitoramento das
comunicacdes por agéncias governamentais ¢ a retirada arbitraria de conteudo de servigos

como o Facebook sdo fatos amplamente conhecidos atualmente.

Para o soci6logo, esses movimentos se formam de fato ao passo em que ocupam o
espaco urbano. Isso significa que hd um hibridismo espacial; o espago dos movimentos se
constitui sempre a partir da interacdo entre os espacgos de fluxos da Internet com o espago de
lugares que sdo ocupados, pracas, largos, ruas, prédios, que sdo alvos de protestos. A esse

espaco hibrido de cibernética e urbe o autor denomina espaco da autonomia, pois

s0 se pode garantir a autonomia pela capacidade de se organizar no espaco
livre das redes de comunicagdo; mas, a0 mesmo tempo, ela pode ser exercida
como forca transformadora, desafiando a ordem institucional disciplinar, ao
reclamar o espaco da cidade para seus cidadaos (CASTELLS, 2013, p. 161).

Outra caracteristica desse tipo ideal de movimento social ¢ a simultaneidade entre o
local e o global. O que o autor justifica com trés motivos: a) iniciam-se em contextos
especificos, por motivos proprios, € produzem suas proprias redes e espagos publicos ao
ocupar a urbe e conectarem-se a Internet; b) mas, ao mesmo tempo, estdo conectados com
todo o mundo. Assim, aprendem com as experiéncias de outros lugares e sdo estimulados por
elas; ¢) o debate na Internet com movimentos de quaisquer outros lugares ¢ continuo, o que
pode resultar, algumas vezes, em participagdo conjunta e simultinea em manifestagdes

globais que interconecta diversos espagos locais (idem).
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Nao sdao movimentos programaticos, com excegdes, como, por exemplo, quando
visam derrubar um regime opressivo — como em alguns casos no Oriente Médio. Geralmente,
as demandas e motivacdes sdo multiplas e relacionadas a capacidade do cidaddo de escolher
as condicdes de suas proprias vidas (CASTELLS, 2013, p. 165). Todavia, essa multiplicidade
inviabiliza a formaliza¢do organizacional e de liderancas; o que ¢ ao mesmo tempo sua forga
— amplo poder de atragdo — e fraqueza, pois ¢ dificil realizar objetivos sem metas definidas
(idem).

Ao praticarem a democracia deliberativa direta, baseada na democracia em rede,
propdem uma nova utopia: a “da autonomia do sujeito em relacdo as instituicdes da
sociedade” (CASTELLS, 2013, p. 166). Segundo o autor, as instituicdes existentes falharam
na administragdo de suas crises estruturais, resta apenas a mudanca que ¢ gestada fora do
sistema por meio da transformacao das relagdes de poder “que comecga na mente das pessoas e
se desenvolve em forma de redes construidas pelos projetos dos novos atores que constituem
a si mesmos como sujeitos da nova histéria em processo” (idem). Nesse processo, a Internet,
assim como toda tecnologia, ¢ parte da cultura material, e serve de “plataforma privilegiada

para a construgdo social da autonomia’ (idem).

Sem afirmar que a Internet ¢ a causa dos movimentos sociais, Castells (idem) deixa
claro que estes s6 podem ser resultado das contradi¢des e conflitos sociais. Contudo, para o
autor, nao ¢ possivel negar o papel fundamental da comunicagdo, desde sempre, na formagao
e pratica dos movimentos sociais ao longo da historia. As pessoas s6 podem contestar a
dominagdo ao se aliarem, e isso depende do compartilhamento de informagdes, independente
da forma como isso for feito, a troca de informagdes é necessaria. Na sociedade atual, essa
forma ¢ fundamentalmente a da “comunicag¢do horizontal em grande escala [baseada] na

internet e nas redes sem fio” (idem).

Componente necessario, apesar de ndo unico ou suficiente, da acdo coletiva, as
“redes sociais digitais baseadas na internet e nas plataformas sem fio sdo ferramentas
decisivas para mobilizar, organizar, deliberar, coordenar e decidir” (CASTELLS, 2013, p.
167). Porém, o argumento de Castells parece ficar um pouco carregado ao atribuir uma
esséncia a Internet que parece ser questiondvel ao olharmos para outros fendmenos
relacionados a ela, que apresentam outros usos e efeitos da Internet, ou entdo ao nos
aprofundarmos na investigagdo sobre o que ¢ a Internet do ponto de vista da tecnologia,

segundo a letra do texto:
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o papel da internet ultrapassa a instrumentalidade: ela cria as condigdes para
uma forma de pratica comum que permite a um movimento sem lideranga
sobreviver, deliberar, coordenar ¢ expandir-se. Ela protege o movimento da
repressdo de seus espacos fisicos liberados, mantendo a comunicagdo entre
as pessoas do movimento e com a sociedade em geral na longa marcha da
mudanga social exigida para superar a dominagdo institucionalizada” (idem)
grifos nossos.

Ao afirmar que a Internet ultrapassa a instrumentalidade, Castells parece se referir a
outra coisa que ndo a Internet como tecnologia, mas ao ciberespago — o espago de
sociabilidade constituido pela teia de relagdes sociais estabelecidas através da utilizagdo da
Internet como aparato comunicacional por diversas pessoas. Argumentar que a Internet cria as
condi¢des para a existéncia dos movimentos sociais em rede talvez seja uma questdo
semantica; ou, talvez, equivalha a essencializar algo que, como deve ficar claro mais adiante,
¢ no minimo multiplo, ambivalente, passivel de ser empregado por diferentes atores, com
diferentes objetivos e, portanto, viabilizar diversos fins, produzir diferentes efeitos; isto &,
mostra-se complicado apontar uma esséncia da Internet, visto que o que se diz essencial

geralmente se refere a algo caracteristico, definidor, central.

Dessa forma, afirmar que a Internet é capaz de proteger os movimentos sociais da
repressdo, em seus espacos fisicos /iberados, pode ser uma constatacdo apressada. O grande
esquema de vigilancia do trafego de dados na rede ¢ um exemplo de nao auséncia de Estado,
ou entdo, das instituicdes da sociedade moderna na Internet. Resta perguntar: o ciberespago ¢

um espacgo de liberdade ou livre? Em que medida?

Tensionar essas afirmagdes e contrapd-las a fatos, que sdo situacdes contrafactuais a
elas, parece ser indispensavel para avangar na producdo de um conhecimento sobre a Internet
a partir das ciéncias sociais. Castells possui uma das teorias socioldgicas mais aceitas e
importantes sobre a sociedade contemporanea. Sua teorizagdo da sociedade em rede ¢
indispensavel para pensarmos as relacdes de producdo, a experiéncia e a cultura no século
XXI. No entanto, seu conceito de Internet se confunde em diversos momentos com o de
ciberespaco; talvez, nessa confusdo, resida uma das dificuldades que o fez diagnosticar a
Internet, e ndo o ciberespaco como o ponto fundamental de constru¢do de novas praticas

sociais que tensionam o status quo institucional do mundo moderno e suas diversas praticas

sociais dominantes, conferindo a Internet o status de livre ou de espaco de liberdade.
Desatar esse ndé compreensivo nao ¢ tarefa facil e nem se pretende leva-la as ultimas

consequéncias no escopo do presente trabalho; contudo, o proximo capitulo e as

problematizagdes que se seguem podem ajudar nessa tarefa.
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CAPITULO III - Vigilincia Massiva da Comunicacio nas Redes Digitais: A
Organizacdo do Espaco através das Tecnologias de Poder e a Internet como uma
Tecnologia de Organizacio Espacial e Controle

Vimos, nos capitulos anteriores, que a ampla utilizagdo da Internet engendra uma
nova forma espacial, o ciberespaco, que ¢ o espaco do nao lugar dos fluxos atemporais. O
tema do espago social certamente ndo ¢ novidade nos estudos das ciéncias humanas e ¢ central
para algumas problematizagdes importantes, como as de Michel Foucault sobre o espagco que
se torna meio através das intervenc¢des humanas, que se transformam de acordo com a logica e
as praticas dominantes historicas.

Em linhas gerais, Foucault identifica trés sistemas historicos diferentes que
compreendem distintas praticas de exercicio poder: o da soberania, o da disciplina ¢ o da
seguranca. O poder ¢ entendido como “um conjunto de mecanismos e de procedimentos que
tém como papel ou funcdo e tema manter — mesmo que ndo o consigam — justamente o poder”
(FOUCAULT, 2008, p. 04). Esse conjunto de procedimentos ndo sdo engendrados por si

mesmo, mas sao parte constitutiva das proprias relagdes sociais:

sdo circularmente o efeito e a causa delas, mesmo que, ¢ claro, entre os
diferentes mecanismos de poder que podemos encontrar nas relagdes de
produgdo, nas relagdes familiares, nas relagdes sexuais, seja possivel
encontrar coordenacdes laterais, subordinagdes hierdrquicas, isomorfismos,
identidades ou analogias técnicas, efeitos encadeados [...] (idem).

Essas correlagdes encontraveis entre os diferentes mecanismos de poder nas distintas
formas de relagdes sociais permitem estabelecer um conjunto, em um dado periodo e campo
especifico, de mecanismos de poder. Sao essas correlacdes que possibilitam a Foucault
classificar os mecanismos dominantes de poder da soberania, da disciplina e da seguranca de

acordo com a andlise de diferentes periodos historicos.

Esses diversos tipos de mecanismos de poder se relacionam de maneira diferente no
espaco. Antes de comegarmos a tratar do espaco propriamente, fazem-se necessarias algumas
consideragdes a respeito das trés tecnologias de poder, mesmo que nosso interesse esteja mais
vinculado ao que Foucault denomina dispositivos de seguranga, visto que este capitulo do
trabalho ¢ dedicado a problematizagdo dos usos da Internet para as atividades de vigilancia
dos fluxos de informagdo, o que obedece a logica da seguranca, ao menos de acordo com a
principal justificativa dos EUA, que afirmam que essas praticas de vigilancia massiva servem

para fortalecer o combate ao terrorismo.
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Com um exemplo bastante simples Foucault demonstra, em linhas gerais, a forma de
funcionamento dos trés sistemas historicos de controle social, a saber, o da soberania,
reconhecidamente dominante da Idade média aos séculos XVII-XVIII, o sistema moderno, da
disciplina, a partir do século XVIII, e o sistema que Foucault chama de contemporaneo, da

seguranca (cf. FOCAULT, 2008, p. 09).

O exemplo consiste em apontar a forma de funcionamento dos trés sistemas a partir
de uma mesma regra. A partir da regra “ndo matards, ndo roubaras” podemos ter como
punig¢ao, caso infringida a lei, o enforcamento, a multa ou o desterro. A mesma lei, dentro do
segundo sistema, ainda ¢ seguida de puni¢des; ¢ acompanhada por todo um conjunto de
vigilancias, controles, olhares, esquadrinhamentos que possibilitam descobrir se o ladrdo vai
roubar ou se o homicidio serd cometido antes de que o fato se consuma. Nesse
enquadramento, a puni¢do nao se compara ao espetacular enforcamento, mas se torna uma
pratica de encarceramento, na qual o culpado serd submetido a uma série de atividades,

trabalhos obrigatorios, moralizagdo, corregdo e etc. (FOUCAULT, 2008, p. 06-07).

No terceiro sistema, mantém-se a mesma lei, com puni¢des, 0 mesmo tipo de
enquadramento da vigilancia e da corre¢do. No entanto, nesse sistema, a aplicacdo dessa lei,
“a organizacdo da preven¢do, da puni¢do corretiva” sera norteada por parametros médios que
possibilitam a realizacdo do célculo do custo-beneficio da aplicacao da lei. Sdo levados em
consideragdo a taxa média de criminalidade, a previsdo estatistica dos acontecimentos de
certos tipos de delitos/crimes em determinado contexto (qual cidade, zona urbana ou rural,
caracteristica da sociedade, a camada social etc.); se hda momentos, regides ou sistemas penais
nos quais a taxa média de criminalidade aumenta ou diminui; momentos de crise, fome,
guerra. Qual € o prejuizo, as perdas, que determinado tipo de crime produz para a sociedade.
Quanto custa a repressao a estes ou aqueles crimes. Se é mais oneroso uma repressao rigorosa

ou fraca, exemplar e descontinua ou continua.

Enfim, “a questdo ¢ saber como manter um certo tipo de criminalidade dentro de
limites que sejam social e economicamente aceitdveis e em torno da média que vai ser

considerada, digamos, 6tima para um funcionamento social dado” (FOCAULT, 2008, p. 8).

Dessa forma, nesse exemplo em trés passos, tem-se uma breve caracterizacdo dos
trés sistemas. O primeiro ¢ o mecanismo legal ou juridico do sistema de codigos legais
binarios que estabelecem o permitido e o proibido, ¢ que se desdobram nas defini¢des de
puni¢des para agdes proibidas. O segundo ¢ o mecanismo disciplinar, no qual a lei ¢

enquadrada por mecanismos de vigilancia e de corre¢do, caracterizado pelas técnicas
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policiais, médicas, psicologicas que, para além do sistema binario da lei que pune o culpado,
sao da ordem da vigilancia, do diagndstico e da eventual transformagdao dos individuos

(FOUCAULT, 2008, p. 8).

O terceiro e ultimo sistema ¢ o dos dispositivos de seguranga, que vao inserir o
fendmeno do roubo e do crime em uma série mais ampla de acontecimentos provaveis, cujas
reacdes de poder inserem-se em um calculo de custo, ultrapassando a divisdo bindria entre o
permitido e o proibido, para se estabelecer uma média que possa ser considerada 6tima, para

que assim se estabelega os limites do que ¢ aceitavel (FOUCAULT, 2008, p. 9).

Contudo, ¢ necessario enfatizar a ressalva de Foucault quanto a imbrica¢do entre
esses mecanismos: “ndo ha a era do legal, a era do disciplinar, a era da seguranca”
(FOUCAULT, 2008, p. 11); elementos de cada um deles estdo presentes nos outros
mecanismos, apesar da sistematizacdo conceitual historicizada Foucault (idem) afirmar que o

que hé de fato ¢

uma série de edificios complexos nos quais o que vai mudar, claro, sdo as
proprias técnicas que sao se aperfeigoar ou, em todo caso, se complicar, mas
o que vai mudar, principalmente, ¢ a dominante ou, mais exatamente, o
sistema de correlagcdo entre os mecanismos juridico-legais, os mecanismos
disciplinares e os mecanismos de seguranga.

A soberania ¢ exercida em um territorio, a disciplina exerce-se sobre os corpos, € a
seguranga sobre a populacdo em seu conjunto. Apesar de parecerem objetos singulares, o que
estd em jogo em todas essas proposigoes ¢ a multiplicidade. A soberania lida com a
multiplicidade de sujeitos; a disciplina s6 existe na medida em que ha uma multiplicidade e
um objetivo, ou melhor, um resultado a ser extraido dessa multiplicidade: seja a técnica
disciplinar escolar, militar ou operaria, todas elas sdo uma certa forma de administrar a
multiplicidade, organiza-la e, nessa logica, o individuo € mais uma forma de recortar a

multiplicidade do que a matéria-prima que a engendra (FOUCAULT, 2008, p. 16) ¢ a

seguranca lida com a multiplicidade dos fendmenos da populagao.

Para além da multiplicidade, o espaco ¢ um problema comum entre as trés. No século
XVIII e inicio do XIX a cidade era caracterizada pelo seu isolamento dentro de um espago
murado e denso, heterogeneidade econdmica e social muito mais ampla do que no campo.
Essa situa¢do se tornou um problema a partir das necessidades de colocar a cidade em um
espaco de circulagdo, devido, principalmente, ao crescimento do comércio e da demografia

urbana (FOUCAULT, 2008, p. 17).
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O enquadramento da perspectiva da soberania sobre o problema da cidade, mescla a
questao da eficacia politica com a distribuigdo espacial (FOUCAULT, 2008, p. 18). Um bom
soberano precisa estar bem situado no territério, e o territério precisa estar espacialmente
organizado para que a eficdcia politica da soberania e a circulagdo das ideias, das vontades,
das ordens e das mercadorias sejam garantidas. Esse periodo histérico coincide com o
mercantilismo e o cameralismo na Europa, o que inclui o problema do desenvolvimento
econdmico-comercial. Portanto, ¢ importante assegurar um Estado bem organizado em torno
de uma capital, sede da soberania e central de circulagdo politica e comercial (FOUCAULT,

2008, p. 20).

Diferentemente da cidade pensada pela perspectiva da soberania, a partir do
macrocosmo do territorio, as cidades construidas pelas técnicas da disciplina, como ¢ o caso
de Richelieu na Franca, ¢ pensada a partir da figura do acampamento romano — instrumento
fundamental de disciplina militar — isto ¢, a cidade ¢ pensada a partir de uma figura
geométrica, de um tipo de modulo arquitetonico, o quadrado ou o retdngulo que vao sendo
subdivididos em outros quadrados e retangulos (FOUCAULT, 2008, p. 22). Ou seja, a cidade
ndo ¢ pensada a partir da figura geral do territdrio, mas a partir da microvisao elementar da

subdivisdo espacial.

A cidade de Nantes serve como exemplo de reorganizacdo a partir da loégica dos
dispositivos de seguranga. Como ¢ uma cidade que ja existia desde o século XVIII, seu
problema era justamente desfazer ou reorganizar as desordenadas aglomeragdes, e assim abrir
espaco para as fungdes econdOmicas e administrativas, além de estabelecer uma relagdo

regulamentada com o entorno rural e prever o crescimento (idem).

O projeto realizado para essa reestruturacdo do espago da cidade de Nantes foi o
proposto por Vigné de Vigny, e consistiu em abrir passagens, €iXos que atravessassem a
cidade, além das ruas largas o suficiente para que a) fosse possivel arejar a cidade, portanto,
funcdo de higiene, eliminar a concentracdo de doengas dos bairros exageradamente apertados;
b) garantir o comércio interior na cidade; c) produ¢do de uma malha rodovidria interna ligada
as estradas externas a fim de garantir a circulacdo de mercadorias; d) possibilitar a vigilancia,
visto que a perda das muralhas dificultava o controle do fluxo de pessoas pela cidade, o que
aumentou a inseguranga “devido ao afluxo de todas as populagdes flutuantes, mendigos,

vagabundos, delinquentes, criminosos, ladrdes, assassinos, etc.” (FOUCAULT, 2008, p. 24).
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Em suma, o objetivo era organizar a circulagdo de modo que fosse possivel eliminar
0 que era perigoso, separar a ma circulagdo da boa circulagao, maximizar a boa circulacao ao

passo em que a mé fosse minimizada (idem).

Essa caracteristica da reformulagdo do espago da cidade de Nantes se mostra
particularmente interessante se tracarmos paralelos com as praticas de vigilancia dos fluxos da
Internet. O problema que devia ser levado em conta para a reurbanizagdo de Nantes consistia
em como integrar, no projeto de reurbanizagdo, a antecipacao do desenvolvimento que ainda
estaria por vir. A cidade, em desenvolvimento, deveria se preparar para certas coisas,
acontecimentos, elementos por vir ou a serem produzidos no futuro. Como se relacionava
principalmente a questdo do comércio, a solugdo de Vigny, na €época, foi a construcdo de
longos cais as margens do rio Loire; e para mitigar o problema da administracdo de uma
extensdo demasiada da cidade, a solucdo foi construir cais em uma margem, deixar que o
bairro se desenvolvesse e depois, a partir de uma ponte apoiada nas ilhas, construir a mesma
extensdo de cais na outra margem, evitando o alongamento indefinido de urbaniza¢do em uma

s0 margem do rio (FOUCAULT, 2008, p. 25).

Essa questdo da preparagdo para o por vir, do inexato, do antecipar acontecimentos
futuros, ¢ particularmente interessante para nosso trabalho, visto que as praticas de vigilancia
sdo vinculadas as atividades mais amplas de prevencao de atividades indesejadas e calculadas
a partir da logica do risco, levadas a cabo pelas agéncias de seguranga ocidentais, como, por
exemplo, o terrorismo: prevenir o terrorismo nao ¢ tarefa simples porque a logica na qual os
chamados ataques terroristas ocorrem sao de dificil detec¢do; sdo como células adormecidas
de virus que infectam o organismo hospedeiro e, “as vezes que os mecanismos de defesa do
hospedeiro falham no reconhecimento do parasita, a doenca consegue infectar mais um
doente. Até¢ a manifestagdo dos sintomas da doenca, ndo hé outros indicios da presenga do

parasita — embora esteja potencialmente presente” (ALMEIDA, 2015, p. 29).

Como nos apresenta Alvaro O. de Almeida (idem), no pensamento contraterrorista,
seja ele de origem militar ou ndo, “os sleeper cells terroristas sdo pensadas habitualmente,
como pequenos grupos infiltrados na regularidade da vida civil. Que emulam, simulam,
disfarcam atividades sociais normais. Grupos terroristas nao sustentam insignias, simbolos ou
hinos nas metrdpoles ocidentais, que constituem seus pretensos alvos” (idem). Desse modo,
identificar grupos terroristas em preparacao para a a¢do “assemelhar-se-ia a identificacao de
agentes patogénicos que tentam ludibriar a atua¢ao do sistema de defesa (imunoldgico) ”

(idem).
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Portanto, vigiar o fluxo de dados da rede, que carrega os registros de multiplas
transagdes financeiras, além de inimeros tipos de atividades comunicativas, ¢ uma forma
defendida como mais limpa de atuar na prevencdo das atividades terroristas, em relagdo aos
tradicionais métodos de guerra — tais como ocorrera na guerra do Iraque e do Afeganistdo pds
11 de setembro —, através da possibilidade de detec¢do de atividades suspeitas, que apontem
indicios de estarem relacionadas as atividades terroristas; indesejadas e inaceitaveis, do ponto
de vista ocidental. Desde o ponto de vista estadista, como atos que agridem a soberania
nacional, que, portanto, devem ser combatidos pelos estados, inclusive militarmente, até ao
ponto de vista da sociedade civil organizada, que entende o terrorismo como crimes contra a
humanidade que, desse modo, devem ser combatidos pelas instancias supranacionais como o

Tribunal Penal Internacional e a ONU (ALMEIDA, 2015, p. 13).

Comparativamente, a disciplina trata de construir a partir do vazio. J4 a seguranca
lida com espagos ja constituidos; lida, entdo, com um certo nimero de dados materiais. As
técnicas da seguranga tratam, entdo, de maximizar os elementos positivos — transformar a
circulacao da melhor maneira possivel — e minimizar os negativos, o roubo, as doengas, visto
que jamais poderdao ser extintos. Trabalha-se com probabilidades, pois esses fenomenos
(roubos, doengas e etc.) sdo quantificaveis, porém nunca totalmente. Em suma, afirma
Foucault (2008, p. 26), o grande problema com o qual lidam as técnicas da seguranga é o
problema da série indefinida dos elementos que se deslocam (carrogas, pessoas, ladroes,
doentes); série indefinida dos elementos que se produzem e das unidades que se acumulam
(habitantes, imoveis etc.). Segundo Foucault (2008, p. 27), o que caracteriza 0 mecanismo de
seguranga “¢ a gestdo dessas séries abertas, que, por conseguinte, s6 podem ser controladas

por uma estimativa de probabilidades”.

Essas séries abertas de acontecimentos possiveis remetem-se ao temporal e ao
aleatério que estdo inseridos em um meio. Este, por sua vez, é “o suporte ¢ o elemento de
circulagdo de uma acdo” (idem). O meio ¢ justamente o conjunto dos dados naturais (rios,
morros, pantanos), de dados artificiais (aglomeracao de individuos, de casas etc.), também ¢
um conjunto de causas e efeitos de massa que incidem sobre os que se encontram no meio.
Quanto mais aglomeragdes desordenadas, mais pessoas doentes, mais mortes, mais cadaveres

e, por consequéncia, mais pessoas doentes, assim por diante..

Por fim, o meio ¢ um campo de interven¢do no qual os mecanismos de seguranga
objetivam atingir uma populacao, ndo os individuos como um conjunto de sujeitos de direito,

como na soberania, € nem como uma multiplicidade de corpos, como na disciplina. Como
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populagdo, objetiva-se uma “multiplicidade de individuos que sdo e so6 existem profunda,
essencial, biologicamente ligados a materialidade dentro da qual existem” (FOUCAULT,
2008, p. 28). Ou seja, objetiva-se atingir, através da intervengdo no meio, a série de
acontecimentos que os individuos, como populagdo, produzem — crimes, circulagdo,
natalidade, mortalidade etc. Nao ¢ justamente o controle de certas séries de acontecimentos
que os governos buscam mapear e prever por meio da vigilancia em massa dos fluxos
informacionais? Em outras palavras, monitorar os acontecimentos do ciberespaco ndo ¢ mais

uma forma de garantir certo controle social?

A teoria do poder protocolar, ou entdo, das técnicas de gerenciamento que constituem
a propria Internet como um meio de comunicagdo, uma infraestrutura que serve a atividade de
transmissao e recepcao de comunicagdo e informagdes, pode nos ajudar na empreitada de
pensar as praticas, os usos e os efeitos politicos da Internet para a vigilancia pelos governos.
Como infraestrutura que viabiliza o espago virtual dos fluxos de comunicagdo, a arquitetura
técnica da Internet, com seus protocolos e modo de funcionamento, ¢ de suma importancia
para entendermos a maneira pela qual se organiza esse espago. Para além do momento
fenomenologico do ciberespaco, ¢ como, em um paralelo, entender a dimensdo das ruas, o
tamanho das quadras, a disposi¢cdo do comércio em relagdo aos bairros residenciais para a
compreensdo da organizagdo do espaco da cidade e a logica que rege tal ou qual disposi¢ao

das coisas.

A teoria de Alexander Galloway (2004) — especialista em literatura e programador,
cujos temas académicos de interesse estdo ligados a midia, comunicagdo, tecnologia e
filosofia — parte do pressuposto de que a tecnologia € algo intrinsecamente politico e social. A
fim de analisar as tecnologias da informacao na perspectiva das relacdes de poder, o autor
toma os protocolos da Internet como o objeto e conceito-chave que abre caminho para a
investigacdo. Em linhas gerais, o protocolo ¢ uma técnica para alcangar regulamentacdes
voluntarias em um ambiente de contingéncias (GALLOWAY, 2004, p. 7). A analise dessa

técnica se segmenta em trés dimensoes: a dimensao fisica, a formal e a politica.

As tecnologias da informacdo sdo entendidas como um novo aparato de controle,
caracterizado por trés elementos: um diagrama, uma tecnologia e¢ uma forma de
administracdo. O diagrama ¢ o de uma rede distribuida; a tecnologia ¢ o computador; e a

forma de administragdo ¢ o protocolo (GALLOWAY 2004, p. 3).
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A rede distribuida ¢ uma estrutura descentralizada, o computador ¢ uma maquina
abstrata que realiza o trabalho de outras maquinas de um ponto de vista l6gico e o protocolo ¢

o principio organizacional original de computadores conectados em redes distribuidas.

Segundo Galloway (2004, p. 31-32), o surgimento das redes distribuidas ¢ parte de
uma mudanc¢a mais ampla na vida social que inclui um movimento de distanciamento das
burocracias centralizadas e das hierarquias verticalizadas, ocorrendo, assim, uma aproximagao
as amplas redes de atores sociais autdbnomos. Em poucas palavras: ha uma mudanga do global
para o local; do geral para o especifico, algo que faz parte, para o autor, de um processo mais
amplo de “pos-modernizagdo” do mundo todo. Dentre os autores que demonstram essa
mudanga, Galloway (2004, p. 33) aponta Manuel Castells e Hakim Bey, além do movimento

autonomista italiano dos anos de 1970.

Nas redes distribuidas ndo ha divisdes entre eixos (hubs) e nds (nodes); portanto,
cada entidade ¢ um agente autdnomo. Isso confere a esse tipo de diagrama uma caracteristica
rizomatica. Inspirado em Deleuze e Guatarri, o autor utiliza a metafora do rizoma para ilustrar
as redes distribuidas em que cada né pode/deve se conectar com qualquer outro n6 sem a
necessidade da intermediagdo de eixos; de modo que, nessa configuragdo, hé tantos caminhos
de conexdo possiveis quanto nds existirem. Um exemplo desse tipo de diagrama ¢ o sistema
de superestradas interestaduais nos EUA. Desenhado para funcionar através de diversas rotas
diferentes, para nao impedir o translado de nenhum lugar para o outro em caso de obstrugao
de alguma via/rota, viabiliza-se a possibilidade de se tracar/seguir rotas alternativas em caso

de obstruc¢ao de alguma outra rota.

O protocolo ¢ um algoritimo — uma prescri¢do para estruturas, cujo formato ¢ variado
— e, portanto, ndo pode ter uma natureza horizontal ou vertical previamente estabelecida.
Sendo assim, ¢ uma técnica que aparece tanto em organizagoes centralizadas, descentralizadas

ou distribuidas, como € o caso da Internet.

Nesse ultimo tipo de diagrama, distribuido, ndo ha cadeias de comando, mas sim
agentes auténomos que operam de acordo com regras cientificas pré-acordadas dentro do
sistema (GALLOWAY, 2004, p. 38). Essas regras cientificas, no caso da Internet, estdo
documentadas nos chamados RFC's (Request for comments). Cada RFC é um projeto de
protocolo especifico. Sua fungdo € orientar os cientistas da computacdo e programadores de

software na atividade de implementagdo correta de cada protocolo no mundo real.



72

De acordo com o RFC “Requirements for Internet Hosts” (um documento
introdutério), a Internet ¢ uma série de redes de comunicagao interconectadas, isto €, uma rede
de redes conectadas através de diversos computadores de interface denominados gateways.

As diferentes redes sdo compostas por hosts (o consumidor final dos servicos de
comunicacdo), que sao computadores singulares aptos a enviar e receber informagdes atraveés
da rede. Os hosts geralmente executam programas de aplicagio em nome de usuarios,
aplicando os servi¢os de comunicacdo da rede/internet nessas fungdes. De acordo com o RFC
“Transmission Control Protocol”, hosts sdo computadores anexados a uma rede de
comunicacdo. Ha dois tipos de hosts: os clientes e os servidores, os primeiros sao

destinatarios de informagdo, € os do segundo tipo sdo remetentes de informagdes.

Do ponto de vista fisico, para que os diversos hosts se comuniquem através da
Internet, eles devem implementar uma suite completa de diferentes protocolos — a linguagem
comum que todos os computadores falam/devem falar em rede. Tais protocolos agem em
diferentes camadas e com fungdes distintas. De um ponto de vista geral, essas camadas de
protocolos permitem que a comunicacao aconteca. Das quatro camadas basicas a) application
layer; b) transport layer; c) internet layer; d) link layer definidas no RFC “Requirement for
Internet Hosts”, duas sdo salutares devido a sua fun¢do protocolar: a camada de aplicagdo e a

camada de internet.

A camada de transporte (transport layer) é responsavel por garantir a chegada dos
dados ao destinatario, ela ndo trata do contetido; essa camada é caracterizada como social,
pois estd a meio caminho entre o contetido dos dados a serem transmitidos e o ato em si da
transmissdo de dados. Os dados que se perdem no caminho devem ser reenviados por essa
camada. Assim, a camada de transporte € responsavel por garantir a transmissao eficiente dos
pacotes de dados e verificar se chegaram ao seu destino, os reenviando em casos de negativa.

A camada da internet (internet layer) possui uma unica fungdo: a movimentagdo de
dados, isto é, tracar as rotas nas quais os dados deverdo se movimentar (routing). A divisao de
trabalho entre as diferentes camadas permite o funcionamento efetivo da internet, quer dizer,
cria a condicdo necessaria para a existéncia de redes distribuidas, devido a flexibilidade
inerente a esse tipo de organizacdo/configuracdo do trabalho. A condicdo, portanto, ¢ que
todos os hosts utilizem a mesma suite de protocolos de internet, ou seja, falem a mesma
linguagem.

O TCP (Transmission Control Protocol) ¢ o protocolo mais basico da camada de

transporte. Sua funcdo ¢ criar um circuito virtual entre o remetente e o destinatario para que o
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fluxo de informagdes possa ser regulado por meio da checagem constante do estado de
recebimento dos pacotes de dados, sendo esta a sua principal caracteristica, pois a checagem
garante uma conexdo robusta, necessaria a uma comunica¢do confiavel. Ou seja, o TCP ¢

responsavel pelo aperto de maos entre dois computadores que se interconectam.

O IP (Internet Protocol) que, juntamente ao TCP, compde a suite de protocolos
TCP/IP, tem como objetivo/fungdo mover pequenos pacotes de dados, os chamados
datagramas, de um lugar a outro. Cabe a ele a sele¢do de rotas para a transmissao de dados.
Sendo assim, O IP¢é um sistema flexivel de roteamento que nao realiza monitoramento do

fluxo, como o TCP o faz.

As caracteristicas principais da suite de protocolos TCP/IP sdo assim sumarizadas

por Galloway (2004, p. 46):

a) facilita a comunicagdo par a par (peer-to-peer), isto €, os hosts da internet podem

se comunicar diretamente entre si sem necessitarem de um Aub intermediario;

b) a suite TCP/IP ¢ uma tecnologia distribuida, ou seja, sua estrutura se assemelha a

uma meshwork ou a um rizoma;

¢) ¢ também uma linguagem universal que, quando utilizada por dois computadores,

ou mais, permite que se estabelega uma rede de internet entre eles;
d) ¢ uma suite robusta e flexivel a0 mesmo tempo, portanto, nao rigida;

e) ¢ uma suite de protocolos aberta ao amplo: teoricamente ilimitada a uma

diversidade de computadores em diferentes locais e, por tltimo;

f) a suite TCP/IP, assim como outros protocolos parecidos, ¢ o resultado da agdo de

agentes autonomos (computadores).

Segundo Galloway (2004, p. 47), cada uma dessas caracteristicas, por si so, ja
permite distinguir a forma protocolar de muitos modos de organizacdo social e técnica
anteriores. Conjuntamente elas constituem um novo e sofisticado sistema de controle

distribuido.

Contudo, nem todos os protocolos estao vinculados ao processo de comunicagao par
a par. A fun¢do do DNS (Domain Name System), por exemplo, ¢ traduzir os enderecos de
internet nominais para os endere¢os numéricos, pois cada endere¢o nominal
(www.algumacoisa.com) possui um endereco numérico correspondente chamado IP adress
(composto por quatro grupos de trés nimeros: 206.221.303.102, por exemplo). Humanos

lembram-se de nomes, mas as maquinas trabalham com numeros. Assim, o papel do DNS ¢
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mapear todos os enderecos e traduzi-los, ou resolvé-los, ja que na linguagem da computagdo o
nome desse processo ¢ resolution.

O espaco de dominios ¢ constituido por uma estrutura hierarquica, o que permite a
divisdo do total de nomes no espaco da base de dados em zonas descentralizadas e, assim,
mais faceis de serem gerenciadas a partir de um processo de hierarquizagao.

O diagrama do espaco de dominios ¢ o de uma arvore invertida. No topo da arvore
invertida se encontra a raiz e, entdo, os servidores raiz (root servers), que sdo representados

(1344

por um Unico ponto (“.”). Estes servidores possuem autoridade sobre os top-level-domains

13 13

(TLDs), como, por exemplo, os dominios “com”, “net”, “edu” e “org”. Em cada galho da
arvore, o controle sobre cada zona diferente do espago de nomes ¢ delegado a um servidor que
se encontra abaixo na 4arvore. Assim, para que haja a resolugdo do endereco
www.qualquercoisa.org, primeiramente ¢ requisitado a informagao sobre onde se encontra a
zona do “org” ao servidor raiz, que responde, de maneira positiva ou ndo, sobre a localiza¢ao
dessa zona. Em seguida, o servidor dos nomes “org” ¢ interpelado e responde com as
instrugdes para encontrar o ponto do rizoma em que se encontra a zona “org”. No final, o
rizoma do servidor de nomes ¢ interpelado e responde com o endereco numérico (/P adress)
do enderego nominal solicitado.

Desse modo, o processo se inicia em um ponto geral, e segue por uma cadeia de
autoridades delegadas até o final da linha em que se encontra o endereco numérico solicitado.
Esse ¢ um exemplo de protocolo de uma rede descentralizada. Contudo, nesse sistema, cada
servidor s6 pode responder com autoridade sobre a zona que se encontra imediatamente
abaixo dele, porém, também ¢ descentralizado, porque cada servidor nominal possui somente
informacdes a respeito de cada zona abaixo dele, assim, cada segmento do galho ¢ delegado a
outros servidores nominais (GALLOWAY, 2004, p. 49).

A partir dessa discussao fisica dos protocolos — dimensdo constituida pelos circuitos,
cabos, terminais, routers e os softwares que os mantém funcionando —, o autor infere que sao
baseados em uma contradicdo entre duas tecnologias opostas: uma que distribui o controle
radicalmente em locais autonomos (TCP/IP) e outra que localiza o controle em estruturas
hierarquicas rigidamente definidas (DNS). Assim, pode-se dizer que o protocolo é um sistema
universalizante ¢ materialmente imanente; isto €, o protocolo nao segue um modelo de
comando e controle que coloca o agente de comando fora do que estd sendo comandado: o
agente de comando ¢ endogeno — isso significa uma diferenga entre os protocolos da Internet

e a definicdo hierarquica encontrada nos protocolos militares em que o controle ¢ exercido de

fora, afirma o autor (idem).
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O fundamento dessa afirma¢do reside na forma de manipulagdo protocologica dos
pacotes de dados. Toma-se como exemplo a manipulacdo de um objeto HTML (linguagem
que prefigura os contetidos de web) por um objeto HTTP (linguagem dos enderegos de web):

O objeto HTML ¢, por exemplo:

<htmlI>

<body>

Hello World!

</body>

</htm]>

Esse objeto ¢ envelopado com um cabecalho HTTP que o descreve:

HTTP/1.1 200 OK

Date: Sun, 28 Jan 2001 20:51:58 GMT

Server: Apache/1.3.12 (unix)

Connection: close

Content-type: text/html

<htmlI>
<body>
Hello World!
</body>

</html>

Assim, o cabecalho contém varias informacdes sobre o objeto HTML: a data em que o
arquivo foi modificado (linha 2), o modelo do servidor que ofereceu o arquivo (linha 3), e o
tipo de conteudo que contém (nesse caso, um texto baseado em linguagem HTML, na linha
5).

Dessa maneira, o objeto HTTP ¢ o objeto HTML mais o seu cabegcalho HTTP,
embalado em uma nova forma e separado por uma linha em branco. O novo cabegalho ¢
fixado no inicio do contetdo original, e passa a fazer parte de seu corpo material. Contudo,
visto que o cabecalho HTTP ¢ somente uma descricdo do conteudo material do objeto HTML,
o protocolo maior (HTTP) ¢ simplesmente uma forma de reescrever o protocolo menor
(HTML); o menor objeto de dados ¢ encapsulado pelo maior. Assim, o objeto HTML ¢
imanentemente transformado: seus dados sdo prefaciados por outra unidade de dados, a fim

de que funcione em um contexto mais amplo de protocolos HTTP.
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Outra possivel conclusdo (GALLOWAY, 2004, p. 52) é que, porquanto o protocolo ¢
imanente a um particular arranjo de dados, objetos protocologicos nunca contém seu proprio
protocolo. Assim, o TCP/IP hospeda o HTTP, que por sua vez hospeda o HTML, e que por
sua vez hospeda outras linguagens como a ASCII e etc. Novos cabecalhos sdo anexados a
cada nivel, mas em termos de contetido, os protocolos nunca sdo continuidades de si mesmos.
Ou seja, em cada fase de mudanga ¢ possivel que se identifique um objeto de dados a partir da
intersec¢@o entre dois protocolos articulados. Visto que a informagao digital ndo ¢ nada além
de uma “sopa de zeros e uns indiferenciados” (idem), objetos de dados ndo sdo nada além de
desenhos arbitrarios de ligagdes que aparecem no limiar entre dois protocolos articulados.

Outro ponto levantado pelo autor, que pode ser interessante para os tedricos criticos, ¢
o fato de o protocolo ser contra interpretagdes (idem). Isso porque protocolos ndo
transcodificam o significado das unidades semanticas de valores que perpassam seu alcance:
ele codifica e decodifica tais valores, mas s3o apenas transformagdes matematicas triviais que
nao afetam o significado da mesma forma que, por exemplo, os filmes de Hollywood afetam o
significado da feminilidade. Protocolos ndo performam nenhuma interpretagdo, eles apenas
encapsulam informacdo em diversas embalagens, a0 mesmo tempo em que permanecem
relativamente indiferentes ao conteido da informagao que os pacotes contém (idem).

De um ponto de vista formal, os protocolos de computador, como um aparato,
constituem uma totalidade de técnicas e convengdes que afetam o protocolo em um outro
nivel além do técnico, o social. Dessa forma, o autor problematiza os tipos de relagdes que
perpassam a tecnologia digital, as quais ndo correspondem as relagdes dos aparatos midiaticos
anteriores, mudanca que ocorre devido ao tipo de sistema de comando e controle mais
horizontal na Internet (GALLOWAY, 2004, p. 69-70).

No entanto, se a Internet fosse realmente rizomatica, ela resistiria a identificagao,
assim como os usos profundamente significantes que as pessoas fazem dela todos os dias. A
Net (a0 que tudo indica, este termo ¢ utilizado para indicar a internet em seu aspecto de
“aparato mididtico”) ndo ¢ baseada em narrativas, nem em tempo; ndo obstante, encanta seus
usuarios, sugando-os, como a televisdo ou o cinema fizeram. A resposta para isso estd em sua
forma.

Galloway (2004, p. 64) empresta da teoria do cinema o conceito de continuidade
para abordar a Web. Pode parecer contraditdrio procurar explicar a Web — fundamentada em
uma rede descentralizada composta por varios fragmentos de dados — a partir de um conceito

aparentemente inverso, afirma o autor (idem). Contudo, a camada de aplicagdo da Internet (a
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Web é um exemplo de aplicagdo da Internet) é capaz de criar uma experiéncia bastante
convincente ¢ intuitiva para os usuarios. E € aqui que reside a continuidade.

Para fundamentar o uso de tal conceito, o autor elenca algumas caracteristicas
fenomenologicas da pratica de surfar na Web: o movimento do browser ¢ experienciado
através do movimento do usudrio; o usuario olha para a tela em um mundo imaginario, e iSso
faz sentido para ele. O ato de surfar na web, que deveria ser, fenomenologicamente, uma
estressante experiéncia de deslocamento radical (passar de um servidor para outro em cidades
diferentes), na verdade, ¢ muito prazeroso para o usudrio.

Assim, a continuidade, do ponto de vista das caracteristicas da Web, pode ser
definida como um conjunto de técnicas praticadas por webmasters que, em seu todo, criam
uma experiéncia fluida e prazerosa para os usuarios (idem). Como um todo, tais praticas
constituem um conjunto abstrato de regras protocoldgicas para a camada de aplicag@o (idem).
No entanto, essas técnicas nao estdo registradas em RFC's, mesmo que se constituam como
padrdes dominantes. Sao elas:

a) omissao da fonte;

b) elimina¢do de links mortos;

¢) eliminagdo de ndo-links;

d) verde significa “vai”;

e) identidade verdadeira;

f) remocao de barreiras;

g) continuidade entre tipos de midia;

h) ndo as baixas resolugoes;

1) maxima velocidade possivel;

J) proibi¢do de quedas;

k) ndo as velhas midias (midias mortas);

1) elimina¢do da mediagao;

m) retorno em loops;

n) andnimo, mas descritivo.

A ultima técnica aponta o carater biopolitico da web/Internet: na demanda por
descricdo, a despeito da garantia do anonimato, ¢ observavel na Internet o conflito entre o
todo € o especifico — cada movimento é gravado em uma miriade de locais diferentes®;

contudo, a identidade real do autor desses movimentos ¢ irrelevante, afirma Galloway (2004,

28 Log files, servidores de estatisticas, caixas de e-mail, e muitos outros.
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p. 69). Isso significa que relevantes sdo as estatisticas dos usudrios. Nao € necessario se ater
aos seus nomes ou identidades reais. Por outro lado, na Internet, ¢ necessario atengao aos seus
gostos, a0 que compram, onde vivem 0s usudrios, entre outras coisas genéricas. Quer dizer: ¢
suficiente, para compreender a identidade de um usuario, que se retina apenas informagdes
descritivas sobre ele.

Segundo Galloway (idem), o conceito de biopoder, concebido por Foucault, auxilia
na compreensao desse fendomeno: o biopoder corresponde, segundo o autor, ao funcionamento
do protocolo porque ambos sdo poderes de interpretacdo de objetos materiais ao nivel da
informacgao, de afetar objetos ao nivel informacional ou estatistico, € ndo ao nivel do contetido
individual.

Em linhas gerais, o biopoder ¢ a estratégia mais geral do poder politico na era
moderna, e combina elementos do poder disciplinar, que incide diretamente sobre os corpos
individuais, e da biopolitica, que também incide sobre os corpos, mas em nivel populacional.
O biopoder pode ser resumido como a tomada sobre a vida pelo poder politico em todos os
seus flancos. Diferentemente do poder politico da soberania — regime de poder anterior em
uma linha histdrica, mas que ndo se esvai com os mecanismos disciplinares e nem com os
dispositivos da biopolitica — que se caracterizava pelo poder de decisdo do soberano sobre a
vida e a morte, isto €, o poder de fazer morrer ou deixar viver; o biopoder tem um sinal

inverso: em vez de causar a morte, seu imperativo ¢ garantir as condi¢des necessarias a

reproducao da vida (FOUCAULT, 2002, p. 286).

As quatorze regras que seguem o principio da continuidade, listadas acima,
demonstram, portanto, o nivel estrutural da Internet — que alguns consideram pretensamente
anarquica — altamente organizado por principios normativos. Regras ndo registradas, mas que
operam a normaliza¢do da web, e assim asseguram o funcionamento esperado normal dos
meios de comunicacdo digitais, por meio das técnicas protocolares de administragdo. De
maneira semelhante a fungdo que os dispositivos de poder — da soberania, da disciplina e do
controle  — exercem na configuragdo espacial: regulam a circulagdo, selecionam
caracteristicas que devem ser valorizadas e (re)produzidas em meio a uma multiplicidade de
elementos, sejam individuos, formas de se realizar algo ou fendmenos relacionados a
populagdo, como a morte, a circulagdo, o nascimento e etc (cf. FOUCAULT, 2008, p. 24-26),
no caso da Internet, esse elemento ¢ a comunicagdo, que ocorre através da circulacdo de

informacgdes em formato de pacotes de dados digitais.
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O protocolo, além de constituir regras que definem um padrio técnico, também ¢ um
tipo de objeto do ponto de vista formal: uma linguagem descritiva universal para objetos; de
acordo com a letra do texto, “protocol is a language that regulates flow, directs netspace, code
relationships, and connects life-forms” (GALLOWAY, 2004, p. 74).

Da mesma forma que a fonte do editor de texto no computador regula a forma de
representacao do texto, o protocolo pode ser definido como um conjunto de inscrigdes para a
compilacdo e interagdo de objetos. O protocolo ¢ sempre um processo de segunda ordem: ele
governa a arquitetura da arquitetura dos objetos. Assim, o protocolo ¢ o que permite a

existéncia de controle mesmo em diagramas distribuidos.

Galloway inspira-se nos escritos de Deleuze, Guatarri e Foucault para problematizar
os aspectos politicos do protocolo. A primeira premissa tedrica em que o autor se baseia €
aquela contida no post-scriptum sobre as sociedades do controle de Deleuze, justamente
porque essas sociedades sdo, antes de tudo, digitais e operam por meio de formas ultrarrdpidas
em um aparente fluxo livre de controle (DELEUZE, 1990, p. 178 apud GALLOWAY, 2004, p.
81).

A chave para se pensar o protocolo como uma forma de poder reside justamente na
intersec¢do entre sociedade do controle e biopolitica, pois, segundo o autor, o protocolo ¢ uma
forca afetiva e estética que tem controle sobre a vida em si mesma (GALLOWAY, 2004, p.
81).

Dentro do sistema protocologico, a vida se autoengendra e automolda em um tipo
de escultura social. O protocolo nunca opera em nivel geral, mas existe através de formas
materiais especificas de administragdo que sdo visiveis na instituicao da rede digital. Formas
de vida ndo humanas, entendidas como vidas artificiais por artistas e cientistas, estdo

presentes na rede digital.

O argumento central da andlise do protocolo como forma de poder ¢ que a vida,
considerada até entdo cfusiva, esséncia imaterial, torna-se matéria devido a sua imbricacao
progressiva com as forcas protocolares. Algumas consideragdes colaterais surgem a partir
dessa assercao central.

Primeiramente, ja estd claro para autor que matéria se tornou vida; o que coincide
com a emergéncia de formas de vida autonomas ndo humanas e hibridas, tais como: robds,
ciborgues, e sistemas de vida artificial. Em segundo lugar, o protocolo ¢ um sistema de
administracdo que s6 pode existir em um espago povoado por uma multidao de agentes vitais

independentes. Em terceiro lugar, devido ao fato de o protocolo ser um agente especifico, ele
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deve sempre estar conectado a um espago material particular habitado por esses agentes, isto
€, seus proprios espacos € corpos materiais.

Muita producao tedrica, no campo da epistemologia, a respeito das formas artificiais
de vida ja foi realizada, sustenta Galloway (2004, p. 103), em um debate polarizado entre
aqueles que acreditam que o pensamento humano sera um dia modulado por computadores, e
aqueles que afirmam que isso jamais serd possivel, pois o cérebro humano possui algum
elemento ainda desconhecido, mas muito diferente do estilo rigido do mundo dos cdédigos de
computadores.

Nao obstante, a obra de Galloway (idem) tem pouco a acrescentar a esse tipo de
discussao epistemoldgica, visto que nao se concentra em uma teoria da mente € nem em uma
teoria do corpo. Doravante, a ideia de vida protocologica é considerada pelo autor como:
forcas estéticas, técnicas, politicas e sexuais, em que as coisas se combinam em ordem para
formar novos padrdes agregativos e comportamentais. Assim, o autor procura estabelecer uma
teoria da confluéncia entre vida e matéria. E, ainda, como a vida ¢ matéria de um ponto de
vista protocologico (GALLOWAY, 2004, p. 103).

Algumas consideracdes a respeito da perspectiva antientropica no ambito do que
denomina teoria da vida sdo elencadas (idem). A pressuposi¢do basica dessa posi¢do reside na
ideia de que a vida é simplesmente uma for¢a que resiste a entropia®. A entropia também
pode significar que a informagdo, entendida como qualquer qualificagdo ou medi¢do ndo
aleatodria, tende a ser esquecida.

Por outro lado, animais tendem a resistir a forca da entropia; eles violam, por assim
dizer, a lei da termodinamica. Animais ndo se despedacam durante seu tempo de vida, e ainda
resistem a desordem informacional apds a morte através da propagacdo de suas informagdes
genéticas a sua prole. Isso os define como formas vitais. Desse modo, a vitalidade em si ¢
antientrdpica.

Deleuze, afirma o autor, de certo modo, concordaria com tal defini¢do, baseando-se
em uma pergunta retdrica: “Nao seria a vida essa capacidade de resistir a for¢a?” (DELEUZE,
apud GALLOWAY, 2004, p. 105) — capacidade de resistir as imposi¢des do poder biopolitico
imanente as proprias formas de vida, acrescenta Galloway (idem). O matematico Norbert
Wiener tem uma posigado interessante que converge, segundo Galloway (idem), para a posi¢ao
de Deleuze. Para Wiener, enquanto o universo, visto como um todo, tende a decair, ha

enclaves locais cuja direcdo aparenta seguir no sentido oposto ao da decadéncia e possuem em

29 Principio da termodindmica que postula a tendéncia a desordem inerente a qualquer sistema.
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si uma tendéncia, embora limitada e temporaria, a organizagdo: nas palavras de Wiener, “life
finds its home in some of these enclaves” (WIENER, 1950 p. 12 apud GALLOWAY, 2004, p.
105).

A entropia ¢ vista pelo matematico como um processo gradual em direcdo a
indiferenciacdo. A matéria em estado contingente encontra a si mesma em um momento em
que ela ainda precisa organizar a si em algum tipo identificavel. Assim, a vida ¢ um tipo de
estratificacdo dentro de um plano. Literalmente: a vida ¢ organizacdo, um conjunto de padrdes
que se perpetuam (idem).

Contudo, ha algo adicional na teoria de Wiener que a faz radical: as maquinas
também sdo consideradas forcas que resistem a entropia. Isso ndo significa que humanos e
maquinas sdo considerados como iguais, mas que maquinas ¢ humanos sdo considerados
como iguais a algo para além deles, o que Wiener denomina de organismos comunicativos, ou
o que poderia ser denominado hoje de organismo de informagdo. Sao esses organismos que
vivem no protocolo. Assim, o matematico enterrou o abismo entre vida e matéria com a sua
teoria dos sistemas dinamicos, conhecida como cibernética. Essa teoria se inicia com a
simples ideia do feedback, a capacidade de se ajustar uma conduta futura a partir de uma
performance prévia (GALLOWAY, 2004, p. 106).

A perspectiva isomorfica entre homem e maquina de Wiener ndo ¢ mera ficcao
cientifica; a questdo ¢é: se se considera 0 mundo em termos de informagao (no vocabulario de
Wiener, em termos de comando e controle, que para Galloway (idem) sdo correlatos a
informagao), ndo havera quase nenhuma distin¢ao instrumental entre homem e maquina, visto
que ambos estdo aptos a afetar sistemas dinamicos através de feedback loops. Assim surge o
sistema cibernético do homem e da maquina, e suas virtudes sdo o equilibrio, a
autorregulagdo, a circularidade e o controle. Em uma palavra: protocolo (idem).

A perspectiva de Wiener, influenciada pelo contexto da Segunda Guerra e da bomba
atomica, ¢ mais utopica do que possivel. Contudo, ¢ uma perspectiva considerada importante
porque valoriza a contingéncia da matéria — humana ou maquinica. O matematico reconhece
que a realidade material ¢ algo de maior importancia e que, ao contrario do que defendia
Newton, ela pode mudar. O autodeterminismo dos sistemas materiais ¢ a esséncia da
cibernética, uma esséncia positiva que reflete o potencial positivo da organizacao
protocologica (GALLOWAY, 2004, p. 107).

Quando a vida foi traduzida em informagdo — com o descobrimento do DNA e sua
representacao estética através de uma figura helicoidal dupla — ela se tornou um meio e se

materializou. As formas de vida artificiais surgem a partir do momento em que computadores
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passam de maquinas de calculo lineares para maquinas de processamento de informagdes
orientadas por objetos — de um diagrama centralizado para um distribuido, o que possibilita a
criagdo de ambientes artificiais em que entidades possam interagir e evoluir a partir de
diversas varidveis —, existem em qualquer espaco em que forcas materiais sdo ativamente
estetizadas, o que resulta em um tipo de materialidade esculpida na qual agentes vitais sdo
administrados, organizados, afetados e ativamente estetizados (GALLOWAY, 2004, p. 110).

A era da informagdo ¢ o momento em que a matéria em si ¢ entendida em termos de
informacdo ou cdodigos. Assim, nesse momento, o protocolo se torna uma forga controladora
da vida social. Com a descoberta do DNA em 1953, a vida passou a ser entendida como um
objeto estético (a dupla hélice) codificada através de pura matematica, nao sendo mais uma
esséncia. A partir desse momento, a vida pdde ser compreendida também como um meio,
como informacao.

A partir de entdo, a quantificacdo e mensuragdo das formas de vida hipertrofiaram-se.
Para além dos mecanismos biopoliticos de georeferenciamento, por meio dos cddigos postais
e biométricos (como a ciéncia de medir o corpo humano e disso derivar assinaturas digitais),
entre outras formas de identificagdo e quantificacio da popula¢do, temos um exemplo
bastante caracteristico do ambiente computacional: a técnica da filtragdo colaborativa, ou
filtracao sugestiva.

Essa técnica faz parte de um campo em expansdo na computacdo dos chamados
agentes inteligentes, permitindo a previsdao de novas caracteristicas baseadas em dados
previamente coletados. Seu funcionamento ¢ conhecido: um usuario responde a uma série de
questdes acerca de seus gostos pessoais, € cria, assim, um perfil. Esse perfil ¢ colocado em
contato com uma variedade de outros perfis criados por outros usudrios. Assim, algoritimos
estatisticos sugerem coisas semelhantes para os usuarios de acordo com os seus gostos ja
reconhecidos pelo banco de dados, informado pelo proprio usurario, que foram cruzados com
informacdes dos perfis de outros inumeros usudrios.

O que diferencia essa técnica de outras também baseadas em dados recolhidos ¢ o
uso de algoritmos poderosos que, a0 mesmo tempo em que determinam a identidade
especifica dos usudrios, lhes inflige uma outra. Esse tipo de técnica endossa a homogeneidade
em detrimento da heterogeneidade. A filtragdo colaborativa ¢ um exemplo extremo da
organizacdo protocologica de pessoas reais.

A identidade pessoal nesses tipos de mecanismos ¢ formada somente a partir de
certos padroes hegemonicos. Ao usudrio, ¢ sempre sugerido ser parecido com alguém que, por

sua vez, para que o sistema funcione, ja ¢ alguém parecido com um outro usuario. A filtragao
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colaborativa ¢ uma légica sincronica injetada em uma relacdo social, enquanto o protocolo em
uma defini¢do ampla caracteriza-se como um conjunto de regras baseadas em uma extensa
gama de disposicdes de usuarios que afeta cada membro do conjunto (GALLOWAY, 2004, p.
115).

Ao decodificar a estrutura de controle dos codigos de computadores e da Internet,
Galloway ¢ capaz de nos mostrar como essa ¢ uma tecnologia politica, na medida em que
compreende seus protocolos como uma espécie de praxis, como arranjos de procedimentos,

acoes e praticas designadas de maneiras particulares com o objetivo de atingir determinados

fins em contextos especificos, como afirma Eugene Thacker (2004, p. XII).

A Internet, do ponto de vista fisico, técnico e formal ¢ uma tecnologia de organizagao
intrinsecamente controlada, devido a sua logica de funcionamento protocolar. Se pensarmos
nessa questdo a partir dos casos nos quais a Internet ¢ instrumentalizada para o
monitoramento e a vigilancia, como instrumento de seguranga, para a produ¢do de bancos de
dados cada vez mais sofisticados pelo setor privado e pelo Estado, notamos que ela reforca a
constru¢do de um saber cada vez mais especializado sobre a populagdo. Do ponto de vista do
Estado e do mercado, dois ambitos sistémicos no qual o sistema de acdo racional com relagao
a fins ¢ preponderante (cf. HABERMAS 2014, p. 91, 96-98), estamos diante de uma
tecnologia que talvez possa ser entendida, quando referida a esse tipo de uso, de maneira

aproximada aos dispositivos de seguranga analisados por Foucault.

E evidente que Foucault, que viveu até o ano de 1984, ndo viu a Internet em seu
formato atual, quica ndo tenha utilizado nem mesmo o Minitel. No entanto, o tipo de analise
que o autor realiza sobre as técnicas de poder que organizam os espagos ¢ produtiva para
pensarmos a Internet atualmente, pois as praticas nela encerradas vao em direcdo a produgdo
de um meio, um espago onde as agdes acontecem, regulado, devido as proprias capacidades
técnicas da Internet: toda acdo ¢ registrada, todo movimento deixa um rastro através dessa
inscri¢do informacional do movimento no ciberespago. Também torna possivel que governos
manipulem o potencial organizatorio da Internet, que, como imaginou Castells, pode muito
bem ser direcionado a contestacao das instituigdes sociais tal qual estdo postas atualmente, na
direcdo da reprodugdo de uma loégica de disposi¢do das coisas que reproduza, ao fim e ao
cabo, a dominacdo. Pois a Internet, do ponto de vista instrumental, refor¢a e sofistica as

técnicas de poder que, no limite, sdo empregadas pelas agéncias do Estado.
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CONSIDERACOES FINAIS

Ao longo deste trabalho procurou-se problematizar os usos e efeitos politicos da
Internet entendida como uma ferramenta, pois ao observarmos diferentes fendmenos sociais
recentes que possuem como elemento comum o uso da Internet pelos atores envolvidos, mas
com efeitos pretendidos distintos, saltam aos olhos a multiplicidade e incompatibilidade de
objetivos e resultados do uso da mesma tecnologia: de um lado Primavera Arabe, Occupy,
Indignados, Geragdo a Rasca e etc., de outro lado, a vigilancia massiva e indiscriminada do
trafego de dados na rede pelo Five Eyes.

No primeiro caso, temos acontecimentos que apontam para usos da Internet pela
sociedade civil que expressam formas de emponderamento cidaddo, fomento da participagao
politica, certa democratizacdo dos recursos midiaticos e oportunidades de mobilizagdo. Ja no
segundo caso, os fatos nos mostram o uso da Internet por agéncias do governo especializadas
em controle social, policiamento, manuten¢do da ordem, etc.

Mudangas sociais e (re)distribuicao de poder, como apontam os objetivos pleiteados
pelos movimentos sociais recentes, requerem mudancas na ordem estabelecida, reformas
institucionais, ampliacdo do raio de interferéncia da cidadania nas instituicdes — nos casos
europeus e norte-americanos — € a derrubada de velhas institui¢des e regimes politicos em
grande parte do Oriente Médio, exigéncias que ndo correspondem aos objetivos das
instituicdes que vigiam, policiam, monitoram com vistas a controlar o espaco social para
garantir a ordem, como ¢ o caso das agé€ncias de seguranga dos governos.

Essa ambivaléncia de usos e efeitos, tal como constatada — por um lado a Internet
promove as lutas por democracia, por outro, ela refor¢ca as institui¢des estabelecidas —,
depende dos atores, usos e objetivos, para que seus efeitos possam ser lidos na chave da
emancipa¢do ou do controle. No entanto, muitas vezes a Internet ¢ tratada de maneira parcial
pela literatura que a aponta como um espaco de liberdade propicio para o florescimento de
novas identidades de projeto capazes de fomentar sujeitos sociais que, por sua vez, sao 0S
promotores da mudanga social.

Primeiro, se estamos falando de espago, ndo estamos falando de Internet, mas do
ciberespaco, o espago social virtual, dos fluxos, atemporal, que possui como substrato técnico
e material uma tecnologia de comunicagdo em rede orientada por protocolos de
funcionamento, que chamamos de Internet, por ser o conjunto geral das diversas redes de

comunicacdo em uma escala global. Da mesma forma que chamamos de internacional algo
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que ultrapassa as demarcagdes nacionais, chamamos de Internet algo que supera e atravessa
mais do que uma tnica rede de comunicagao.

Segundo, investigar o funcionamento dessa tecnologia, qual ¢ a sua arquitetura e
como ela se constitui, foi um dos passos dados para compreender seus usos e efeitos. Por que
a Internet ¢ capaz de ser usada por atores que visam alguma mudanca social, a
democratizagdo das relagdes e, ao mesmo tempo, por atores que visam O inverso, a
permanéncia da ordem existente? Simplesmente porque ¢ uma ferramenta, e como ferramenta
¢ neutra, dependendo seus efeitos dos usos aos quais ¢ submetida? Sim e nao.

Sim porque, como qualquer ferramenta, ¢ um objeto inanimado que ndo pode, devido
ao seu estatuto ontoldgico, promover ou engendrar qualquer agdo. Depende, portanto,
totalmente do agente que a emprega. Qualquer ferramenta esta constrangida aos objetivos do
uso que se faz dela. No entanto, se individuarmos as ferramentas existentes no mundo, cada
qual possui caracteristicas proprias que as inserem em uma gama de possibilidades de uso,
para o bem e para o mal. A mesma faca que corta o alimento também perfura um 6rgao vital
humano. Dos objetivos alimentares aos homicidas, a distdncia reside no usudrio e na
orientacdo de sua agdo. Isto ¢, a implementacdo de uma nova ferramenta ou técnica nao
determina o mundo social, mas condiciona possibilidades de acontecimentos e feitos devido a
sua empregabilidade, que abre algumas novas possibilidades e pode, também, fechar outras
anteriores, ou seja, “algumas opg¢des culturais ou sociais ndo poderiam ser pensadas a sério
sem sua presenga” (LEVY, 1999, p. 25).

No caso da Internet, suas caracteristicas peculiares inserem no mundo social uma
série de possibilidades que uma faca, por exemplo, ndo insere. A Internet possibilita a
existéncia desse espaco social virtual, essa ampla malha comunicativa global, na qual
qualquer pessoa, instituicdo, corporagdo, ou seja, qualquer ator, é capaz de se inserir e agir
comunicativamente se seguir seus protocolos, tiver disponivel os dispositivos tecnologicos e
conhecimento pratico/operacional suficiente para tal. Essa possibilidade ¢ vista como um
evento na historia da humanidade, pois jamais estivemos, enquanto espécie, tdo conectados. O
que suscita peculiaridades que precisam ser mais investigadas pelas ciéncias humanas.

Segundo Galloway (2010, p. 89), esse evento

¢ chamado de muitos nomes e ¢ descrito de diferentes maneiras por
diferentes pensadores. Na obra de Martin Heidegger, chama-se o Fim da
Filosofia; outros usam o nome o Fim da Historia; na ciéncia ele é chamado
de Cibernética, ou Ecologia, ou Teoria dos Sistemas; na economia, ¢

chamado de pos-fordismo; na industria, ¢ chamado de Computagdo em
Rede; na filosofia alguns dizem que ele atende simplesmente pelo nome de
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Gilles Deleuze. Em geral, podemos chamar este evento de Emergéncia da
Mediagdo no Formato de Rede.

Uma forma de explicar a mediacdo em rede e o seu potencial ¢ por meio dos
protocolos de Internet, pois sdo tais prescri¢des que regem a arquitetura e o funcionamento da
Internet, portanto, da mediacdo em rede. Vale lembrar ainda que a Internet ¢ uma tecnologia
politica de organizacdo, um aparato de controle, sendo o protocolo a forma de gestdo dessa
tecnologia; uma técnica para alcancar regulamentacdes voluntirias em um ambiente de
contingéncias, cujo diagrama é o de uma rede distribuida (cf. GALLOWAY, 2004, p. 3).

As principais virtudes do protocolo consistem em robustez, contingéncia,
interoperabilidade, flexibilidade e heterogeneidade. A robustez, presente no RFC 761 do TCP
—um dos principios politicos mais importantes das redes distribuidas — indica que para que o
sistema técnico da Internet seja robusto ele precisa “ser conservador no que [...] faz, [e] ser
liberal no que [...] aceita dos outros” (GALLOWAY, 2010, p. 93). Isto ¢, operar de uma
maneira Unica, para garantir um padrdo operacional universal, porém, sem discriminar os
contetidos. O TCP ¢ o protocolo responsavel pela camada de transmissdo e checagem
constante do estado de recebimento dos pacotes de dados, ndo importa o conteido desses
pacotes.

A robustez leva a totalidade, de acordo com a letra do texto:

Como o Principio da Robustez determina, um sistema deve aceitar tudo, ndo
importa qual seja a fonte, o remetente ou o destino. Por isso eu digo que o
protocolo ou um sistema que utiliza protocolos é um sistema de
gerenciamento distribuido que facilita as relagdes ponto-a-ponto entre
entidades autdnomas. E por causa dessas virtudes e dessas qualidades, e
devido a adogao global dos protocolos, n6s podemos dizer que a Internet € a
midia de massa mais altamente organizada até hoje conhecida (idem).

Além disso, ha de se ressaltar o fato de que os protocolos, por sua logica
organizacional propria, operam fora das convencionais areas de poder e controle, a saber, o
Estado e o mercado (idem), ou seja, dos ambitos sistémicos da a¢do racional com relagdo a
fins. Sem duvida, as corporagdes e o Estado influenciam a criagdo e a forma como a
tecnologia se desenvolve. No entanto, “vistos como uma infraestrutura técnica, os protocolos
estdo em grande parte fora destas duas outras esferas” (idem).

Por ser uma tecnologia, em grande parte alheia a logica ja preponderante nas esferas
sistémicas do Estado e do mercado, a mediagdo em rede € capaz de produzir resultados sociais

distintos. Todavia, isso dependera do tipo de acdo social que nela se inscrever. Como
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discutimos no primeiro capitulo, a modernizagdo da sociedade carrega consigo o
espraiamento da logica da ag¢do racional com relacao a fins — aquela acdo tipica da atividade
produtiva, que calcula meios e fins na busca de um resultado eficiente, e que para tal emprega
a razao instrumental e estratégica — para quase todos os ambitos sociais. Porém, esse tipo de
racionalidade ndo ¢ ideal para a conducdo democratica dos assuntos da vida publica, ndo ao
menos de uma perspectiva politica democratica e deliberativa, cujo horizonte normativo ¢ a
producdo constante da gramadtica social por meio de embates discursivos na esfera publica
orientada pela racionalidade comunicativa, que busca o entendimento acerca dos assuntos
publicos (cf. HABERMAS, 2003b).

O mundo administrado, do qual falam os autores da Escola de Frankfurt, ¢
justamente o mundo no qual predominam as atividades baseadas na racionalidade
instrumental e estratégica; nele impera a racionalidade técnica que se apodera da condugdo
dos assuntos coletivos, reservando-os a um seleto grupo de expertos nesse ramo do saber, ou
seja, os assuntos publicos deixam de ser palpaveis a todos (as) os (as) cidadaos (as).

Assim, a Internet, vista como uma infraestrutura técnica que possibilita uma logica
organizacional distinta da légica do Estado e do mercado — o0s que operam
preponderantemente de acordo com a razdo instrumental e estratégica —, por exemplo: o
diagrama distribuido das redes de comunicacdo constituido através da Internet versus o
diagrama centralizado das tradicionais cadeias de comando e controle hierdrquicas e rigidas, o
que suscita a esperanca de que a mudanga social seja possivel em dire¢do a um espago social
mais aberto, plano, em que a circulagdo de informagdes seja de livre acesso a qualquer um e
desimpedida de transitar.

Pelas caracteristicas técnicas da propria tecnologia da informagdo digital, seria
possivel — ao olharmos para os movimentos sociais contemporaneos que se organizam no
ciberespaco e ao ocuparem os espacos fisicos das ruas, pracas e largos simultaneamente,
constituem um espago hibrido — a constru¢do de um novo espago social, no qual a produgao
de novas praticas comunicativas e coletivas possam ser engendradas, isso porque a
constituicdo do espaco social, que € o substrato das relagdes sociais simultaneas no tempo e
no espago ¢ outra. Se o suporte é outro, se 0 meio, como diria Foucault (cf. 2008, p. 27-28), é
outro, depreende-se que as praticas podem ser outras. Mas se sdo outras, quais?

Se o meio social condiciona como se dao as trocas, os fluxos, as circulacoes,
portanto, as praticas sociais, e ¢ organizado e controlado por tecnologias de poder — da
soberania, da disciplina, da seguranca e, agora, do controle; ja que as tecnologias digitais da

informacao conformam uma nova tecnologia de poder, um novo aparato de controle e uma
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nova forma de organizagdo espacial, distribuida — as possibilidades de reconfiguragdo e
producdo de novas praticas e gramaticas sociais estdo abertas. Os fendmenos recentes,
descritos na introducdo deste trabalho, apontam para duas dire¢des opostas: os movimentos
sociais apontam para uma reconfigura¢do social, para oportunidades de mudancas sociais,
democratizagdo das relagdes, repolitizagdo dos assuntos publicos; ndo a toa, um dos assuntos
mais pautados pelos movimentos em redes ocidentais, alias, o grande motor da indignagao
que levou os cidaddos as ruas, ¢ justamente a relacdo entre o mercado e o Estado. Portanto,
esses movimentos em rede apontam para praticas sociais que utilizam a Internet a partir da
interagdo comunicativa, buscam, nesse sentido, repensar a sociedade e recriar a gramatica
social a partir de principios democraticos.

Do outro lado, temos os fendmenos que assinalam outras tendéncias. A vigilancia dos
fluxos de dados da Internet, tal como ¢ praticado hoje, apontam para a reprodugdo da logica
da razdo instrumental e estratégica, para a sofisticagdo de praticas que objetivam a
continuacao do controle social do Estado sobre a sociedade, por meio de mecanismos de
poder que apontam para usos das tecnologias da informacao como ferramentas que promovem
a exacerbada expansdo dos ambitos da vida sob as praticas pautadas pela agdo racional com
relacdo a fins. Portanto, a Internet, nesse caso, serve aos propoésitos da atividade de
planejamento, isto €, a atividade racional com relagdo a fins de segunda ordem que objetiva a
expansdo dos ambitos da vida social administrados pela racionalidade instrumental e
estratégica (HABERMAS 2014, p. 75-76), e também do controle social, no qual o imperativo
da seguranga sobrepde-se sobre outros direitos, porque a ldgica dessas atividades esta inscrita
na logica do célculo do risco: a seguranca ¢ uma questdo de eficacia em calcular e prevenir
acontecimentos indesejaveis.

Desse modo, a interatividade ampliada que as tecnologias da informacao atualmente
viabilizam, efeito da reconfiguracdo social do espago por meio da mediag¢do distribuida, &,
como afirma Galloway (2010, p. 95), uma “tragédia politica”. Na ¢época do radio, a
interatividade e a bidirecionalidade eram almejadas como condi¢cdo para uma midia
emancipada para autores como Bertold Brecht e Hans Magnus Enzensberger (idem). No
entanto, a bidirecionalidade tornou-se a regra, ndo mais a exce¢do. A interatividade ¢&,

atualmente,

um dos instrumentos fundamentais de controle e organizagdo. Hoje, as redes
se enlagam ao proprio ato da conexdo. As redes sdo extremamente eficientes
articulando e transmitindo mensagens bidirecionalmente (no que a teoria dos
graficos chama de “grafico nao direcionado”). Em suma, os organismos
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devem hoje se comunicar, querendo ou ndo. Isso acontece, essencialmente,
porque comunicagdo e controle s@o indissociaveis na concepcdo de
cibernética de Norbert Wiener. Organismos sdo 'capturados', para usar a
terminologia de Phil Agre, usando qualquer nimero de codigos informaticos
e rubricas. Os cliques sdo acumulados. Comportamentos sdo analisados para
revelar dados significativos, ou sdo monitorados para revelar dados ilegais
(GALLOWAY, 2010, p. 97).

A exemplo da prospeccdo de genomas, empresas farmacéuticas trabalham na
Amazonia para explorar a biodiversidade, que em si ja possui valor monetizavel. Espécies sao
extraidas, bioprospectadas e transformadas em produtos. A propria bioprospec¢do ja ¢ um
processo de interatividade informatica: “a informacdo em questdo, na natureza, ¢ apenas
genética. Essa ¢ a tragédia politica da interatividade: o que antes era tdo libertador para
Enzensberger ¢ hoje o verdadeiro lugar da exploragdo, da regulacdo e do controle
informatico” (idem).

Assim, para concluir, s6 podemos afirmar, por ora, no escopo deste trabalho, que a
Internet ¢ uma tecnologia ambivalente: ela carrega possibilidades que dependem da orientagao
da acdo do agente que a utiliza. No entanto, essas possibilidades sdo determinadas por suas
caracteristicas particulares, as quais permitem a organizagdo social distribuida através da sua
mediacdo. Um dos efeitos mais marcantes desse tipo de organizacgdo € a interatividade que se
segue e que, por sua vez, possibilita a ocorréncia tanto de movimentos sociais em rede com
objetivos emancipatorios, democratizantes, progressistas; como de praticas de controle social,
como a vigilancia massiva praticada por agéncias dos governos, que agem inclusive contra a
lei e os direitos constitucionais garantidos pelos Estados democraticos de direito.

Portanto, talvez, a nossa tarefa seja ndo comemorar tanto o heroismo da rede, mas
oferecer uma reconstrugdo critica de seus codigos de funcionamento, para que as tecnologias
da informagao sejam reformuladas e regulamentadas como um instrumento de pratica politica
democratica, e ndo como um instrumento de gestio (GALLOWAY, 2010, p. 99). Por ora,
contudo, parece predominar a faceta perigosa dessa tecnologia tdo inovadora, o controle.
Investigar e denunciar seus mecanismos € mascaras pode constituir hoje uma maneira
poderosa de engendrar consciéncia politica e de intervir no desenho futuro desse novo espago
social, o ciberespaco, que, ao que tudo indica, veio para ficar e deve transformar os proprios

padrdes de sociabilidade até hoje praticados, adicionando virtualidade as relagdes sociais.
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