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Abstract. With the increasing integration of devices in the network, it becomes
necessary to maintain their confidentiality, integrity, and availability. However,
network anomalies can disrupt their operation, making it necessary to develop
tools that prevent this inconvenience. A widely studied solution in the literature
is the construction of Intrusion Detection Systems in Networks using Deep Le-
arning. This work will implement one of these systems using a combination of
two state-of-the-art components: Generative Adversarial Networks and Trans-
formers. This work will also employ Explainable Artificial Intelligence techni-
ques to analyze and justify its behavior to ensure that the proposed model is not
treated as a black box.

Resumo. Com a crescente integração de dispositivos na rede, torna-se ne-
cessário a manutenção da sua confidencialidade, integridade e disponibilidade.
Entretanto, anomalias de rede podem atrapalhar seu funcionamento, tornando
necessário o desenvolvimento de ferramentas que evitem este inconveniente.
Uma solução amplamente estudada na literatura é a construção de Sistemas de
Detecção de Intrusão em Redes utilizando Aprendizado Profundo. Este trabalho
irá implementar um desses sistemas, utilizando a combinação de dois compo-
nentes do estado da arte: as Redes Adversárias Generativas e os Transforma-
dores. Para que o modelo proposto não seja tratado como uma caixa preta, este
trabalho também utilizará técnicas de Inteligência Artificial Explicável para
analisar e justificar seu comportamento.

1. Introdução
A utilização de celulares, computadores, sensores e tecnologias vestı́veis está cada vez
mais presente no dia a dia dos seres humanos [3], [71]. A maioria destes aparelhos possui
acesso à internet, implicando com que eles façam parte de uma rede de computadores,
possibilitando suas comunicações [42]. O uso destes aparatos passa a ser essencial para
atividades como comunicação, estudo, trabalho, locomoção, financeira e entretenimento
[65].

Os dispositivos passam a ser dependentes das redes, que devem sempre se manter
funcionais para evitar danos e perdas aos usuários ou proprietários [34]. Uma queda de
rede está geralmente relacionada a falhas de hardware, software, humanas ou causadas
propositalmente por ataques [32]. Um exemplo real foi a falha de software que ocorreu
com a empresa CrowdStrike, resultando num apagão global das máquinas que possuı́am
seus softwares e gerando gastos para diversas empresas e usuários [16].



As variações na rede podem ser chamadas de anomalias, e há um grande interesse
no desenvolvimento de soluções para a sua detecção [21]. Estas soluções auxiliariam
o gerente de rede, avisando-o quando uma possı́vel anomalia é detectada. Isto direcio-
naria qual mitigação deve ser feita, contribuindo para manutenção da confidencialidade,
integridade e disponibilidade da rede e dos dados que nela trafegam [13].

Diversos pesquisadores buscam construir um sistema que solucione esse problema
das anomalias e ataques, e uma das soluções mais aceitas é a do Sistema de Detecção de
Intrusões em Redes [63]. Ele funciona complementarmente ao firewall, notificando o
gerente de redes quando um possı́vel tráfego anômalo é encontrado. Diversas formas
de implementação desse tipo de sistema já foram testadas [15], [24]. A abordagem que
obtém os melhores resultados utiliza Aprendizado Profundo [22].

A área de Aprendizado Profundo é uma subárea de Aprendizado de Máquina que
possui diversas implementações para detecção de anomalias em redes [27], [49]. Uma
destas implementações envolve o uso de Redes Generativas Adversárias [26], uma técnica
robusta baseada na Teoria dos Jogos que será utilizada neste trabalho. Além desta técnica,
um tipo especial de rede será usado: os Transformadores [64]. Estes, que foram inicial-
mente desenvolvidos para tradução de texto, se tornaram populares pelo modelo GPT
[9].

Um problema recorrente dos modelos de Aprendizado Profundo é que eles são
interpretados como caixas pretas. O programador não consegue entender o processo de
inferência utilizado pelo modelo para o cálculo dos dados de saı́da [39]. As técnicas de
Inteligência Artificial Explicável são estudadas para resolver este problema, auxiliando
na depuração do modelo e na justificativa do seu funcionamento [56].

O restante do documento está organizado da seguinte forma. A seção 2 apresenta
os conceitos, métodos, técnicas e revisão do estado da arte fundamentais para o desenvol-
vimento deste trabalho. A Seção 3 descreve o objetivo que este trabalho visa alcançar, já a
Seção 4 explica como estes objetivos serão alcançados. A Seção 5 exibe um cronograma
de atividades que serão realizadas para a conclusão do trabalho. Na Seção 6 são descritas
quais serão as contribuições que este trabalho trará quando concluı́do.

2. Fundamentação Teórico-Metodológica e Estado da Arte
2.1. Detecção de Intrusões e Anomalias em Redes de Computadores
Ao observar-se as caracterı́sticas do tráfego de uma rede de computadores, é possı́vel de-
finir um comportamento padrão da rede [54]. Este comportamento é chamado de baseline
[10] e toda observação que estiver fora dela pode ser classificada como uma anomalia de
rede [58].

A Figura 1 mostra um exemplo onde a baseline é representada pela reta X = Y,
e os pontos em azul representa dados normais. Já o ponto vermelho é considerado uma
anomalia, por estar distante da baseline.

Existem diversos tipos de anomalias de redes que possuem caracterı́sticas e causas
diferentes, entre eles estão as intrusões de rede [15]. Para garantir uma maior eficácia
na detecção das anomalias, é necessário escolher o formato mais adequado de coleta de
dados. Pois, cada formato de coleta evidenciará diferentes caracterı́sticas da rede [72].
Entre os formatos estão: TCP dump, SNMP e IP Flow [22].



Figura 1. Exemplo de anomalia

Uma solução amplamente aceita no meio cientı́fico para detecção de anomalias em
redes de computadores é o Sistema de Detecção de Intrusão de Redes (NIDS, do inglês
Network Intrusion Detection System) [1]. Estes sistemas monitoram o tráfego da rede e
notificam o gerente de rede quando uma anomalia é identificada [5]. A função destes sis-
temas é complementar à do firewall, contribuindo para manutenção da confidencialidade,
integridade e disponibilidade (Trı́ade CID) dos dados e da infraestrutura da rede [40].

Um dos tipos de anomalias que visa afetar a Trı́ade CID são os ataques de rede,
que estão em constante mudança e concepção [60], [61]. Esta constante alteração dificulta
sua detecção, então o NIDS deve conseguir se adaptar e detectar ataques nunca vistos [18].
O NIDS também deve ter uma resposta rápida, para que os danos causados por um ataque
sejam mı́nimos [20]. Sabendo das caracterı́sticas desejáveis de um NIDS, existem dois
principais métodos para implementá-lo [22], sendo:

• Baseado em Assinatura [53]: Padrões de anomalias já conhecidos são armazena-
dos em um banco de dados e o NIDS tenta identificar algum desses padrões no
tráfego. A vantagem deste método é que ele apresentará uma baixa taxa de falsos
positivos, por gerar um alerta apenas quando a anomalia é detectada. Já a desvan-
tagem é que ele não consegue detectar anomalias não conhecidas, exigindo que o
banco de dados seja constantemente atualizado.

• Baseado em Anomalia [48]: Usa dados históricos da rede para construir um mo-
delo que representa o tráfego normal. Quando o NIDS identifica um tráfego di-
ferente do normal, uma anomalia é detectada. A vantagem deste método é que
ele torna possı́vel a detecção de anomalias desconhecidas. A desvantagem é que
a taxa de falsos positivos será elevada, pois nem toda alteração na rede será uma
anomalia.

A abordagem mais utilizada na literatura, que contém as caracterı́sticas desejáveis
descritas é a baseada em anomalia, que será estudada e implementada neste trabalho.



A comunidade cientı́fica visa construir um NIDS que atenda todas as necessida-
des de segurança, publicando diversos trabalhos com diferentes abordagens na área de
segurança. Um grupo que se esforça para obter avanços nesta área é o grupo de pesquisa
Orion da Universidade Estadual de Londrina, contribuindo desde 2002. Este grupo pro-
duziu tanto revisões sistemáticas [22] quanto abordagens práticas para implementação de
NIDS [4], [13], [12], [73], [50], [19], [52], [23], [57], [51]. Entre os diversos trabalhos
produzidos por este grupo, pode-se destacar Lent et al. [6], onde os autores constroem
um NIDS baseado em anomalias e não supervisionado, utilizando as Redes Adversárias
Generativas. Outro trabalho do grupo é o de Hamamoto et al. [28], que propõe um NIDS
baseado em anomalias e não supervisionado, utilizando Algoritmos Genéticos e Lógica
Difusa. Já o trabalho de Novaes et al. [46] apresenta o uso das técnicas de Memória de
Curto Longo Prazo e Lógica Difusa para detecção e mitigação de anomalias em redes.

2.2. Aprendizado de Máquina

O Aprendizado de Máquina (ML, do inglês Machine Learning) é uma subárea da Inte-
ligência Artificial (AI, do inglês Artificial Intelligence). Os estudos da área de AI focam
em maneiras de um computador simular a capacidade de resolução de problemas e a in-
teligência humana [44]. A abordagem da subárea de ML é utilizar dados para treinar um
modelo, de regressão ou classificação, e alcançar o objetivo da AI [2]. A Figura 2 mostra
a hierarquia das técnicas de AI que serão expostas nas próximas seções.

Aprendizado
Profundo

Rede Neural

Inteligência
Artificial

Aprendizado
de Máquina

Figura 2. Relação entre as áreas de AI

Um modelo de ML tem como objetivo performar tarefas sobre um conjunto de
dados. Por exemplo, é possı́vel desenvolver um modelo que faça previsões sobre dados
que o alimentam, diferentes dos que foram usados para treiná-lo [35]. Para cumprir este
objetivo, espera-se que o modelo, durante o treinamento, se ajuste automaticamente e
aprenda o padrão dos dados utilizados [69]. Modelos de ML suprem a necessidade de
análise e interpretação sobre dados, pois são capazes de aprender padrões e relações dos
dados que possivelmente não seriam encontrados por métodos tradicionais [68].



2.2.1. Tipos de Aprendizado

O aprendizado de modelos de ML pode ser separado em três principais categorias, divi-
didas em relação aos dados de treinamento [44], sendo:

• Supervisionado [7]: Cada observação X do conjunto de dados possui um rótulo
Y capaz de descrevê-la. O objetivo do modelo que usa este tipo de aprendizado é
aprender uma função f que mapeie qualquer X do conjunto de dados para um Y’
satisfatoriamente próximo de Y. Este tipo de aprendizado é normalmente utilizado
para resolução de problemas de classificação e regressão.

• Semi-supervisionado [37]: O conjunto de dados possui observações com e sem
rótulos. Neste caso, o objetivo é utilizar abordagens que se aproveitem dos dados
rotulados, mesmo que numa quantidade menor que os não rotulados.

• Não supervisionado [58]: O conjunto de dados não possui rótulos. O modelo que
emprega este tipo de aprendizado tem como objetivo aprender padrões e estru-
turas que estão intrı́nsecos nos dados. Os usos mais comuns deste aprendizado
são para resolução de problemas de clusterização, redução de dimensionalidade e
classificação.
A tarefa de rotulação é custosa e os dados normalmente não são extraı́dos com

rótulos [14]. Por isso, aplicações que utilizam o aprendizado não supervisionado terão
vantagem ao serem implementadas em meios reais, pois os dados poderão ser utilizados
de maneira mais próxima ao que são encontrados no meio, não sendo necessário rotulá-los
[6]. A aplicação desenvolvida neste trabalho será não supervisionada.

2.3. Rede Neural
A Rede Neural (NN, do inglês Neural Network) é uma especialização de ML inspirada no
cérebro humano que utiliza dois principais elementos para efetuar cálculos complexos: os
neurônios e suas interconexões [67]. Os neurônios são dispostos em camadas sequenciais,
e um neurônio só pode ter ligação com outro se eles estiverem em camadas adjacentes
[22]. A primeira camada, chamada de camada de entrada, é responsável por receber as
propriedades de uma observação X do conjunto de dados. A última camada, chamada de
camada de saı́da, exibe o resultado Y dos cálculos da NN. Entre a camada de entrada e a
de saı́da existe ao menos uma camada oculta [43]. A combinação de número de camadas
e de neurônios em cada camada é o que define a arquitetura de uma NN, então, é possı́vel
construir inúmeras redes neurais ao variar-se esses valores [44].

2.4. Aprendizado Profundo
O Aprendizado Profundo (DL, do inglês Deep Learning) é uma especialização de NN,
cuja diferença está relacionada ao número de camadas ocultas [25]. A rede neural que
possui múltiplas camadas ocultas se enquadra na subárea de DL e recebe o nome de Rede
Neural Profunda (DNN, do inglês Deep Neural Network) [62]. Por possuir múltiplas
camadas, uma DNN consegue modelar funções e resolver problemas mais complexos,
porém é mais cara computacionalmente, também necessitando de mais dados de treina-
mento [38]. O poder apresentado pelas DNN já se provou eficaz na previsão de séries
temporais [29], que serão os tipos de dados utilizados neste trabalho.

As DNN possuem diferentes arquiteturas que podem ser classificadas em discri-
minativas, generativas e hı́bridas [31]. Os tipos de aprendizado utilizados são: supervisio-
nado, não supervisionado e uma combinação de ambos, respectivamente [1]. Um tipo de



arquitetura hı́brida que vem ganhando destaque nos últimos tempos é a Rede Adversária
Generativa, que será utilizada neste trabalho e melhor explicada na próxima subseção.

2.5. Rede Adversária Generativa
A Rede Adversária Generativa (GAN, do inglês Generative Adversarial Network) é uma
arquitetura de DL baseada na Teoria dos Jogos [26]. Esta arquitetura é composta por
duas DNN: o Gerador e o Discriminador. O Gerador busca aprender a distribuição das
observações de treinamento, conseguindo criar novas observações muito semelhantes às
originais. Já o Discriminador busca discernir se a observação é oriunda do Gerador ou do
conjunto de dados real [59]. Então, essas duas redes competem, de forma que o Gerador
busca enganar o Discriminador e este visa discernir entre dados reais e sintéticos.

Esta arquitetura apresenta uma abordagem generativa, com suas aplicações volta-
das para geração de dados. Por exemplo, Wang et al. [66] utilizam GAN para construir
um modelo focado na restauração de faces em fotos. Já Zhang et al. [74] geram imagens
de alta qualidade a partir de uma descrição textual. Esta capacidade de geração de dados
da GAN pode ser utilizada para a criação de um NIDS [47], onde o Discriminador dirá se
o tráfego é anômalo ou não, e o Gerador ajudará a suprir a escassez de dados [41].

2.6. Transformador
O Transformador (do inglês, Transformer) é uma arquitetura de rede proposta por pesqui-
sadores da Google em Vaswani et al. [64]. Ela utiliza o conceito de Atenção (do inglês,
Attention) que ajuda a manter um contexto enquanto o modelo opera, auxiliando numa
melhor produção de saı́das [33]. Inicialmente, esta arquitetura foi desenvolvida para tra-
balhar com a tradução de textos, mas os próprios autores sugeriram que ela fosse testada
em outras áreas [36].

O conceito de transformador se popularizou quando aplicado aos grandes modelos
de linguagem (LLM, do inglês Large Language Models). Um dos exemplos é o Trans-
formador Generativo Pré-treinado (GPT, do inglês Generative Pre-trained Transformer),
que gera texto a partir de uma entrada em texto [9]. O destaque gerado por esse modelo
impulsionou o estudo sobre transformadores, e este trabalho buscará usá-lo em conjunto
com uma GAN para construção de um NIDS [70].

2.7. Inteligência Artificial Explicável
As técnicas de Inteligência Artificial Explicável (XAI, do inglês Explainable Artificial
Intelligence) buscam tornar os sistemas de AI mais compreensı́veis para os usuários [11].
Modelos mais complexos de AI, como DNN, são tratados como caixas pretas, pois não se
sabe exatamente o que ocorre dentro do modelo, apenas se insere uma entrada e espera-
se uma saı́da [39]. As técnicas de XAI buscam solucionar este problema, atribuindo
explicabilidade aos modelos e auxiliando na interpretabilidade dos usuários. Saeed et al.
[56] definem o uso de técnicas XAI em cinco perspectivas:

• Regulatória: Visa explicar um modelo para fins jurı́dicos;
• Cientı́fica: Para descobrir novos conceitos quando construindo um modelo;
• Industrial: Visando analisar a troca de desempenho por explicabilidade quando

um modelo é implementado na indústria;
• Desenvolvimento do modelo: Para auxiliar no desenvolvimento e depuração de

um novo modelo;



• Usuário final: Visando convencer o usuário final de que o modelo é confiável e
funcional.

As perspectivas abordadas neste trabalho serão a Cientı́fica e a de Desenvolvi-
mento do modelo. Elas serão usadas para auxiliar na depuração e para buscar alterações
que melhorem o desempenho do modelo proposto [45].

Uma técnica de XAI encontrada na literatura é a das Explicações do Aditivo de
Shapley (SHAP, do inglês Shapley Additive Explanations) [55]. Esta técnica busca ex-
plicar as previsões do modelo por meio de um gráfico, calculando a contribuição de
cada caracterı́stica de uma observação nos resultados obtidos. Outra técnica é a das
Explicações Independentes do Modelo Interpretável Local (LIME, do inglês Local In-
terpretable Model-agnostic Explanations) [17]. O objetivo desta técnica é exibir, por
meio de um gráfico, como uma previsão local do modelo sobre a observação X é feita.
Enquanto o SHAP atua globalmente no modelo, o LIME atua localmente, possibilitando
explicações especı́ficas do comportamento do modelo em um determinado contexto de
interesse.

A área de XAI está emergindo no momento, principalmente com a popularização
de modelos de AI [56]. O objetivo desta área é fazer com que os modelos de AI não
sejam mais caixas pretas, tornando eles mais compreensı́veis para os diferentes nı́veis de
usuários [30]. O número de publicações acadêmicas nesta área é crescente nos últimos
anos, demonstrando haver um futuro promissor [8].

3. Objetivos
Este trabalho tem como objetivo a pesquisa e implementação de um NIDS utilizando
GAN com Transformador e técnicas XAI, que fornecerão explicações sobre o modelo,
contribuindo para o aumento do desempenho do mesmo.

4. Procedimentos metodológicos/Métodos e técnicas
O trabalho se iniciará com o estudo dos conceitos fundamentais: ML não supervisionado,
NIDS, GAN, transformadores e XAI. Com todos esses assuntos bem compreendidos, o
escopo será reduzido, agora focando o estudo em trabalhos que combinem o máximo de
conceitos fundamentais possı́veis. O próximo passo é implementar um NIDS com GAN
e transformador, depurando-o com os datasets selecionados. Com o modelo já funcional,
serão aplicadas as técnicas de XAI escolhidas para explicar o funcionamento do mesmo.

5. Cronograma de Execução
Esta seção exibe a tabela 1, que contém uma estimativa do perı́odo de execução para cada
atividade presente no trabalho. As atividades aqui descritas foram estabelecidas com base
no que foi dito na seção 4.

Atividades:

1. Levantamento bibliográfico;
2. Estudo dos conceitos fundamentais;
3. Estudo dos trabalhos com o escopo reduzido;
4. Implementação do NIDS baseado em GAN com Transformador;
5. Depuração do NIDS proposto com os datasets selecionados;



6. Aplicação de métodos XAI no modelo proposto;
7. Escrita do TCC (versão preliminar);
8. Escrita do TCC (versão para a banca examinadora).

Tabela 1. Cronograma de Execução
jun jul ago set out nov dez jan fev

Atividade 1 • • •
Atividade 2 • • • •
Atividade 3 • • • •
Atividade 4 • • • •
Atividade 5 • • • •
Atividade 6 • • • • •
Atividade 7 • • • •
Atividade 8 • • • • •

6. Contribuições e/ou Resultados esperados
Espera-se concluir se a combinação de GAN com transformador é uma opção viável para
implementar um NIDS. Também pretende-se demonstrar, através da aplicação no modelo
proposto, a importância do uso de métodos de XAI na construção de modelos de ML
modernos.

7. Espaço para assinaturas

Londrina, 26 de julho de 2024.

—————————————— ——————————————

Aluno Orientador

Referências
[1] Arwa Aldweesh, Abdelouahid Derhab, and Ahmed Z Emam. Deep learning approaches

for anomaly-based intrusion detection systems: A survey, taxonomy, and open is-
sues. Knowledge-Based Systems, 189:105124, 2020. DOI: https://doi.org/
10.1016/j.knosys.2019.105124.

[2] Ethem Alpaydin. Introduction to machine learning. MIT press, 2020.

[3] Eirini Anthi, Lowri Williams, Małgorzata Słowińska, George Theodorakopoulos, and
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