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Abstract. The main objective of this research is to adapt the use of COBIT 2019
for the context of smart cities. This study aims to answer the question: ”What
are the best practices for applying COBIT 2019 in the governance of ICT in
smart cities?”To achieve this goal, we will first review the existing literature on
smart cities and their relationship with IT governance and management. We will
then conduct an in-depth study of COBIT 2019, analyzing its principles, compo-
nents, and implementation methods. Subsequently, we will examine case studies
of ICT governance in smart cities, observing the benefits and challenges of im-
plementation. Finally, we will propose an adaptation of COBIT 2019 tailored to
the specific needs of smart cities.

Resumo. O objetivo principal desta pesquisa é adaptar o uso do COBIT 2019
para o contexto de cidades inteligentes. Este estudo busca responder à per-
gunta: ”Quais são as melhores práticas para a aplicação do COBIT 2019 na
governança de TIC em cidades inteligentes?”Para atingir esse objetivo, ini-
cialmente revisaremos a literatura existente sobre cidades inteligentes e sua
relação com a governança e gestão de TI. Em seguida, realizaremos um es-
tudo aprofundado do COBIT 2019, analisando seus princı́pios, componentes
e métodos de implementação. Posteriormente, examinaremos estudos de caso
sobre governança de TIC em cidades inteligentes, observando os benefı́cios e
desafios da implementação. Finalmente, proporemos uma adaptação do COBIT
2019 às necessidades especı́ficas das cidades inteligentes.

1. Introdução

De acordo com as projeções da ONU, até 2050 a população mundial chegará a 9,7 bilhões
de pessoas, sendo que cerca de 7 bilhões viverão em áreas urbanas. Esse fenômeno resulta
de um longo processo histórico de migração das áreas rurais para as urbanas em busca de
melhores oportunidades e qualidade de vida. No Brasil, o censo de 2022 realizado pelo
IBGE indicou uma população de aproximadamente 203 milhões, com 124 milhões (61%)
vivendo em concentrações urbanas, que são arranjos populacionais ou municı́pios com
mais de 100 mil habitantes. Comparado com o censo de 2010, houve um aumento de 9,2
milhões de pessoas vivendo em áreas urbanas.

A visão de cidades inteligentes está centrada em um futuro urbano seguro, sus-
tentável e eficiente, onde todas as estruturas – energia, água, transporte, etc. – são pro-
jetadas, construı́das e mantidas utilizando recursos avançados, sensores e sistemas com-
putadorizados que integram bancos de dados, rastreamento e algoritmos de tomada de



decisão. Esse futuro exige uma reconfiguração das relações entre governo, gestores mu-
nicipais, empresas, universidades e a comunidade cientı́fica [7].

As cidades inteligentes buscam inovações que façam sentido no contexto da
resolução das questões de gestão pública e da sociedade, e não apenas a disposição de
artefatos tecnológicos. Uma cidade inteligente implementa tecnologia da informação e
comunicação (TIC) para organizar, aprender, gerenciar a infraestrutura e prestar serviços
públicos, promovendo práticas de gestão urbana eficiente que beneficiam os atores soci-
ais, respeitando suas vocações históricas e caracterı́sticas culturais [22].

A importância das TIC em cidades inteligentes não deve ser vista como uma
solução autônoma para todos os problemas sociais. No contexto de cidades inteligen-
tes, essas tecnologias devem estar disponı́veis de forma racional e planejada, permitindo
que a sociedade as utilize para atender suas necessidades e expectativas. As TIC são ferra-
mentas para viabilizar a demanda e o fornecimento de infraestrutura e serviços públicos.
[21]

A governança urbana inteligente envolve organizar novas formas de colaboração
humana através do uso de TIC para obter melhores resultados e processos de governança
mais abertos. A governança de cidades inteligentes é um processo complexo de mudança
institucional que requer uma compreensão polı́tica da tecnologia. A literatura sobre
governança em cidades inteligentes é fragmentada, mas destaca que polı́ticas governa-
mentais são cruciais para a criação de cidades inteligentes [23]. A resolução de pro-
blemas sociais envolve mais do que desenvolver boas polı́ticas, é necessário organizar a
colaboração entre governo e outras partes interessadas [19].

O uso de TIC é um componente crucial para a governança de cidades inteligentes,
e a governança de TI é vital para o sucesso das iniciativas de serviços digitais. Há uma
lacuna de pesquisa na governança de TIC para cidades inteligentes [18], especialmente
no estabelecimento de padrões e frameworks regulatórios [15]. O COBIT, um framework
amplamente utilizado para a governança e gestão de TIC em ambientes corporativos, pode
ser adaptado para atender às necessidades de governança em cidades inteligentes [17].
Alguns trabalhos já foram realizados visando a implementação do COBIT 5 em contextos
urbanos [17], mas até o momento, o conhecimento sobre a aplicação do COBIT 2019 em
cidades inteligentes ainda é limitado.

Portanto, o principal objetivo desta pesquisa é responder à seguinte pergunta:
”Quais são as melhores práticas para a aplicação do COBIT 2019 na governança de TIC
em cidades inteligentes?”

O trabalho é organizado da seguinte forma: Na seção 2, é apresentada a
Fundamentação Teórico-Metodológica e Estado da Arte, incluindo discussões sobre Ci-
dades Inteligentes, Governança de TI: Estrutura, Implementação e Importância, Gestão
de TI e COBIT 2019. A seção 3 detalha os Objetivos da pesquisa. Na seção 4, são
descritos os Procedimentos Metodológicos, Métodos e Técnicas utilizados. A seção 5
apresenta o Cronograma de Execução. Finalmente, a seção 6 discute as Contribuições
e/ou Resultados Esperados.



2. Fundamentação Teórico-Metodológica e Estado da Arte
2.1. Cidades Inteligentes
Estudiosos sugerem diferentes definições de cidades inteligentes [1] [13]. Alguns desta-
cam cidades inteligentes como um conceito que deriva de pesquisas em urbanismo e o uso
de TIC para o desenvolvimento de cidades [11] [8] . Baseando-se na literatura, não há um
consenso sobre a definição de uma cidade inteligente [11] [15] [9]. Diferentes definições
de cidades inteligentes evidenciam que é um conceito vago [4].

O conceito de cidades inteligentes se tornou importante na última década, pois
permite a melhoria da qualidade de vida da população, fazendo uso da Tecnologia da
Informação (TI), facilitando a tomada de decisões de maneira inteligente e ágil, au-
mentando a competitividade, promovendo o crescimento econômico e cumprindo com
os princı́pios do desenvolvimento sustentável [14]. Uma cidade inteligente integra TIC
como sistemas fı́sicos, digitais e humanos a fim de garantir um futuro próspero e sus-
tentável para os habitantes, melhorando a qualidade de vida da população de diversas
maneiras, como por exemplo, assistência médica e transporte [6].

O objetivo das cidades inteligentes é melhorar a eficiência das cidades do futuro,
promovendo o desenvolvimento socioeconômico, não apenas fazendo uso de novas tec-
nologias, mas também otimizando os processos atuais de forma mais inteligente [5]. Com
o uso da TIC, as cidades são mais eficientes no uso de sua infraestrutura fı́sica e recursos,
aprendendo a se adaptar a qualquer tipo de mudança [2]. Em cidades inteligentes, a In-
ternet das Coisas (IoT) é amplamente utilizada, pois ao conectar dispositivos do dia a dia
à internet e torná-los acessı́veis a qualquer momento, a IoT permite o monitoramento e
gerenciamento remoto. Além disso, possibilita a coleta de informações detalhadas sobre
os dispositivos ou sobre o ambiente em que estão inseridos [14].

Uma cidade inteligente é considerada inteligente quando realiza iniciativas em
pelo menos uma ou mais das seguintes seis caracterı́sticas: mobilidade inteligente,
governança inteligente, economia inteligente, pessoas inteligentes, vida inteligente e
ambiente inteligente. Essa classificação é bem conhecida e utilizada por muitos
pesquisadores[12].

2.2. Governança de TI: Estrutura, Implementação e Importância
A governança de TI garante que as necessidades, condições e opções das partes interes-
sadas sejam avaliadas para determinar os objetivos da empresa de maneira equilibrada e
acordada. A direção a seguir é definida por meio de priorização e tomada de decisões. A
performance e a conformidade são monitoradas comparando-as em relação às direções e
objetivos acordados anteriormente. Na maioria das empresas, a governança é de respon-
sabilidade do conselho administrativo, sob a liderança do presidente [3].

A governança de TI (GTI) é tradicionalmente definida como a capacidade da alta
gerência no controle para a formulação e implementação de estratégias de TI através
das estruturas organizacionais e processos que produzem comportamentos desejáveis,
garantindo que as iniciativas de TI sustentem e estendam os objetivos e estratégias da
organização [10].

Segundo Weill e Ross [20], a governança de TI pode ser vista como a apropriação
de direitos de decisão na estrutura de uma organização que engloba cinco domı́nios de



decisão:

1. Princı́pios de TI: Compreendem as decisões de alto nı́vel sobre o papel es-
tratégico da TI no negócio.

2. Arquitetura de TI: Inclui um conjunto integrado de escolhas técnicas para guiar
a organização, visando satisfazer as necessidades do negócio.

3. Infraestrutura de TI: Consiste em serviços de TI coordenados de maneira cen-
tralizada e compartilhada, que provêm a fundação para a capacidade de TI da em-
presa e são tipicamente criados antes do conhecimento das necessidades precisas
do uso.

4. Necessidades de Aplicação Empresarial: São os requerimentos das empresas
para a compra ou o desenvolvimento interno de aplicações de TI.

5. Priorização e Decisões de Investimento: Definem o local e o quanto se investe
na TI.

Peterson [16] enxerga a governança de TI como uma capacidade operacional que
inclui quatro elementos principais:

1. Capacidades Estruturais : Mecanismos formais para conectar e habilitar conta-
tos horizontais entre as funções e a gestão de negócios de TI.

2. Capacidades de Processo : Referem-se à formalização e institucionalização da
tomada de decisões estratégicas de TI ou procedimentos de monitoramento de TI.

3. Capacidades Relacionais : Relações transacionais com fornecedores, especial-
mente relevantes em contextos de terceirização.

4. Capacidades Contratuais : Relações transacionais com fornecedores, também
especialmente relevantes em contextos de terceirização.

Para implementar a governança de TI de maneira eficaz, as empresas frequente-
mente usam frameworks como o COBIT ( Control Objectives for Information and Rela-
ted Technology), desenvolvido pela ISACA. Esse framework fornece diretrizes detalhadas
para o alinhamento das estratégias de TI com as metas empresariais, assegurando a criação
de valor e minimizando os riscos associados com a tecnologia [3].

A governança de TI é uma componente crı́tica para o sucesso das organizações
modernas e das cidades inteligentes, proporcionando uma estrutura que garante que as
tecnologias de informação sejam usadas de maneira eficiente, eficaz e alinhada com os
objetivos empresariais e urbanos.

2.3. Gestão de TI

A gestão de TI envolve planejar, construir, executar e monitorar atividades em alinha-
mento com as direções acordadas pelo órgão de governança. Em grande parte das empre-
sas, a gestão de TI é de responsabilidade da gestão executiva, sob a liderança do diretor
executivo (CEO) [3].

2.4. COBIT 2019

COBIT (Control Objectives for Information and Related Technology) é um framework
para a governança e gestão de informações e tecnologia, voltado para toda a empresa.
O conceito de informação e tecnologia (I&T) empresarial abrange toda a tecnologia e



o processamento de informações que a empresa utiliza para atingir seus objetivos, in-
dependentemente de onde isso ocorra dentro da organização. Em outras palavras, I&T
empresarial não se limita ao departamento de TI de uma organização, mas certamente o
inclui [3].

O framework COBIT faz uma distinção clara entre governança e gestão. Estas
duas disciplinas envolvem atividades diferentes, requerem estruturas organizacionais dis-
tintas e servem para diversos propósitos. COBIT define os componentes necessários para
construir e sustentar um sistema de governança: processos, estruturas organizacionais,
polı́ticas e procedimentos, fluxos de informação, cultura e comportamentos, habilidades
e infraestrutura [3].

COBIT também define os fatores de design que devem ser considerados pela
empresa para construir um sistema de governança adequado. Ele aborda questões de
governança agrupando componentes relevantes em objetivos de governança e gestão, que
podem ser gerenciados para alcançar os nı́veis de capacidade necessários [3].

Várias concepções equivocadas sobre o COBIT devem ser esclarecidas [3]:

• COBIT não é uma descrição completa de todo o ambiente de TI de uma empresa.
• COBIT não é um framework para organizar processos de negócios.
• COBIT não é um framework técnico de TI para gerenciar toda a tecnologia.
• COBIT não toma ou prescreve quaisquer decisões relacionadas à TI. Ele não de-

cide qual é a melhor estratégia de TI, qual é a melhor arquitetura ou quanto a TI
pode ou deve custar. Em vez disso, COBIT define todos os componentes que des-
crevem quais decisões devem ser tomadas, como e por quem devem ser tomadas.

Para que a informação e a tecnologia contribuam para os objetivos da empresa,
diversos objetivos de governança e gestão devem ser alcançados. Os conceitos básicos
relacionados aos objetivos de governança e gestão são [3]:

• Um objetivo de governança ou gestão sempre se relaciona a um processo es-
pecı́fico e a uma série de componentes relacionados que ajudam a alcançar o ob-
jetivo.

• Um objetivo de governança está associado a um processo de governança, en-
quanto um objetivo de gestão está associado a processos de gestão. Os pro-
cessos de governança são geralmente de responsabilidade do conselho e da alta
administração, enquanto os processos de gestão são domı́nio da gestão sênior e
intermediária.

Os objetivos de governança e gestão no COBIT são agrupados em cinco domı́nios,
que têm nomes com verbos que expressam o propósito principal e as áreas de atividade
dos objetivos neles contidos [3]:

1. Domı́nio de Governança:
• Evaluate, Direct and Monitor (EDM): O corpo diretivo avalia opções es-

tratégicas, orienta a alta administração sobre as opções escolhidas e moni-
tora a realização da estratégia.

2. Domı́nio de Gestão:
• Align, Plan and Organize (APO): Aborda a organização geral, a es-

tratégia e as atividades de suporte para informação e tecnologia I&T.



• Build, Acquire and Implement (BAI): Trata da definição, aquisição e
implementação de soluções de I&T e sua integração nos processos de
negócios.

• Deliver, Service and Support (DSS) : Foca na entrega operacional e su-
porte dos serviços de I&T, incluindo segurança.

• Monitor, Evaluate and Assess (MEA): Envolve o monitoramento de de-
sempenho e a conformidade da I&T com as metas internas de desempenho,
objetivos de controle interno e requisitos externos.

Para satisfazer os objetivos de governança e gestão, cada empresa precisa esta-
belecer, adaptar e manter um sistema de governança construı́do a partir de vários com-
ponentes. Esses componentes, tanto individualmente quanto coletivamente, contribuem
para o bom funcionamento do sistema de governança de TI da empresa e interagem entre
si, resultando em um sistema holı́stico de governança de TI [3].

Temos como componentes do sistema de governança [3]:

1. Processos : Conjunto organizado de práticas e atividades para alcançar determi-
nados objetivos e produzir resultados que suportam as metas gerais de TI.

2. Estruturas Organizacionais: Entidades-chave de tomada de decisão dentro da
empresa.

3. Princı́pios, Polı́ticas e Frameworks: Traduzem comportamentos desejados em
orientações práticas para a gestão diária.

4. Informações : Abrangem todas as informações produzidas e utilizadas pela em-
presa, essenciais para o funcionamento eficaz do sistema de governança.

5. Cultura, Ética e Comportamento: Fatores frequentemente subestimados, mas
cruciais para o sucesso das atividades de governança e gestão.

6. Pessoas, Habilidades e Competências: Necessárias para boas decisões, execução
de ações corretivas e conclusão bem-sucedida das atividades.

7. Serviços, Infraestrutura e Aplicações: Incluem a infraestrutura, tecnologia e
aplicações que fornecem à empresa o sistema de governança para o processamento
de TI.

3. Objetivos

O objetivo principal desse trabalho é adaptar o uso do COBIT 2019 para o contexto de
cidades inteligentes. Para alcançar esse objetivo, alguns objetivos intermediários foram
traçados:

1. Identificar e Revisar a Literatura: Revisar a literatura existente sobre cidades
inteligentes e sua relação com a governança e gestão de TI.

2. Analisar Casos de Estudo: Analisar casos de estudo ou exemplos práticos onde a
gestão de capacidade e desempenho de TIC foi aplicada em contextos de cidades
inteligentes.

3. Avaliar Benefı́cios e Desafios: Avaliar os potenciais benefı́cios e desafios da
implementação desse framework através de estudos de caso.

4. Propor o Uso do COBIT 2019: Propor o uso do COBIT 2019 visando a geração
de valor e melhoria dos serviços públicos em cidades inteligentes.



Figura 1. componentes do sistema de governança [3]

4. Procedimentos metodológicos/Métodos e técnicas
Inicialmente, será efetuada uma revisão bibliográfica de trabalhos, artigos e livros sobre
o estado da arte das cidades inteligentes e sua relação com o uso da governança e gestão
de TI. Esta revisão incluirá uma análise detalhada das práticas atuais e das tendências
emergentes na área de cidades inteligentes.

Em seguida, será realizado um estudo aprofundado da literatura do COBIT 2019,
compreendendo seus princı́pios, componentes e métodos de implementação. Esta etapa
visa entender como o COBIT 2019 pode ser aplicado em diferentes contextos e quais
adaptações podem ser necessárias para sua aplicação em cidades inteligentes.

Futuramente, será feita uma análise dos casos de uso de governança de TI (GTI)
em cidades inteligentes, observando seus benefı́cios para a população e as dificuldades
de implementação. Esta análise incluirá a busca na literatura por casos de uso de fra-
meworks de gerenciamento e gestão de TI no contexto de cidades inteligentes, com um
foco especial na utilização do COBIT.

Por fim, será proposta uma adaptação do COBIT 2019 para o contexto de cidades
inteligentes. Esta adaptação levará em consideração as necessidades especı́ficas das cida-
des inteligentes, os desafios identificados e os benefı́cios esperados da implementação do
framework. O objetivo é criar um guia prático que auxilie na aplicação eficaz do COBIT
2019 em ambientes urbanos inteligentes, promovendo a melhoria dos serviços públicos e
a qualidade de vida dos cidadãos.

5. Cronograma de Execução
A Tabela 1 exibe o cronograma de atividades a serem desenvolvidas.

Atividades:

1. Revisão bibliográfica sobre cidades inteligentes.



2. Estudo da literatura do COBIT 2019.
3. Análise dos casos de uso de governança de TI (GTI) em cidades inteligentes.
4. Identificação de frameworks de GTI usados em cidades inteligentes.
5. Proposta de adaptação do COBIT 2019.

Tabela 1. Cronograma de Execução
Agosto Setembro Outubro Novembro Dezembro Janeiro Fevereiro

Atividade 1 X
Atividade 2 X X
Atividade 3 X X
Atividade 4 X X
Atividade 5 X X X

6. Contribuições e/ou Resultados esperados

A revisão bibliográfica abrangente sobre cidades inteligentes permitirá aos leitores enten-
der melhor o estado da arte nessa área. Eles terão acesso a uma sı́ntese das principais
tendências, desafios e oportunidades associadas à implementação de cidades inteligentes,
o que pode inspirar novas pesquisas e iniciativas práticas.

A análise dos casos de uso de governança de TI (GTI) em cidades inteligentes
fornecerá exemplos práticos de como a GTI pode beneficiar a gestão urbana. Os leitores
poderão aprender com as experiências documentadas, compreendendo tanto os benefı́cios
quanto os desafios enfrentados em diferentes implementações. Isso pode ajudar a evitar
erros comuns e adotar melhores práticas.

A proposta de adaptação do COBIT 2019 para cidades inteligentes oferecerá um
guia prático e adaptado às necessidades especı́ficas do contexto urbano. Isso pode facilitar
a implementação de práticas de governança de TI em cidades inteligentes, promovendo
a geração de valor e a melhoria dos serviços públicos. Os leitores poderão usar esta
proposta como base para desenvolver suas próprias adaptações e implementações.

Em resumo, a pesquisa realizada neste TCC espera avançar o conhecimento so-
bre a integração do COBIT 2019 no contexto de cidades inteligentes, proporcionando aos
leitores uma base sólida de informações e ferramentas para aplicação prática e desenvol-
vimento futuro.

7. Espaço para assinaturas

Londrina, 29\07\2024.

—————————————— ——————————————

Aluno Orientador
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