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RESUMO

Nas tltimas décadas, a autenticagdo centralizada tem sido amplamente empregada em
sistemas e plataformas, apresentando desafios significativos no gerenciamento de identi-
dades, uma vez que os usuarios frequentemente carecem de controle sobre seus préprios
dados. Este fenomeno, associado ao crescente uso de diversas plataformas e sistemas,
tem contribuido para o aumento substancial de incidentes de vazamento de dados, culmi-
nando em sérias questoes relacionadas a privacidade. Em resposta a esse cenario, tem-se
verificado um aumento nas discussoes voltadas a aprimoracgao das praticas de gestao de
identidades digitais. Nesse contexto, destaca-se o conceito de Identidade Auto-Soberana
(SSI, do inglés Self-Sovereign Identity) como uma abordagem inovadora para a adminis-
tracao de identidades digitais. Este trabalho tem como objetivo propor um modelo que
utiliza o conceito de SSI para facilitar a prestacao de servigos publicos, além de identificar
e discutir os desafios associados a implementagao do SSI.

Palavras-chave: Identidade Auto Soberana. Privacidade. Identidade Digital.



ALMEIDA, P. E. G. DE. Self-Sovereign Identity: Challenges and opportunities
in providing public services. 2024. 28p. Final Project — Draft Version (Bachelor of
Science in Computer Science) — State University of Londrina, Londrina, 2024.

ABSTRACT

In recent decades, centralized authentication has been widely employed in systems and
platforms, presenting significant challenges in identity management, since users often lack
control over their own data. This phenomenon, coupled with the growing use of various
platforms and systems, has contributed to a substantial increase in data leakage incidents,
culminating in serious privacy issues. In response to this scenario, there has been an
increase in discussions aimed at improving digital identity management practices. In this
context, the concept of Self-Sovereign Identity (SSI) stands out as an innovative approach
to managing digital identities. This work aims to propose a model that uses the SSI to
facilitate the provision of public services, in addition to identifying and discussing the
challenges associated with the implementation of SSI.

Keywords: Self-Sovereign Identity. Privacy. Digital Identity.
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1 INTRODUCAO

A era digital trouxe consigo uma série de avancos e transformacoes na forma
como lidamos com a identidade e os dados pessoais. No entanto, o paradigma atual de
autenticacao e gestao de identidade frequentemente se baseia em sistemas centralizados,

nos quais os usudrios cedem o controle de seus dados a terceiros [1].

Neste contexto, surge o conceito de Identidade Auto-Soberana (SSI, do inglés Self-
Sovereign Identity), uma abordagem inovadora que visa proporcionar aos usuarios o con-
trole total sobre suas proprias identidades digitais. No ambito do SSI, os usuarios detém o
poder de gerenciar e compartilhar seus dados de forma segura e descentralizada, sem de-
pender de autoridades centrais ou intermedidrias [2]. Desse modo, tem-se um dos primeiros
desafios na implementagao do SSI: a curva de aprendizado. Isso se deve a transferéncia
da responsabilidade pelo gerenciamento de chaves, do provedor centralizado para o usué-
rio. Caso o usuario venha a perder essas chaves, isso resultard na perda irreversivel de

informagoes [1].

O presente trabalho propde um modelo que utiliza o conceito de SSI para facilitar
a prestacao de servicos publicos, focando especificamente em servigos que oferecem bene-
ficios e exigem credenciais para comprovar informagoes necessarias para obtengao desses
beneficios. Por exemplo, para obter o beneficio de estudante na instituicao responsavel
pelo transporte piiblico de uma cidade, o estudante deve fornecer um comprovante de ma-
tricula. Para a concessao de auxilio de renda, ¢ exigida a comprovacao de renda e outras

informagoes.

Nestes cenarios, o modelo proposto atuaria como uma ponte entre as instituicoes,
permitindo que o usuario mantenha o controle de suas credenciais e fornega apenas as
informagoes necessarias para obter o beneficio desejado. Assim, o usuario teria a responsa-
bilidade e o poder de gerenciar suas préprias credenciais, garantindo uma maior segurancga

e privacidade dos dados pessoais.

Um dos desafios na adogao do SSI é estabelecer uma comunicagao confiavel en-
tre as entidades responsaveis pela verificacdo e validagao de credenciais digitais [1]. Por
isso, serdo investigadas tecnologias primordiais para o funcionamento eficiente do SSI,
abrangendo a criptografia de dados, a tecnologia blockchain e o uso de identificadores
descentralizados. A aplicacao dessas ferramentas possibilitard o desenvolvimento de um
sistema no qual os usuarios poderao compartilhar apenas as informagoes necessarias para

cada contexto especifico, preservando sua privacidade e seguranca.
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2 FUNDAMENTACAO TEORICO-METODOLOGICA E ES-
TADO DA ARTE

2.1 Privacidade

Privacidade é a habilidade que um individuo possui de controlar quais informacoes
de si ele deseja ou nao expor. Assim, o individuo possui a seletividade de determinar quais

informagoes de si poderao ser usadas por terceiros [3].

Atualmente ocorre um ofuscamento das fronteiras da privacidade, e estamos em
dire¢ao ao amplo acesso a informagao. Com isso surge a necessidade de restringir o acesso
a alguns dados [4]. Ao utilizar uma midia social, o usuario coloca nela suas informacoes,
com isso, é montado uma espécie de “portfélio” da sua pessoa. Esse portfélio pode ser

trocado ou vendido para outras empresas ou até mesmo para o governo [3].

Devido a tudo isso, discursos sobre direito a privacidade vem tomando o cotidi-
ano, pois uma caracteristica bem presente nos dias de hoje é a exposi¢ao. As informacoes
pessoais sao cada vez mais acessiveis, tornando essa exposi¢do ainda maior com as re-
des sociais [3]. A seletividade em compartilhar informagoes de forma restrita no espago
pessoal acaba assumindo caracteristicas diferentes neste ambiente digital. Neste cenario é
proporcionado novas maneiras de expressao, mas ao mesmo tempo é aberto um caminho
para novas formas de violagao. Os dados que sao compartilhados livremente na internet
nao podem mais ser totalmente recuperados para a esfera privada, pois o controle desses
dados ja nao pode ser mais garantido [4]. Por isso torna-se necessario que o usuario volte

a ter controle sobre seus dados.

2.2 Gerenciamento de identidade

Com o progresso da era digital, tornou-se indispensavel a utilizacao de plataformas
de comércio eletronico!, institui¢oes bancarias® e demais servicos online. Em decorréncia
disso, observou-se uma ampla disseminacao de dados, uma vez que, frequentemente, os
usudrios sao requeridos a efetuar cadastros em cada site visitado [5]. Esses provedores
de servigos utilizam mecanismos de autorizagdo, os quais asseguram que apenas usuarios
autorizados terao acesso e poderao usufruir dos servigos oferecidos. Dessa forma, surgiu
a necessidade do emprego de identidades digitais e de um método eficiente para seu

gerenciamento [6].

Uma identidade digital é composta pela combinacao de subconjuntos de informa-

¢oes, denominados identidades parciais. Alguns desses subconjuntos, como o Cadastro de

<https:/ /neilpatel.com/br/blog/e-commerce-no-brasil />

2 <https://senhorcontabil.com.br/blog/impactos-do-crescimento-do-numero-de-bancos-digitais />


https://neilpatel.com/br/blog/e-commerce-no-brasil/
https://senhorcontabil.com.br/blog/impactos-do-crescimento-do-numero-de-bancos-digitais/
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Pessoa Fisica (CPF), sdo capazes de identificar alguém de forma tnica. A representativi-
dade de uma identidade parcial é contextual e varia de acordo com o ambiente em que esta
inserida. Por exemplo, em uma instituicao educacional, a identidade parcial pode conter
informagoes como nimero de matricula, curso e data de nascimento. Em contrapartida,
em um ambiente corporativo, essa identidade parcial pode incluir dados como endereco,

nimero de identificagdo, fungoes e privilégios especificos de um funcionério [6].

Por sua vez, um sistema de gerenciamento de identidades proporciona ferramentas
para administrar essas identidades parciais no ambiente digital. Esse sistema é dotado
de funcionalidades que permitem a administracao, descoberta e troca de informagoes, ga-
rantindo a identificacdo de uma entidade e suas informacgoes associadas. Cabe ao sistema
decidir quais informagoes serao compartilhadas com outra entidade. Atualmente, exis-
tem quatro modelos de sistemas de gerenciamento de identidades: Tradicional, Federado,

Centralizado e Centrado no Usuario [6, 7.

e O modelo Tradicional: amplamente adotado por provedores de servigos, os pro-
vedores atuam como fornecedores e administradores de identidades digitais. Nesse
formato, os usuarios sao solicitados a inserir suas informagoes, recebendo, em troca,
uma identificacdo exclusiva para o provedor especifico (como um login), neste mo-
delo ndo hé comunicacao entre diferentes provedores [6]. Este modelo implica em
custos significativos para os usuarios e os expoe a um risco de seguranca consideravel
[8]. Em caso de vazamento de dados, todas as informagoes fornecidas pelos usuéa-
rios podem ser comprometidas, como ilustrado pelo incidente ocorrido em 2019, no
qual o grupo hoteleiro internacional Marriott foi multado em quase £100 milhoes.
Investigagoes descobriram que hackers haviam roubado os registros de 339 milhdes

de hospedes, evidenciando as vulnerabilidades desse modelo tradicional [9].

« O modelo Federado: surgiu como uma alternativa a inflexibilidade do modelo tra-
dicional, fundamentando-se no compartilhamento de identidades digitais entre di-
versos provedores de servigos e na ideia de autenticagao unica. Exemplificando,
destacam-se o Google Account?® e o Microsoft Account?, que disponibilizam apenas
as informagoes necessarias para os diferentes provedores utilizados. Contudo, a des-
vantagem desse modelo reside no fato de que os usudrios cederem o controle de seus

dados a grandes corporagoes privadas [6, 8].

e O modelo Centralizado: a autenticagdo de usuarios é gerenciada por uma unica
entidade central, que atua como o ponto de controle para o acesso a sistemas e servi-
¢os. Nesse modelo, todas as credenciais e informacoes de autenticagdo sao mantidas

e gerenciadas por esse ponto central, muitas vezes denominado como um servidor de

3
4

<https://www.google.com/account /about/>
<https://account.microsoft.com/account>


https://www.google.com/account/about/
https://account.microsoft.com/account
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autenticagao [10]. Dessa forma, nota-se que o risco desse modelo é que, se o servidor

de autenticagao falhar ou for comprometido, todo o sistema fica em risco [6].

e O modelo Centrado no Usuario: baseia-se na premissa de devolver ao usuario o
controle de seus proprios dados. Este modelo surge como uma resposta a mercan-
tilizagao da identidade digital por corporacoes privadas. Nele, o usuario armazena
suas identidades digitais em uma espécie de carteira digital, sendo ele mesmo o

responsavel por liberar as informagoes solicitadas por um provedor de servico [6, 8].

O modelo de gerenciamento de identidade que tem ganhado destaque nos tempos
atuais ¢ o modelo de identidades federadas. Essa abordagem otimiza a troca de informa-
¢oes relacionadas as identidades com base na confianga estabelecida entre as diferentes
federacoes. E amplamente utilizado nos sistemas computacionais, pois o modelo tradici-
onal tornou-se ineficiente e custoso para os usuarios, que precisavam gerenciar e fornecer

diversas informagoes em diferentes sistemas e provedores de servigos [6].

Um desafio recorrente associado a essa evolugao ¢é a questao da privacidade das in-
formagoes. Os usuarios frequentemente nao tém o direito de determinar como e por quanto
tempo suas informagoes serao manipuladas por diversas organizacoes, o que idealmente

deveria ser possivel em um cenério mais adequado [6, 11].

2.3 SSI

Com o aumento significativo nos incidentes de vazamento de identidades digitais,
torna-se evidente a ineficacia de alguns métodos existentes de gerenciamento de identida-
des. Diante desse cenario, observa-se uma crescente busca por abordagens mais seguras,

com foco na preservacao da privacidade. Nesse contexto, surge o SSI [1].

Os elementos fundamentais do SSI incluem a énfase na ampliagao do controle do
usuario sobre seus dados pessoais e na reducao da dependéncia de servigos oferecidos por
grandes corporagoes, como Google, Microsoft, entre outras, as quais atualmente detém
o controle da maioria das identidades digitais [2, 12]. O SSI pode ser caracterizado por

outros atributos [2]:

e O usuario detém o controle de suas identidades digitais;
o O usuario possui acesso absoluto aos seus dados;

« Transparéncia nos sistemas e algoritmos utilizados;

Identidades digitais persistentes e portaveis.

Garantia da protecao dos direitos pessoais.
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Ha dois componentes relevantes no contexto de SSI, sao eles: Credenciais Verifica-
veis (VCs, do inglés Verifiable Credentials) e os Identificadores Descentralizados (DIDs,
do inglés Decentralized Identifiers) [13], os quais serdo abordados nas se¢oes 2.4 e 2.5,

respectivamente.

Presents
credentials

Accepts /
Rejects
credentials

credentials )
Verifier

Figura 1 — Demonstracao do funcionamneto do SSI.

Fonte: adaptado de [13]

A Figura 1 ilustra o processo de funcionamento do SSI e seus componentes. O
processo se inicia com uma entidade emissora (issuer), que tem a autoridade para emitir
e assinar VCs. Essas credenciais sdo emitidas em nome de um assunto (subject), que
pode ser uma pessoa, uma organizacao ou um objeto, dependendo do contexto de uso.
O papel do issuer é decisivo, pois sua confiabilidade e autenticidade fornecem a base
para a validade das credenciais emitidas. Uma vez emitidas, as VCs sao atribuidas a um
individuo (holder), que na maioria das vezes é o préprio assunto a quem as credenciais se
referem. O holder é responsavel por armazenar suas VCs de maneira segura, geralmente
em uma carteira digital, e apresenta-las conforme necessario para provar sua identidade,
qualificagoes ou propriedades. Quando um holder deseja acessar servicos ou comprovar
uma informagao, ele deve apresentar suas VCs a uma entidade verificadora (verifier).
A funcao do verifier é examinar as credenciais apresentadas, validar a assinatura digital
do issuer para garantir sua autenticidade e, com base nisso, decidir aceitar ou recusar
as credenciais. Esta etapa assegura que apenas VCs vdlidas e emitidas por entidades

confidveis sejam aceitas [13].

Detalhando um exemplo em que se aplica o uso de SSI: apds a compra de veiculo,
uma concessiondria atua como o orgao emissor (issuer) ao criar uma credencial verifica-
vel (VC) que certifica a compra. Esta credencial contém detalhes importantes sobre o
veiculo, como descricao, modelo, cor, chassi, etc. Essencialmente, o veiculo é o assunto
(subject) da credencial, e o comprador é o titular (holder) dessa credencial. O comprador,
agora titular da VC, armazena essa credencial de forma segura, em uma carteira digital
protegida por criptografia. Quando o titular deseja emplacar o veiculo, ele se dirige ao
Departamento Estadual de Transito (Detran), que neste cendrio atua como a entidade
verificadora (verifier). Para o procedimento de emplacamento, o titular apresenta a VC

emitida pela concessionaria. O Detran, entao, verifica a autenticidade da credencial, con-
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firmando a validade da assinatura digital da concessionaria e as informagcoes contidas na
VC.

Uma vez que a credencial é verificada e aceita pelo Detran, o veiculo pode ser
oficialmente emplacado. Este passo finaliza o processo de transferéncia de propriedade (no
sentido administrativo) e legaliza o veiculo para uso em vias publicas, tudo isso facilitado

pela troca segura e verificavel de informacoes digitais.

Ultimamente tem-se observado um aumento significativo nas plataformas de SSI
[1], entre as quais se destacam o Blockstack [14], uma plataforma open-source de nome-
acdo e armazenamento descentralizado construida com tecnologia Blockchain. A UPort®
constitui-se como uma framework de SSI baseada na rede blockchain ptblica da Ethe-
reum. J4 a SelfKey® é uma outra rede SSI que proporciona aos usudrios um maior controle
sobre seus dados pessoais, garantindo que apenas o minimo necessario de informagoes seja

compartilhado.

Conforme aumenta-se as discussoes sobre SSI, nota-se que ha muitos desafios a

serem enfrentados, como por exemplo [1]:

o O gerenciamento de chave: Nos sistemas tradicionais de gerenciamento de chave,
o controle dos dados e chaves sao de responsabilidade do provedor, ja no SSI, é o
usuario que detém suas chaves de acesso, portanto, caso o mesmo perca essas chaves,

havera perda de informagoes irrecuperaveis.

» Confiabilidade dos dados: A comunicagao entre os componentes de um sistema ba-
seado em SSI deve ser implementada de maneira que impeca a interceptagao de
dados transmitidos de um componente para outro por terceiros, garantindo assim a
seguranga e confiabilidade do sistema. Além disso, deve haver validacoes rigorosas

para prevenir fraudes na etapa de emissao de credenciais.

o Comercializagdo: Por ser uma novidade e estar em expansao, algumas entidades
podem ficar relutantes quanto a adogao do SSI, por isso podem necessitar de suporte

financeiro de algum servico ou grande corporacgao para a adocao desta tecnologia.

2.4 Tecnologia VC

Credencial verificavel (VC, do inglés Verifiable Credential) pode representar exa-
tamente as mesmas informacoes de uma credencial fisica, uma VC faz o uso de assinaturas
digitais que provam criptograficamente quem a emitiu [1] e [15]. No contexto fisico, uma

credencial pode ser definida conforme [15]:

<https://www.uport.me>
6 <https://selfkey.org>


https://www.uport.me
https://selfkey.org
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» InformacéGes para Identificagdo de um Individuo: incluem elementos como fotografia,
nome e CPF. Esses dados servem para distinguir claramente uma pessoa das demais,

garantindo sua identificacdo de forma precisa e confiavel.

o Identificacdo do ()rgéo Emissor: refere-se as entidades responsaveis pela emissao
de documentos oficiais que validam diversas informacgoes. Exemplos destes 6rgaos
incluem o Instituto de Identificagdo do Parana (IIPR) e o Departamento Estadual de
Transito (Detran). Estes documentos emitidos contém detalhes que apontam para

a origem e a autoridade do érgao que os forneceu, assegurando sua autenticidade e
confiabilidade.

« Tipo da Credencial: como Carteira Nacional de Habilitagdo (CNH), cartao do Sis-
tema Unico de Satde (SUS) ou passaporte, define a natureza e o escopo das in-
formacoes que ela contém. Cada uma dessas credenciais carrega consigo atributos
especificos e serve para comprovar distintas competéncias ou identificagoes do por-

tador.

« Atributos do Individuo Afirmados pelo Orgiao Emissor: constituem elementos bé-
sicos na validagao da capacitagao e identidade do mesmo. Tais atributos incluem,
por exemplo, a categoria da habilitacao, o nimero de identificacao e a nacionali-
dade. Essas informagdes sao conferidas pelo 6rgao emissor, servindo como meio de

certificar as qualificacOes e a identidade do individuo.

« Evidéncia Relatando Como a Credencial Foi Designada: refere-se a documentacgao
ou informagoes que atestam o processo pelo qual a credencial foi atribuida ou con-
cedida. Essa evidéncia fornece detalhes sobre os procedimentos, critérios ou eventos
que levaram a emissao da credencial. Como por exemplo, registros de transacoes,
aprovacoes, verificagoes ou qualquer outra forma de documentacao que esclareca
como a credencial foi concedida. Essa informacao é importante para validar a legiti-
midade e a autenticidade da credencial, permitindo uma compreensao transparente

do processo de designacao associado a ela.

o Restrigbes da Credencial: englobam limitagdes especificas impostas ao seu uso e
validade. Exemplos notaveis incluem o periodo de validade da credencial e os termos
de uso da mesma, que determinam as condig¢oes sob as quais a credencial pode
ser utilizada. Estas restri¢coes sao fundamentais para garantir a aplicacdo correta e

segura das credenciais dentro de seus contextos previstos.

O individuo (holder) que detém VC tem a capacidade de gerar Apresentagoes
Verificdveis (VPs, do inglés Verifiable Presentations) e compartilha-las com as entidades

verificadoras com o intuito de comprovar efetivamente que possui VC com caracteristicas
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especificas. Tanto a VC quanto as VPs podem ser transmitidas de maneira agil, conferindo-
lhes maior conveniéncia em comparagao com suas contrapartes fisicas, especialmente ao
tentar estabelecer um nivel de confianca a distdncia [15]. Na Figura 2 ¢ ilustrado um

exemplo do funcionamento da VC:

Issuer lzzue Credentialzs J HOIder Send Prezentation > Veriﬁer

Issues VCs Acquires, stores, Verifiez VCz
presents VCs
Verify |dentifiers Register Identifiers Verify Identifiers
and use Schemas and use Schemas and Schemas
Verifiable Data Registry
- Maintains identifiers and schemas -

Figura 2 — Exemplo de funcionamento do VC.

Fonte: adaptado de [15]

Esclarecendo o fluxograma presente na Figura 2:

« Holder: Refere-se a um individuo que pode possuir uma ou mais VCs e gerar VPs
para essas credenciais. Exemplos de holders podem incluir estudantes, funcionarios
e clientes, evidenciando a variedade de contextos nos quais os individuos podem ser
detentores de VCs, cada uma representando distintas caracteristicas ou afirmagoes

sobre o titular.

e Issuer: Desempenha o papel de atribuir a propriedade sobre um ou mais assuntos
(subjects), por meio da criacio de VCs e sua subsequente transmissdo para um
holder. Exemplos ilustrativos dessa atuacao incluem a atribuicao de propriedade de
um veiculo a um individuo ou a atribui¢ao de um CPF a uma pessoa (neste cenério,
o subject da VC faz referéncia ao holder), entre outras possibilidades. Sao exemplos
de entidades que executam essa fungao: organizagoes sem fins lucrativos, corporagoes
e 6rgaos governamentais. Essas entidades, ao criar e emitir VCs, contribuem para
a construcao de um sistema que permite a representacao confiavel de informagoes
sobre individuos e entidades em formatos digitais verificaveis. Esse processo apoia
a facilitacdo da troca segura de informagoes em diversos contextos, destacando a

versatilidade e a utilidade dessa abordagem em diferentes setores e organizagoes.

« Subject: E a entidade sobre a qual é exercida propriedade, pode se referir a dife-

rentes objetos ou sujeitos, como animais ou veiculos. Em muitas situac¢oes, o holder
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da VC é também o subject, no entanto, em certos casos, essa relagao pode ser dis-
tinta. Um exemplo ilustrativo é quando um pai atua como holder, detendo a VC que
representa informagoes sobre uma crianga, que é o subject. Nesse cenario, a VC nao
esta diretamente vinculada ao proprio holder, mas sim a um terceiro, destacando
a flexibilidade e adaptabilidade desse modelo de gerenciamento de identidades em

situacoes diversas.

o Verifier: Responsavel por receber uma ou mais VCs, possivelmente dentro de uma
Apresentagao Verificavel (VP) para processamento. Essa fun¢ao envolve a verificagao
e validacao das informacoes contidas nas VCs, garantindo assim a autenticidade e
confiabilidade dos dados apresentados. Em ecossistemas onde diferentes individuos
possuem diferentes permissoes, a validacdo das VCs é utilizada para garantir a
integridade e autorizacao adequada desses individuos. Da mesma forma, em sites, a
verificacao de VCs pode ser empregada para fortalecer a autenticacao dos usudrios,

promovendo a seguranca e confianca nas transagoes e interagoes online.

« Verifiable Data Registry (VDR): E um sistema ou uma rede que possui como
funcao mediar a criacao e a verificacao de identificadores, como chaves, esquemas de
Vs, chaves ptblicas do emissor, etc., que sdo fundamentais para o uso de VCs, como
por exemplo bancos de dados descentralizados, redes ponto a ponto (P2P, do inglés
peer-to-peer), bancos de dados governamentais ou outras formas de armazenamento
confiavel. Em resumo, esse sistema mantém identificadores e esquemas, fornecendo

uma infraestrutura fundamental para a operacao de credenciais digitais.

Apoés a definigdo dos termos, o funcionamento da VC é delineado da seguinte ma-
neira: um emissor acessa o VDR e verifica os identificadores, fazendo uso dos esquemas
disponiveis. Sua principal fungao é, entao, emitir VCs para o holder. O holder, por sua
vez, adquire essas VCs, armazena no VDR e apresenta VPs ao verificador. O verifica-
dor, ao receber VCs ou VPs, verifica essas credenciais acessando o VDR e conferindo os

identificadores e esquemas pertinentes [15].

2.5 Tecnologia DID

Organizacgoes, provedoras de servigos e individuos fazem extenso uso de identifi-
cadores tinicos em uma variedade significativa de contextos diarios. Estes identificadores
desempenham o papel fundamental de servir como enderecos e meios de comunicacio,
abrangendo categorias como numeros de telefone, nomes de usuario, CPF, ntimeros de
documentos como passaportes, carteiras de habilitagdo e até identificadores de produtos,

como numeros de série [16].
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E importante observar que a grande maioria desses identificadores nao esté sob
nosso controle direto. Frequentemente, esses identificadores sdo emitidos por autorida-
des externas que determinam quem ou o que sera referenciado por eles e estabelecem as
condicdes sob as quais podem ser revogados’. Essa dindmica ressalta a dependéncia de en-
tidades externas no que diz respeito a atribuicao e gestao desses identificadores essenciais

na vida cotidiana [16].

O Identificador Descentralizado (DID, do inglés Decentralized Identifier) ¢ uma
tecnologia desenvolvida pelo World Wide Web Consortium (W3C) e desempenha um
papel significativo no contexto do SSI [1]. Este novo tipo de identificador viabiliza uma
identidade digital verificavel e descentralizada, sendo que um DID pode ser atribuido a
qualquer entidade, como uma pessoa, uma organizagao, um modelo de dados, entre outros.

A referéncia associada a um DID ¢é determinada pelo seu controlador [16].

O DID surgiu como uma alternativa aos identificadores centralizados, promovendo
o desacoplamento de registros centralizados, provedores de identidade e autoridades de
certificagdo. Seu design permite que o controlador de um DID comprove o controle sobre
si mesmo sem depender da autorizacao de terceiros. Essa comprovacao é realizada por
meio de assinaturas digitais, que funcionam como prova criptografica. Em resumo, o DID
¢ um recurso uniforme de identificacao (URI, do inglés Uniform Resource Identifier) que
associa uma entidade de DID a um documento de DID, possibilitando interagoes confiaveis

envolvendo essa entidade [16].

A Figura 3 mostra os principais componentes da arquitetura DID.

DID
subject

refers to DID

did:example:123

resolves to

recorded on
contains
DID URL Verifiable
did:example:123/path/tof/rare Data
Registry

refers, and
dereferences, o

recorded on

F A

DID
controller

controls
DID document

Figura 3 — Visao geral da arquitetura DID e a relacdo dos componentes basicos.

Fonte: adaptado de [16]

T <https://www.dock.io/post /decentralized-identifiers>
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Na arquitetura do DID, sao identificados seis componentes principais:

o DID: E representado por uma cadeia de caracteres simples que consiste em trés

partes distintas:

1. Identificador de Esquema DID: Este identificador representa o esquema ao qual
o identificador estd vinculado. Ela proporciona um contexto para a interpreta-
¢ao do DID.

2. Identificador do Método DID: Este componente define a metodologia ou o

processo especifico usado para a criagao, resolucao e operagao do DID.

3. Identificador do Método Especifico: Este componente refere-se a um identifica-
dor inico e especifico associado ao método escolhido, fornecendo informacoes

adicionais sobre a identidade representada.

A Figura 4 mostra um exemplo simples de um DID.

Scheme

——
did:example:12345678%abcdefghi
[} J J

¥ | |
DID Method DID Method-Specific Identifier

Figura 4 — Exemplo simples de um DID.
Fonte: adaptado de [16]

« DID URL: Representa uma extensao da sintaxe do DID basico, permitindo a
incorporacao de outros padroes de URI. Essa extensao possibilita a inclusao de

elementos como caminho (path) para localizar recursos especificos associados ao
DID.

o DID Subject: Refere-se a entidade a que um DID faz referéncia, sendo possivel

que essa entidade seja o proprio controlador do DID.

o« DID Controller: Sao entidades com a capacidade de modificar um documento
DID. Essas entidades podem ser individuos ou organizagoes, e a habilidade de alte-
ragao é assegurada pelo uso de chaves criptograficas. Esse mecanismo proporciona
uma camada adicional de seguranca e controle sobre a gestao dos documentos DID,
garantindo que apenas entidades autorizadas possam efetuar alteragoes nesses re-

gistros digitais.

« Verifiable Data Registries (VDR): Sao sistemas cuja fungao principal é in-
termediar o registro de DIDs. Exemplos desses sistemas incluem bancos de dados

descentralizados, redes P2P e outras formas de armazenamento confiavel.
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o« DID Document: E um registro que contém informagoes associadas a um DID.
Essas informagoes geralmente incluem uma chave de criptografia piblica ou servigos

utilizados para interagdo com o DID subject.

Apoés a definigdo desses termos, o funcionamento do DID ocorre da seguinte ma-
neira: o DID controller exerce controle sobre um DID Document, o qual é referenciado
por uma DID URL. Este documento é registrado em um VDR. A DID URL, por sua vez,
contém um DID, que faz referéncia ao DID subject. Existe uma resolucao que leva ao DID
Document, o qual também é armazenado em um VDR. Esse processo cria uma interco-
nexao entre os elementos fundamentais do sistema DID, permitindo a gestao eficiente e

segura dessas identidades digitais verificaveis.

Voltando ao exemplo da compra de um carro e seu emplacamento: antes de emitir
a VC, a concessionaria criard o DID para a transacao e gerarda um DID Document, que
contera informacoes como a chave de criptografia publica e os servigos associados ao
veiculo. A concessionaria atua como DID Controller, pois é a tinica que pode modificar este
DID Document. O DID Document sera registrado no VDR, garantindo a verificabilidade
e imutabilidade do DID.

Apbs a concessionaria emitir a VC que certifica a compra do veiculo, este se torna
o DID Subject, ou seja, a entidade referenciada pelo DID. O comprador, que é o holder,
recebera a VC e o DID. Quando o Detran, atuando como verifier, for realizar o empla-
camento do veiculo, o comprador devera fornecer o DID. O Detran utilizarda a DID URL
fornecida pelo comprador para acessar o DID Document associado ao veiculo e a transa-
¢ao de compra. Esse acesso sera feito através do VDR. Dessa forma, o Detran verifica a
autenticidade da credencial, confirmando a validade da assinatura digital da concessiona-

ria.

2.6 Blockchain

Blockchain consiste em uma rede P2P onde os dados sao organizados em uma
estrutura de dados composta por blocos. Esses blocos sao abstragoes utilizadas para re-
presentar os conjuntos de dados na rede. Toda transacao na rede possui um registro que

¢ copiado e distribuido em toda a rede [17, 18].

A Figura 5 mostra um exemplo de uma Blockchain.
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| Hash of block 0 | l Hash of block i-1 | | Hash of block i l

| Timestamp | | Nonce | e — I Timestamp | | Nonce | -+ | Timestamp | | Nonce |

|TK1||TX2|---|TKn| ITXJ”szl---lTxnl |Tx1||1—le...lrxnl
Genesis block Block i Block i+1

Figura 5 — Exemplo simples de uma Blockchain.

Fonte: adaptado de [18]

Cada novo bloco adicionado a blockchain estende a cadeia, formando um registro
completo do historico de transagoes. A validagao dos blocos é realizada pela rede por meio
de mecanismos criptograficos. Cada bloco contém multiplas transagoes, um carimbo de
data/hora (Timestamp), o valor do hash do bloco anterior, e um Nonce, que é um
numero aleatério usado para verificagdo do hash. Dessa forma é assegurado a integridade
de toda a blockchain até o primeiro bloco, conhecido como "bloco génese". Os valores de
hash s@o tinicos, o que permite a deteccao eficaz de tentativas de fraude, ja que qualquer

alteracdo em um bloco modifica imediatamente o valor do hash correspondente [17].

Para que um bloco seja adicionado a cadeia, a maioria dos nés da rede deve con-
cordar sobre a validade das transagoes e do préprio bloco. Essa "concordancia'é alcangada
por meio de um mecanismo de consenso. Este mecanismo é um processo pelo qual a mai-
oria, ou em alguns casos todos os validadores da rede, chegam a um acordo sobre o estado
de uma transagao na rede. Trata-se de um conjunto de regras e procedimentos que per-
mite manter um conjunto coerente de fatos entre varios nds participantes da rede. Novas
transagoes nao sao adicionadas automaticamente a rede, em vez disso, o processo de con-
senso assegura que essas transagoes sejam armazenadas em um bloco por um determinado
tempo antes de serem transferidas para a blockchain, pois as informagoes na blockchain

nao podem ser alteradas apés adicionadas [17, 19].

A tecnologia da Blockchain foi introduzida em outubro de 2008 como parte da
proposta do bitcoin, uma moeda virtual. O bitcoin foi a primeira aplicagdo da tecnologia
Blockchain [19]. Posteriormente, surgiram outras moedas virtuais que fazem uso de Block-
chain devido a sua transparéncia e seu funcionamento como um 'livro de registros'que
pode gravar transacoes de forma eficiente entre usudrios da rede. Essas transacoes sao

verificiveis e permanentes [19].

H& uma ampla variedade de areas que podem se beneficiar do uso de Blockchain,
tais como sauide, servicos financeiros, entretenimento e midia, gestao de identidade, entre

outras [20]. Na sauide, facilita o compartilhamento seguro de dados entre organizagoes,
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melhorando a seguranga das informagoes dos pacientes [21]. No setor financeiro, grandes
instituigdes como Bank of America, JPMorgan e Nasdaq exploram o Blockchain para
substituir transacoes manuais em areas como cambio, investimentos e apdlices de seguro
[19]. Na industria do entretenimento e midia, a imutabilidade dos registros proporcionada

pelo Blockchain oferece uma protegao mais segura dos direitos autorais [17].

Além disso, o Blockchain é uma aplicagdo promissora no gerenciamento de identi-
dade, permitindo aos usuarios criar uma identidade digital confiavel e segura, substituindo
nomes de usuario e senhas por uma identificacao tinica baseada em Blockchain. Com isso,
os usuarios podem assinar documentos digitais, fazer login em diferentes sites e realizar

transacoes bancarias de forma mais segura [18].

A ascensao da tecnologia blockchain nos ultimos anos também tem sustentado ou-
tros conceitos propostos na literatura, como o de contratos inteligentes (do inglés, Smart
Contracts). Estes combinam protocolos computacionais com interfaces de usudrio para
executar os termos de um contrato. Essa abordagem inovadora tem o potencial de substi-
tuir intermediarios, como advogados e bancos, que geralmente estao envolvidos em contra-
tos para transagoes de ativos. Os contratos inteligentes também podem ser utilizados para
controlar a propriedade de bens, como casas, automoveis, agoes ou até mesmo direitos de

acesso [17].

Em resumo, a tecnologia Blockchain tem o potencial de se tornar o sistema de

registros utilizado para todas as transagoes atuais [19].
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3 MATERIAIS E METODOS

3.1 Proposta

O presente trabalho propoe um modelo que utiliza o conceito de SSI para facilitar
a prestacao de servicos publicos, com foco especifico em servigos que oferecem beneficios e
exigem credenciais para comprovar informacoes necessarias a obtencao desses beneficios.
A implementacao deste modelo visa identificar e discutir os desafios associados ao SSI,

além de responder as seguintes questoes:

o Quais ferramentas sdo essenciais para a implementacao de uma solucao baseada em

SSI?

» Quais sao os principais desafios associados a implementacao de uma solucao baseada
em SSI?

« Como uma solucao baseada em SSI se diferencia de uma solucao centralizada?

e Qual é o nivel de aceitacao por parte dos individuos em relacao ao uso do SSI?

Com este trabalho, busca-se nao apenas explorar as vantagens do uso de SSI na
prestacao de servigos publicos, mas também avaliar as dificuldades praticas e a receptivi-

dade dos usuarios em relacao a esta abordagem inovadora de gestao de identidades.

3.2 Caso de Uso
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