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Abstract. Technological advances have driven a significant transformation in
several areas of our society, bringing countless benefits and opportunities. How-
ever, as technologies become increasingly integrated with our lives and in many
critical sectors, it becomes crucial to guarantee the reliability of these systems.
This includes everything from ensuring the privacy of information to preventing
accidents caused by failures in traffic systems. In the face of these challenges,
it has become necessary to seek solutions that ensure that the software testing
process detects defects more accurately. One way to do this is through con-
formance testing and formal methods testing, which have proven promising for
testing reactive systems. This work aims to study and improve conformance
testing techniques to optimize and increase the efficiency of the testing process.

Resumo. Os avancos tecnolégicos tém impulsionado uma transformagdo sig-
nificativa em diversas dreas da nossa sociedade, trazendo intimeros beneficios
e oportunidades. No entanto, a medida que as tecnologias se tornam cada vez
mais integradas as nossas vidas e em muitos setores criticos, torna-se crucial
garantir a confiabilidade desses sistemas. Isso inclui desde a garantia de pri-
vacidade de informagoes até a prevengdo de acidentes por falhas de sistemas
de transito. Diante desses desafios, tornou-se necessdrio buscar solucdes que
garantam que o processo de teste de software detecte falhas com mais precisdo.
Uma via para isso sdo testes baseados em conformidade e formalismos, os quais
tem se provado promissores para testes de sistemas reativos. Este trabalho visa
estudar e aprimorar técnicas de testes de conformidade para otimizar e aumen-
tar a eficiéncia do processo de teste.
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1 INTRODUCAO

Sistemas reativos, tanto de software quanto de hardware, sao caracterizados pela
interacao continua com o ambiente externo. Ha intimeros sistemas reativos que também sao
criticos. Sistemas criticos sao caracterizados pelo significativo impacto na seguranca, satide,
infraestrutura da vida em sociedade. Por isso, falhas na detec¢ao de erros nesses sistemas
durante a fase de testes pode causar consequéncias drasticas. O controle de dispositivos e
o processamento de informagoes sensiveis sao alguns dos diversos sistemas reativos, onde
uma falha pode resultar em gravissimas consequéncias. Como por exemplo, num sistema
de controle de trafego, onde a ocorréncia de falhas pode acarretar em acidentes de transito;
em sistemas que lidam com dados financeiros, onde falhas nao identificados podem levar a
exposicao de informagoes confidenciais. Considerando a importancia crucial da detecgao de
falhas em sistemas reativos criticos, fica evidente o desafio de aprimorar as abordagens de

testes para tais sistemas.

Uma das abordagens usadas para sistemas reativos ¢ a verificagao de conformidade [1].
O objetivo é garantir que o comportamento de um sistema reativo esteja de acordo com o
comportamento de sua respectiva especificacao. Uma abordagem para verificagdo de confor-
midade em sistemas reativos usa a relagdo IOCO (Input/Output Conformance), cujo objetivo
é verificar se as saidas geradas pelo sistema sao aquelas esperadas na especificagao. O forma-
lismo usado para especificar tais sistemas é modelo IOLTS (Input Output Labeled Transition
Systems), um sistema de transigdo rotulado com entradas e saidas, permitindo a andlise for-

mal e a verificagdo de conformidade sobre estes modelos.

O IOVPTS (Input/Output-Visible Pushdown Transition System), por sua vez, es-
tende o IOLTS, para abranger uma classe de modelos mais complexa, usando uma memoria
auxiliar [2]. Essa complexidade adicionada pelo uso de uma memoéria de pilha também
impacta consideravelmente na relacao de conformidade adotada para estes modelos e por
consequéncia na forma como a verificacao de conformidade ¢ realizada entre implementacoes

e suas respectivas especificacoes.

Nessa linha, este trabalho visa aprimorar os métodos de verificacao de conformidade
para sistemas reativos bem como desenvolver ferramentas de apoio e a aplicacdo pratica

dessas técnicas em estudos de caso.

A parte primordial desse projeto é a fundamentacao, na secdo 2. Descreve a funda-

mentacao tedrica dos modelos mais conhecidos.






2 FUNDAMENTACAO

Este capitulo apresenta uma visao abrangente dos fundamentos necessarios para a
compreensao de sistemas reativos e os diferentes métodos de teste de software, com um foco
particular no teste baseado em modelos. A estrutura do capitulo estd dividida em varias
se¢oes, cada uma abordando tépicos essenciais para uma base sélida. Abaixo, uma breve

descricao das secoes:

Na secao inicial 2.1, sao introduzidos os sistemas reativos, que sao sistemas que res-
pondem a estimulos externos em tempo real. A secdo define o que sdo esses sistemas e discute
suas caracteristicas e desafios especificos. Na secao seguinte 2.2, sdo abordadas as técnicas
gerais de teste de software, explicando a importancia dos testes no ciclo de desenvolvimento

e manutencao de sistemas.

Posteriormente na se¢ao 2.3, detalha-se os testes de software baseados em modelos,
uma abordagem que utiliza modelos formais para gerar casos de teste e verificar a conformi-
dade do sistema. Dentro desse aspecto aborda-se: Especificacoes Formais; Geragao de Casos
de Teste; Cobertura de Teste; Modelo de Falha; Verificagao de Conformidade.

Na secao seguinte sao apresentados diversos modelos formais utilizados no teste base-
ado em modelos, cada um com suas caracteristicas e aplicagoes especificas. Respectivamente:
LTS (Labeled Transition Systems); IOLTS (Input/Output Labeled Transition; VPTS (Vi-
sible Pushdown Transition System); IOVPTS (Input/Output-Visible Pushdown Transition
System). Sendo o foco desse trabalho a conformidade em IOLTS e IOVPTS.

Na ultima se¢ao da fundamentacao, foca-se nos métodos para garantir que o sistema
implementado esteja conforme as especificagoes do modelo, apresentando o conceito geral
de conformidade em testes de software e detalhando a relagdo de conformidade IOCO, uma

metodologia especifica para verificagao de conformidade em modelos IOLTS.

2.1 Sistemas Reativos

Um sistema reativo é um sistema computacional que produz respostas a eventos ex-
ternos fornecidos como estimulo. Esses estimulos devem ser processados gerando uma reacao
do sistema, seja realizando uma acao, emitindo uma mensagem ou mesmo atualizando seu
estado interno [1, 2]. Tais sistemas funcionam normalmente em ciclos de execu¢ao continuos,

mantendo uma interacao constante com o ambiente.

Os sistemas reativos se tornaram cada vez mais comuns entre os sistemas computacio-



nais, seja em solugoes tecnoldgicas simples ou em aplicacoes industriais criticas. Em todos os
lugares sistemas do mundo real estao sendo governados por comportamentos reativos, onde
os sistemas interagem com um ambiente externo recebendo estimulos de entrada e produ-
zindo saidas em resposta. Esses eventos externos podem ser de varios tipos, incluindo eventos
fisicos, como um toque na tela de um dispositivo, eventos l6gicos, como uma solicitacao de

um usuario, ou eventos de sistema, como um crondémetro que dispara.

H& intimeros sistemas reativos que também sao criticos, onde uma falha pode causar
danos significativos as pessoas, a propriedade ou ao ambiente. Estes sistemas podem ser
encontrados em uma variedade de setores, incluindo aeronautica e aeroespacial, em aplicagoes
tais como em sistemas de controle de voo, sistemas de navegacao e sistemas de seguranca de
voo; e na saude, tais como em sistemas de monitoramento de pacientes, sistemas de suporte

a vida e sistemas de diagnoéstico.

Alguns desses sistemas reativos criticos também sao caracterizados pela necessidade
de responder a eventos com restricao de tempo, como por exemplo, os sistemas de controle de
trafego aéreo (ATC). Neste caso, além de criticos e reativos, tais sistemas devem ser capazes
de responder rapidamente a mudancas de posi¢ao das aeronaves e a outros eventos, como
emergéncias [3]. Nesses sistemas sdo cruciais as restrigdes de tempo para respostas, pois a
corretude da saida do sistema depende ndo apenas do resultado correto, mas também no
tempo correto. Uma resposta atrasada em um sistema de tempo real pode ter consequéncias
desastrosas, comprometendo a seguranca, a funcionalidade ou mesmo o desempenho geral do

sistema [4].

Em virtude das consequéncias drasticas que falhas nesses sistemas podem causar,
testes mais rigorosos, usando abordagem formal, sao usados para garantir a confiabilidade e
seguranca desses sistemas. Para que os requisitos de software sejam entao atendidos ao longo
do processo de desenvolvimento, atividades de verificacao e validagao (V&V), em geral, sao

aplicados.

O processo de verificagao tem o objetivo de garantir a corretude do sistema em desen-
volvimento de acordo com as especifica¢des. Ja no processo de validagao a ideia é garantir que
o sistema seja construido de acordo com as necessidades do usuario. Em geral, a validacao
estd associada com a implementacao do software e envolve a atividade de teste (integracao,
sistema e aceitagdo), verificando se os requisitos funcionais levantados estdo presentes no

sistema.

O teste de software é uma ferramenta essencial nas atividades de V&V. Técnicas e
métodos de geragao e execugao de testes sdo desenvolvidos com o intuito de identificar falhas e

inconsisténcias, tanto em cédigo quanto em especificacdes. Os resultados dos testes fornecem



informagoes valiosas para aprimorar o processo de desenvolvimento e garantir a qualidade

final do software.

2.2 Teste de Software

A atividade de teste é parte essencial do processo de desenvolvimento de software.
Os testes tem como objetivo garantir a qualidade do software, identificar falhas e evitar
problemas aos usuarios. Existem diversos tipos de teste, cada um com um objetivo especifico,
tais como teste de estresse (reagdo do sistema a grandes volumes de dados), velocidade e

performance, seguranga, entre outros [5].

Cada tipo de teste utiliza diferentes niveis de abstracdo do sistema a ser testado.
Testes de caixa branca concentram-se no funcionamento interno do sistema, onde a estrutura
do sistema é conhecida. Essa abordagem permite testes precisos para identificacao de falhas
na logica, estruturas de dados e algoritmos. Em contraste, testes de caixa preta focam no
comportamento do sistema e suas funcionalidades, sem se preocupar com a implementacao ou
estrutura interna do software. Essa técnica é ideal quando o objetivo é avaliar a conformidade
dos comportamentos exibidos pelo sistema, independente da sua implementacao interna. Um
tipo de teste que permite uma variacao entre esse dois tipos de teste sao os testes de caixa-

cinza [5]. A figura 1 ilustra de forma concisa os diversos niveis de abstragdo de um sistema.

TRANSPARENCIA DO TESTE

T CAIXA
PRETA

CAIXA
I BRANCA

CODIGO FONTE
(ESTRUTURA)

Figura 1 — Niveis de abstracao do sistema

Um exemplo que usa a abordagem de caixa-cinza seria quando existe o acesso a algu-
mas informacoes internas do sistema, como interfaces publicas de médulos ou documentacao

especifica, mas nao se tem acesso ao codigo-fonte completo. Nesse caso, é possivel que se



explore o sistema além dos testes de caixa preta, usando um conhecimento parcial da imple-

mentacao.

Em sistemas criticos reativos, como sistemas de controle de trafego aéreo, testes
usando abordagens rigorosas sao indispensaveis para garantir a confiabilidade e seguranca no
desenvolvimento. A abordagem de teste baseado em modelos (MBT) tem sido entao apli-
cada em sistemas dessa natureza, oferecendo rigor e formalismo, além de uma abordagem

sistematica para identificar falhas e garantir o comportamento correto desses sistemas.

2.3 Teste Baseado em Modelos

O Teste Baseado em Modelo (MBT - Model-based testing) se destaca como uma
abordagem rigorosa de teste ideal para superar os desafios inerentes ao teste de software em

sistemas criticos reativos [6].

No MBT, o comportamento desejado de um sistema ¢ capturado por algum modelo
formal que serve de especificagdo e base para os testes sobre implementagoes candidatas. [6].
Ao descrever os comportamentos desejados de um sistema por meio de um modelo formal é
possivel garantir um rigor matematico, evitando inconsisténcias e ambiguidades, no processo
de teste. A partir desses modelos, diferentes tipos de testes podem ser realizados, usando

modelos especificos conforme aspectos de teste desejados.

2.3.1 Especificagoes formais

Na abordagem de teste usando modelos formais é preciso que algum tipo de modelo
seja adotado para se especificar o comportamento dos sistemas. Os modelos sao repre-
sentacoes abstratas de um sistema que captura seus aspectos essenciais e funcionalidades
de forma simplificada. Além disso, modelos formais servem como uma ferramenta poderosa
para entender, comunicar e analisar sistemas complexos, facilitando a tomada de decisoes e
a resolucao de problemas. Essa abstragao permite analisar o comportamento do sistema de
maneira mais profunda e eficaz, facilitando a identificacao de falhas e a garantia da qualidade

do software.

A escolha do modelo mais adequado depende das caracteristicas especificas do sistema
e dos objetivos do teste. Quanto menor o grau de formalismo de um modelo, mais intuitivo
e facil de lidar, porém podem apresentar ambiguidades e interpretacoes subjetivas. Ja os
modelos mais formais se utilizam de uma base matematica com linguagens bem definidas
e precisas para representar um sistema que, por sua vez, possibilita andlises rigorosas e

automatizadas, assegurando a consisténcia e confiabilidade do sistema em construcao.



Um exemplo de modelo formal sao as Méquinas de Estado Finitas (FSM - Finite State
Machines), as quais representam o comportamento do sistema utilizando estados (diferentes
situagoes em que o sistema pode se encontrar); transi¢oes (mudancas de estado em resposta
a eventos) e acoes (atividades executadas ao realizar uma transi¢gao). As FSM se destacam
como um tipo de modelo formal amplamente utilizado no MBT, devido a sua simplicidade,

expressividade e capacidade de representar comportamentos discretos.

Uma FSM ¢ um modelo usado para descrever sistemas que possuem um niimero finito
de estados e que fazem transicoes entre esses estados em resposta a estimulos ou eventos.
Em uma FSM, um estimulo é representado como input, enquanto uma saida produzida é

representada como output.

A FSM é definida formalmente por uma tupla [7] A = (S, sq, A, p, F'), onde:

e S é um conjunto finito de estados;

e 590 C S ¢ o estado inicial;

e A é um alfabeto finito nao vazio;

e pC S x(AU{e}) x S éarelagao de transacao;

e F'C S éum conjunto de estados finais.

Abaixo, na figura 2 temos um exemplo de uma FSM que modela o comportamento
de um sistema simples. A FSM possui 3 estados e 4 transicoes. O estado inicial é qg, e os
estados finais sdo g; e ¢go. O sistema pode fazer a transicao entre os estados de acordo com

0s eventos a e b.

o N

Figura 2 — Um FSM com 3 estados e 4 transicoes.

Na abordagem de teste com modelos formais, a chave reside na ado¢ao de um modelo
para especificar o comportamento do sistema sob teste. Esses modelos servem como repre-
sentacoes abstratas, capturando os aspectos essenciais e funcionalidades de forma simplifi-

cada. Embora as FSMs sejam um modelo formal poderoso, elas nao sao a tinica op¢ao. Outros



modelos, como IOLTS (Input/Output Labeled Transition Systems) e IOVPTS (Input/Output-
Visible Pushdown Transition System), oferecem maior expressividade e flexibilidade para

modelar sistemas complexos.

2.3.2 Geragao de casos de teste

A geracao de casos de teste é uma das atividades da abordagem MBT, crucial no
processo de desenvolvimento de software, uma vez que bons conjuntos de teste gerados devem
entdo ser aplicados a uma implementagao sob teste (IUT — Implementation Under Test) para

verificar a funcionalidade correta do sistema.

A producgao de casos de teste utilizando MBT é fundamentada em modelos que re-
tratam o comportamento previsto do sistema. Estes modelos podem ser elaborados através
de varios formalismos, como os autématos finitos, que descrevem o sistema como uma série
de estados e transi¢oes. Existem também sistemas de transicao que abrangem uma vasta
gama de variagoes, como LTS, IOLTS, IOVPTS, com elementos temporais, simbélicos, entre

outros.

Os casos de teste sao gerados a partir dos modelos que representam o comportamento
esperado do sistema, comecando com a definicdo do escopo. Os especialistas em testes
determinam quais aspectos do sistema serao testados. Para isso, o modelo é entao analisado
para identificar os diferentes caminhos de execugao possiveis no sistema. Depois, a criacao
dos casos de teste requer a elaboracao detalhada de cenarios de teste que abordem diferentes

fluxos de execucao e condigoes.

2.3.3 Cobertura de teste

A cobertura de teste se refere a porcentagem do cédigo ou funcionalidades do sistema
que foram testadas por um conjunto de casos de teste. Aumenta a confiabilidade do sistema:
Ao testar uma maior parte do cddigo, é mais provavel que falhas sejam identificadas e corri-
gidas, resultando em um sistema mais confiavel. Duas caracteristicas importantes para MBT
sao:

- Eficiéncia: A geracdo de casos de teste deve ser eficiente, ou seja, deve gerar o

maximo possivel de cobertura com o minimo de testes possivel.

- Eficacia: Os casos de teste gerados devem ser eficazes, ou seja, devem ser capazes

de identificar falhas no sistema.

Diversos métodos de geracao de casos de teste podem ser utilizados para alcangar uma
boa cobertura de teste. Alguns dos métodos mais comuns incluem: Algoritmo de Dijkstra:

Este algoritmo pode ser utilizado para gerar casos de teste que cobrem todos os caminhos



possiveis em um grafo e Exaustividade: E impossivel testar todos os casos de uso possiveis

de um sistema e garantir a auséncia de falhas.

No entanto, é importante notar que a completa cobertura de teste nao implica ne-
cessariamente a deteccao de todas as possiveis falhas no sistema. Nesse contexto, podemos
definir a completude na cobertura de teste como a extensao em que um conjunto de testes
explora sistematicamente e de forma completa todos os valores de entrada validos e invalidos,
caminhos do fluxo de controle e estados possiveis do programa, para reduzir o risco de falhas

nao detectadas.

Observa-se que, a medida que se busca uma maior abrangéncia nos testes, ao se
aproximar da completude de teste, o modelo utilizado tende a se tornar mais restrito, visando
tornd-lo mais controlavel e/ou conhecido. No entanto, esse refinamento do modelo pode
resultar em métodos mais complexos para sua geracao. Por outro lado, quando o modelo é
mais genérico, admitindo diferentes formas e comportamentos (parciais, ndo deterministicos,
etc.), a geracao de casos de teste torna-se mais desafiadora e a garantia de completude mais
dificil de ser alcancada. Essa dindmica entre a especificidade do modelo e a complexidade na

geracao de casos de teste evidencia a inter-relagdo entre completude e cobertura de sistemas.

2.3.4 Modelo de falha

Um modelo de falhas descreve os possiveis cendrios de falha que podem ocorrer no
sistema durante sua operagao. Esse modelo é uma representacao estruturada das diversas ma-
neiras pelas quais o sistema pode falhar ou se comportar de maneira inesperada em resposta

a estimulos externos ou internos.

Os modelos de falhas permitem uma avaliagdo mais abrangente da capacidade do
sistema de lidar com situagoes adversas e de se recuperar de falhas de forma adequada. Ao
incorporar esses cenarios de falha na geracdo de casos de teste é possivel se verificar como
o sistema reage em diferentes condigoes de falha e avaliar a eficicia dos mecanismos de

recuperacao e tolerancia a falhas implementados.

Ao desenvolver e utilizar modelos de falha, é importante considerar o equilibrio entre
a cobertura de teste desejada e os recursos disponiveis. Nem todas as possiveis falhas podem
ser modeladas e testadas devido a restri¢oes de tempo e recursos. Portanto, é necessario fazer
escolhas dos cenarios de falha mais criticos que devem ser priorizados nos testes, levando em

consideracao os objetivos do projeto e as expectativas dos usuarios finais.



2.3.5 Verificacao de Conformidade

A verificagdo de conformidade, no contexto de sistemas reativos, é uma técnica que
visa garantir que o comportamento do sistema implementado esteja em concordancia com
a sua especificacao. Logo, o objetivo é assegurar que o sistema implementado se comporte

como esperado, de acordo com sua especificagao.

Dentro do contexto de completude e cobertura de sistemas, é importante ressaltar
que a exigéncia de que o que estd na implementacao deve estar na especificagao é unilate-
ral, nao bilateral. Enquanto essa diretriz estabelece a necessidade de consisténcia entre a
implementacgdo e a especificacao, ela ndo impede que a implementagao inclua funcionalida-
des adicionais. Assim, garante a integridade da especificagdo sem restringir a extensao das

capacidades da implementacao.

Na verificagdo de conformidade duas propriedades importantes podem ser garanti-
das, soundness (seguranga) e completeness (completude). O sistema é dito ser soundness
quando qualquer comportamento do sistema também é um comportamento encontrada na
especificagao. Logo, um sistema que é soundness nunca fara algo que nao esta descrito na
especificacdo. Ja o conceito de completeness garante que todo comportamento permitido
pela especificacao pode ser realizado pelo sistema. Logo, essa propriedade garante que a
especificacao capture completamente o comportamento desejado do sistema, sem omissoes

ou ambiguidades [8]

2.4 Modelos Formais

A fase de teste é uma etapa fundamental no processo do desenvolvimento de soft-
ware. No caso de testes em sistemas reativos, existem alguns formalismos apropriados para
lidarem com essa etapa de forma rigorosa. Entre esses formalismos existem alguns sistemas
de transigdo que capturam o comportamento de sistemas reativos: os IOLTSs (Input Out-
put Labeled Transition Systems) e os IOVPTSs (Input/Output-Visible Pushdown Transition
Systems).

2.4.1 LTS

O LTS é um modelo formal utilizado para descrever o funcionamento/comportamento
de sistemas. E composto por transi¢oes rotuladas com ag¢des ou eventos que podem ocorrer

no sistema, representando as operagdes ou mudangas que acontecem internamente. |[7]

Em um LTS as transicoes entre estados nao sao rigidamente determinadas por eventos

externos ou entradas especificas. Isso significa que a escolha de qual transicao seguir a



partir de um determinado estado pode nao depender exclusivamente de fatores externos,
permitindo que multiplas transi¢oes sejam possiveis para um mesmo evento. Dessa forma, as
transicoes podem ocorrer de forma independente, com base em condic¢oes internas do sistema
ou escolhas nao deterministicas, oferecendo flexibilidade na representacao de sistemas onde

o comportamento nao é completamente previsivel ou sincronizado com eventos externos.

O LTS é definido formalmente por uma tupla & = (S, so, L, T'), onde: |[7]

e S é um conjunto finito de estados;
e 59 C S ¢é o estado inicial;
o L é um conjunto finito de rétulos, ou agoes; 7 ¢ L é o simbolo da agdo interna;

e T'C S x L, xS éum conjunto de transicoes.

Exemplo:

Para o LTS abaixo, & = (S, s, L,T), temos S = {so, s1, S92, 3,54}, L = {b,¢c,t} e

setas que indicam transic¢oes.
OO0

Figura 3 — Um LTS com 5 estados e 8 transicoes.

T ={(s0,b,51), (50,0, 52), (51,0, 51), (51,1, 53)
(S2,b,82),(s2,¢,84), (83,7, 50), (Sa,T,50)}
Neste exemplo, podemos observar claramente o nao determinismo de um LTS. Por
exemplo, a partir do estado sy com a entrada b, temos a op¢ao de transitar tanto para o
estado s; quanto para o estado sy, 0 que demonstra que o comportamento do sistema nao é

totalmente previsivel em todos os casos.

Além disso, percebemos que o sistema também possui transicoes internas, represen-
tadas pelo simbolo 7, que permitem retornar ao estado inicial a partir de estados especificos,
como s3 e s4. KEssas caracteristicas de nao determinismo e transicées internas contribuem

para a complexidade e adaptabilidade do sistema modelado pelo LTS.



2.4.2 1IOLTS

O IOLTS é um formalismo matemaético que descreve o comportamento de um sistema
como uma série de transi¢oes entre estados com entradas e saidas. As transigoes sao rotuladas

com as agoes que causam as transicoes.

O funcionamento basico de um ar-condicionado pode ser um exemplo de sistema que
pode ser modelado utilizando IOLTS, uma vez que ambos envolvem a entrada de dados e a
saida de acOes correspondentes. Simplificando, quando uma pessoa liga um ar-condicionado

e define a temperatura desejada, o aparelho precisa manter o ambiente a essa temperatura.

O ar-condicionado comeca a ler a temperatura do ambiente para verificar se estd mais
alta do que a temperatura definida. Se a temperatura do ambiente estiver mais alta do que
a definida, o ar-condicionado ira resfriar o ambiente. Se estiver mais baixa, ele pode entrar
em um modo de espera para economizar energia. Enquanto estiver ligado, o ar-condicionado

continua verificando a temperatura do ambiente para saber quando resfriar ou esperar.

Essa interacao continua com o ambiente é o que valida essa comparacao ao modelo
IOLTS, onde a entrada ¢ a leitura da temperatura e a saida é a acdo de resfriar ou de esperar.

A imagem abaixo mostra um exemplo desse funcionamento.

LE TEMPERATURA DO LE TEMPERATURA DO
AMBIENTE AMBIENTE

ACIMA DE X, ENTAO ABAIXO DE X, ENTAO
CONTINUA LIGADO CONTINUA DESLIGADO

ABAIXO DE X, ENTAO

LE TEMPERATURA DO
AMBIENTE

PESSOA DESLIGA
mm| LIGAOAR >
—H: TURNS ON < cmm
=) O
2 LE TEMPERATURA DO
’ AMBIENTE
ACIMA DE X, ENTAO
LIGA

Figura 4 — Exemplo: Funcionamento do ar condicionado

Podemos entdao modelar esse sistema utilizando o IOLTS, como segue a imagem

abaixo.



esperar ler temperatura
resfriar ler temperatura

esperar
start H

Figura 5 — Exemplo: IOLTS do funcionamento de um ar condicionado

resfriar

O IOLTS ¢ uma extensdo dos LTSs [6], um sistema de transigoes rotuladas para
descrever o comportamento de sistemas. Porém, nos IOLTSs [7] os rétulos, ou agoes, sao

particionados em entradas e saidas, representando as interagoes do sistema com o ambiente.

O modelo IOLTS é definido, formalmente, por M = (S, L;, Ly, T, so), onde

e S é o conjunto contavel de estados.
e L; é o conjunto contavel de rétulos de entradas.
e Ly ¢ o conjunto contavel de rotulos de saidas.

e T éuma relagdo do tipo T'C S x (LU T) x S que define o conjunto de transicoes, tal
queL:LIULU, L:L[ULU#@GLIQLUZQ).

e 5o é o estado inicial.

Nesse modelo, os estados representam eventos e contextos; as transi¢oes sao as mu-
dancas entre estados desencadeadas por estimulos do ambiente; os rotulos se referem aos

simbolos representativos de um dado estimulo ou resposta.

A partir deste modelo é possivel: aplicar técnicas de geracao de testes para criar casos
de teste que contemplem diferentes cenarios de interacoes de entrada e saida; verificacao de

conformidade; anélise de cobertura de falhas; completude de conjuntos de testes; entre outros.

Testes baseados nesse modelo tem sido amplamente utilizados como um framework
formal para verificar se uma implementagao em teste (IUT) estd em conformidade com uma
especificacao fornecida, de acordo com um determinado modelo de falha e uma relacao de
conformidade especifica [7]. A ideia geral é que os comportamentos observados numa IUT
sejam comparados ao comportamento modelado pela especificagdo. Quando algum com-
portamento distinto, de acordo com a relacao de conformidade, é identificado, uma falha é

encontrada [9].



Este processo é realizado fornecendo as entradas (estimulos) para a IUT e para a sua
respectiva especificagdo, e comparando as saidas (observaveis) geradas por ambas, a fim de

identificar possiveis falhas.

2.4.3 VPTS

O modelo VPTS (Visible Pushdown Transition System) consiste em um conjunto de
estados, uma pilha (que pode ser observada e manipulada externamente) e um conjunto de
transicoes rotuladas que descrevem as operacoes realizadas na pilha. Logo, um VPTS é
definido formalmente por § = (S, S, L, ", T'), onde:

e S é um conjunto finito de estados;

e S; €S é o conjunto de estados iniciais;

e L é um alfabeto;

e ¢ ¢ L é um simbolo especial que indica agdo interna;

o I" é o0 alfabeto da pilha (também conhecido como alfabeto de empilhamento), onde

1¢ T" é um simbolo especial que indica fundo da pilha;
e T=T,UT,UT;,onde T, C SXL.xI'xS, T, CSXL.xI', xSeT, CSx(L;Ug)xfxS5,

onde f ¢ T'; é um simbolo reservado.

O comportamento de um VPTS é dado pela nocao de configuragao.

Defini¢cao 1. Seja . = (S, S, L,[,T) um VPTS. Uma configuracdo de . é um par
(p,a) € S x (I'"{L}). Quandop € S;, e« = L, (p,a) € uma configuracdo inicial de .7.
O conjunto de todas as configurag¢oes de . € dado por €». Seja (q,a) € €y e L € L,
escrevemos (p, «) N (q,5) se existe uma transicao (p,l,Z,q) € T, tal que:

1. 0€eLl., ef=Za;
2.0€ L, eambos (i) Z# L ea=2Z3,ou (ii)) Z=a=0=1;
3. 0eL;U{s} ea=0p.
Assim, um movimento simples de . € representado por (p, «) LN (¢, ) quando uma transi¢ao

(p, 0, Z,q) € T é usada neste movimento. Apds este movimento simples, (q, ) € €s também

¢ uma configuragdo de .& .



b7, AR
c/Z_
t/Z,

Figura 6 — A VPTS ., with L. = {b}, L, = {c,t}, L; = 0.

Uma representagao grafica de um VPTS toma uma transicdo push (s,z, 7, q) com
x/Z, préoximo a aresta correspondente de s para ¢ na figura. De forma semelhante, a transi¢ao
pop (s, x, Z, q) terd um rétulo x/Z_ préximo a aresta de s & g. As transi¢oes simples e interna,

(s,z,4,q), terdo o rétulo x préximo a aresta correspondente.

Exemplo 1. A Figura 1 representa um VPTS . com S = {so,s1}, Sin = {s0}. Os con-
junto de rétulos sio L. = {b}, L. = {c,t}, L, = {}, e ' = {Z}.  Euwiste uma transicao
push (so,b, Z, s0), as transigao pop (so, ¢, Z, 1), (S0,t,2Z,51), ($1,¢,2,51), (s1,t,7,81), e a
transi¢ao interna (s1,s,4,80). O comportamento de . diz que o simbolo b ocorre tantas
vezes quanto mecessario, empilhando o simbolo Z. Em sequida, ao menos um c ou t corres-
pondente deve ocorrer, e entao Z € desempilhado, ou entdo vdrios simbolos ¢ e t ocorrerem
enquanto a pilha nao estiver vazia. Na sequéncia, este processo se reinicia com . voltando

o controle para o estado sg, através de um roétulo internal .

Assim como nos IOLT'Ss, o conjunto de traces, ou comportamentos, definem a semantica
de um VPTS.

Definicao 2. Seja ¥ = (S, Sin, L,T,T) um VPTS e (p,a),(q,5) € € .

1. Seja o =1y,...,l, uma palavra em L. o é um trace de (p, ) até (q,5) se existem as
configuracgoes (r;, ;) € € , 0 < i < n, tal que (r;_1,04_1) N (ri,a;), 1 <i<n, com

(TOvaO) = (p7 a) € (Tman) = (Qaﬁ)'

2. Seja o € L*. o é um trace observavel de (p,a) d (¢, ) em . se existe um trace u de
(p, ) até (q,B) em . tal que o = h(p).

Logo, o trace se inicia em (p, ) e termina em (g, 3), e a configuragdo (q, 3) € dita alcangavel a
partir de (p,«). Quando (q,3) € alcangavel em .7, entao ela é alcangdvel de uma configuragao
inicial de 7.

Como o simbolo ¢ pode ocorrer num trace, entao quando esses simbolos sao removidos,

o trace é chamado de observdvel. Um trace o de (p,a) to (¢, 3) é representado por (p, ) =



(q,5). Quando o é um trace observavel de (p,«) para (¢, ), entao pode ser representado

por (p,a) = (g, ).

2.4.4 I0OVPTS

O modelo IOVPTS (Input/Output Visibly Pushdown Transition System) ¢ um sis-
tema de transicao com uma memoéria auxiliar, permitindo a modelagem e analise de sistemas
com comportamentos assincronos mais complexos [2]. Este modelo é uma variante do VPTS
(Visibly Pushdown Labeled Transition System) [10], que por sua vez podem ser associados
aos VPAs (Visibly Pushdown Automata) [11], uma classe de autématos de pilha mais restrito

que os tradicionais PDAs [12].

Com uma memoria auxiliar, diferente dos IOLTS, os IOVPTSs podem modelar sis-
temas reativos mais expressivos, considerando tanto as interacoes com o ambiente externo
quanto o estado interno do sistema. Este cenario é muito mais desafiador, pois o modelo base
possui uma pilha para capturar comportamentos mais complexos, comumente encontrados

em sistemas reativos complexos [2].

De forma geral o IOVPTS abrange uma classe de modelos mais complexa, usando
uma memoéria auxiliar [2]. Para essa modelagem utiliza-se pilhas visiveis. Pilhas visiveis
sao estruturas de dados LIFO (Last-In-First-Out) onde o elemento inserido por tltimo é o

primeiro a ser retirado.

O IOVPTS permite modelar as transi¢des de estado do sistema através de regras que

especificam:

« Estado atual: O estado em que o sistema se encontra atualmente.

« Entrada: O evento externo que o sistema recebe do ambiente.

« Saida: O evento gerado pelo sistema como reacao a entrada.

o Empilhamento: Os elementos que sdo adicionados a pilha visivel durante a transigao.
o Desempilhamento: Os elementos que sao retirados da pilha visivel durante a transicao.

« Estado seguinte: O novo estado em que o sistema se encontra apos a transicao.

A pilha visivel desempenha um papel importante no comportamento do sistema, pois
os elementos da pilha podem influenciar as transi¢oes subsequentes. Isso permite modelar
sistemas reativos que dependem do histérico de interagdes com o ambiente para determinar

seu comportamento futuro [13]. A capacidade de modelar sistemas reativos complexos



com dinamicas de pilha torna o IOVPTS um formalismo poderoso. No entanto, o uso de
uma memoéria de pilha adiciona complexidade a relagdo de conformidade adotada para esses

modelos, o que impacta na verificacao de conformidade entre implementagoes e especificacoes.

O IOVPTS é definido por: J = (S, Sin, L1, Ly, T, T), onde:

e L; é um conjunto finito de ac¢oes de entrada;

e Ly é um conjunto finito de ac¢oes de saida;

LiNnLy=0,e L=L;ULy éo conjunto de agoes; e

o (5,8, L, T, T) éo VPTS subjacente associado a 7.

Seja t = (p,x,Z,q) uma transicao de 7. Uma transicao push, t € T,, significa que
uma entrada x estd sendo lida quando o controle se move do estado p para g em ., e empilha
Z. Ja uma transicao pop onde t € T,., diz que uma mudanca no controle de . de p para ¢,
x € L, é lida e desempilha o simbolo Z. Uma transi¢ao do tipo pop pode ser realizada com
a pilha vazia, quando o simbolo é 1. Por fim, uma transicao simples t € T; ocorre quando
x € L; ou por transicao interna quando t € T; com z = ¢. No primeiro caso, ¢t 16 um =z
se movendo de p para ¢ sem modificar a pilha. De forma similar, no segundo caso a pilha

também fica inalterada, porém nenhum simbolo de entrada é lido.

2.5 Verificacao de Conformidade

2.5.1 Conformidade

Uma das abordagens usadas para verificagao da corretude de sistemas ¢ a verificacao
de conformidade [1]. O objetivo é garantir que o comportamento de um sistema esteja de
acordo com o comportamento de sua respectiva especificacdo. Neste contexto, a figura 77

ilustra a relagao entre a implementacao, a especificacao e o teste de conformidade.

Na figura 7, a implementacao do sistema é representada por uma caixa preta. Isso
significa que o seu funcionamento interno é opaco para o testador, ou seja, nao ha visibilidade
dos detalhes da codificacao ou dos mecanismos internos. O testador s6 pode interagir com a

implementacao através de suas interfaces, fornecendo inputs e observando os outputs.

Em contraste, a especificagao do sistema ¢é representada por uma caixa branca. Isso
indica que o comportamento esperado do sistema é totalmente transparente para o testa-
dor. A especificacao define claramente o que o sistema deve fazer para cada input possivel,

fornecendo uma referéncia precisa para avaliar a correcao da implementacao.



——— ) OUTPUT()

IMPLEMENTAGAO (1)

Versao do sistema que foi codificada TESTE DE CONFORMIDADE

o INPUT OUTPUT(l) = OUTPUT(E)?

B
_) OUTPUT (B)

ESPECIFICAGAO (E)

Comportamento esperado do sistema

Figura 7 — Relacao de conformidade

O teste de conformidade consiste em comparar o output da implementacao (output(I))
com o output esperado pela especificacao (output(E)). Se ambos os outputs forem iguais para
todos os inputs possiveis, podemos concluir que a implementacao esta em conformidade com

a especificagao.

No exemplo fornecido abaixo, a entrada para ambos, implementacao e especificacao, é
"aababaaa”. A saida da implementacao é "aabxabaayay”, enquanto a saida da especificacao
é "aabxabaayax”. Ao verificar entao a conformidade entre as saidas da implementacao e da
especificacao nota-se a diferenca no tultimo caractere, indicando que a implementagao nao

estd em total conformidade com a especificacao.

Quiescéncia. Em conformidade a quiescéncia representa um estado especial de um
sistema onde este nao produz nenhuma saida. E simbolizado pelo caractere 9. Este con-
ceito é importante para avaliar a conformidade de uma implementacao em relacdo a uma
especificacdo. A quiescéncia permite modelar situagées onde o sistema nao deve produzir
nenhuma saida observavel. Isso é relevante para especificar comportamentos esperados em

determinados cenarios.

Por exemplo, em uma especificagdo de um sensor de temperatura. Em situagoes onde
nao ha variacao de temperatura detectada, a especificacao pode indicar que o sensor deve
ficar em quiescéncia 6. A implementacao do sensor deve respeitar esse comportamento, nao
produzindo nenhuma saida (valor de temperatura) até que haja uma mudanga na temperatura
detectada.



a, b are inputs and x, y are outputs

Given an Input = aababaaa = Behavior = aabxabaaya$

/,[ UT ] aabxabaayay> §=y

aababaaa Do they have the same behavior?

\)[ SPEC ] aabxabaayax> $— x

Figura 8 — Exemplo depois vou substituir

Implementacdo. A primeira coisa necessaria para o teste é a Implementacao Sob
Teste (IUT). A IUT é o sistema que estd sendo testado. Uma implementagao pode ser
um objeto fisico real, como um hardware, um programa de computador com todas as suas
bibliotecas rodando em um processador especifico, um sistema embarcado contendo software
embutido em algum dispositivo fisico ou um sistema de controle de processo com sensores e
atuadores. Como lidamos com testes de caixa preta, uma implementacao é tratada como uma
caixa preta que exibe comportamento e interage com seu ambiente, mas sem conhecimento
sobre sua estrutura interna. A tnica maneira de um testador controlar e observar uma
implementacao é por meio de suas interfaces. O objetivo do teste é verificar a correcao do

comportamento da JUT em suas interfaces [6].

Especificagdo. A correcao de uma IUT é expressa como conformidade a uma espe-
cificagdo. A especificacdo prescreve o que a implementacao deve fazer e o que nao deve
fazer. Em testes formais, a especificacdo é expressa em alguma linguagem formal, ou seja,
uma linguagem com sintaxe e semantica formais. Seja essa linguagem, o conjunto de to-
das as expressoes validas nessa linguagem, denotada por SPEC, entao uma especificacao
s ¢ um elemento dessa linguagem: s € SPEC. Por meio de teste, queremos verificar se o

comportamento da IUT estd em conformidade com s [6].

Conformidade. Para verificar se uma implementacao sob teste (IUT) estd em confor-
midade com uma especificagdo (), necessitamos de uma definigdo formal de conformidade.

Essa defini¢ao deve relacionar implementacoes e especificacées. No entanto, ao tentar definir



tal relagao, surge um problema.

Enquanto uma especificacdo (s) é um objeto formal pertencente a um dominio formal
(SPEC), uma implementagao sob teste nao é passivel de raciocinio formal. Uma IUT nao
é um objeto formal: é uma entidade fisica real, composta por software, hardware, compo-
nentes fisicos ou uma combinacao destes, na qual somente experimentos e testes podem ser

realizados.

Para raciocinar formalmente sobre implementacoes, adotamos um pequeno artificio:
assumimos que qualquer implementacao sob teste real (IUT) pode ser modelada por um
objeto formal (i;yr ) em um conjunto de modelos (MOD). O dominio MOD ¢ escolhido a
priori e é chamado de universo de modelos de implementacao. Essa suposicao é comumente
referida como hipdtese de teste. E importante ressaltar que a hipétese de teste pressupoe
um dominio especifico de modelos (MOD) e que somente se assume que exista um modelo

valido (ijyr ) da IUT nesse dominio, mas nao que esse modelo (ijyr ) seja conhecido a priori

[6].

Portanto, a hipdétese de teste permite o raciocinio sobre implementagoes sob teste
como se fossem implementacoes formais em MOD. E isso que faremos daqui para frente.
Consequentemente, a conformidade pode ser expressa por uma relacao formal entre modelos
de implementagoes e especificacdes. Por isso, essa abordagem utiliza como base os mode-
los formais, para que cada relacdo de conformidade seja definida com base em um modelo

especifico.

2.5.2 10CO

Uma abordagem para verificagdo de conformidade em sistemas reativos usa a relagao
IOCO (Input/Output Conformance), cujo objetivo é verificar se as saidas geradas pelo sis-
tema sdo aquelas esperadas na especificacdo [6]. A relagdo ioco é definida sobre o modelo

IOLTS e permite a comparacdao entre uma implementacdo e sua respectiva especificacao
IOLTS.

Informalmente, uma implementacao i € ZOS (Ly, Ly) é ioco-conforming & especi-
ficagdo s € LTT (L;, Ly) se qualquer experimento derivado de s e executado em i leva a

uma saida de 7 que é prevista por s [6].

De forma intuitiva, a verificacdo de conformidade baseada na relacdo ioco consiste
basicamente na verificagdo do seguinte aspecto: a implementacao sob teste pode produzir

apenas saidas que também sao produzidas pela especificagao apds uma sequéncia de estimulos.

Uma saida especial de i é a auséncia de saidas, modelada pela quiescéncia d. Isso sig-

nifica que, se i estiver quiescente, entao s também deve ter a possibilidade de estar quiescente



[6]. Ou seja, para uma implementagao ser considerada conforme IOCO a especificacao, ela
deve respeitar o comportamento de quiescéncia definido na especificacdo (veja Segao 2.5.2):
Se a especificacao indica que o sistema deve ficar quiescente em uma determinada situacao,

a implementagdo também deve permanecer em quiescéncia nesse cenario.

Seja ¢ um estado em um sistema de transicao, e seja () um conjunto de estados, entao
[6]:

L. out(q) =det {x €Llylq £>} U{d|d(a)}

2. out(Q) = gt U{out(q) | g € Q}
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