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Abstract. In recent decades, centralized authentication has been widely em-
ployed in systems and platforms, presenting significant challenges in identity
management, since users often lack control over their own data. This pheno-
menon, coupled with the growing use of various platforms and systems, has
contributed to a substantial increase in data leakage incidents, culminating in
serious privacy issues. In response to this scenario, there has been an incre-
ase in discussions aimed at improving digital identity management practices. In
this context, the concept of Self-Sovereign Identity (SSI) stands out as an inno-
vative approach to managing digital identities. This paper aims to carry out
an in-depth analysis of SSI, identifying and discussing the fundamental challen-
ges associated with its implementation. In addition, it seeks to demonstrate a
concrete example of the application of SSI in a common scenario at the State
University of Londrina.

Resumo. Nas ultimas décadas, a autenticacdo centralizada tem sido ampla-
mente empregada em sistemas e plataformas, apresentando desafios significati-
vos no gerenciamento de identidades, uma vez que os usudrios frequentemente
carecem de controle sobre seus proprios dados. Este fenéomeno, associado ao
crescente uso de diversas plataformas e sistemas, tem contribuido para o au-
mento substancial de incidentes de vazamento de dados, culminando em sérias
questoes relacionadas a privacidade. Em resposta a esse cendrio, tem-se verifi-
cado um aumento nas discussoes voltadas para aprimorar as prdticas de gestdo
de identidades digitais. Nesse contexto, destaca-se o conceito de ldentidade
Auto-Soberana (Self-Sovereign Identity - SSI) como uma abordagem inovadora
para a administracdo de identidades digitais. O presente trabalho propée-se a
realizar uma andlise aprofundada do SSI, identificando e discutindo os desafios
fundamentais associados a sua implementacdo. Adicionalmente, busca-se de-
monstrar um exemplo concreto de aplicagdo do SSI em um cendrio comum na
Universidade Estadual de Londrina.

1. Introducao

A era digital trouxe consigo uma série de avancos e transformacdes na forma como lida-
mos com a identidade e os dados pessoais. No entanto, o paradigma atual de autentica¢ao
e gestao de identidade frequentemente se baseia em sistemas centralizados, nos quais os
usudrios cedem o controle de seus dados a terceiros [9].

Neste contexto, surge o conceito de Self Sovereign Identity (SSI), uma abordagem
inovadora que visa proporcionar aos usudrios o controle total sobre suas préprias identi-
dades digitais. No ambito do SSI, os usudrios detém o poder de gerenciar e compartilhar



seus dados de forma segura e descentralizada, sem depender de autoridades centrais ou
intermedidrias [4]. Desse modo, tem-se um dos primeiros desafios na implementagdo do
SSI: a curva de aprendizado. Isso se deve a transferéncia da responsabilidade pelo ge-
renciamento de chaves, do provedor centralizado para o usudrio. Caso o usudrio venha a
perder essas chaves, isso resultard na perda irreversivel de informacdes [9].

O presente trabalho propde explorar e demonstrar uma solu¢cdo baseada em
SSI em um cendrio especifico dentro da Universidade Estadual de Londrina (UEL). O
principal objetivo consiste em identificar e analisar os principais desafios inerentes a
implementagdo do SSI em um contexto real.

Um dos desafios na ado¢ao do SSI € estabelecer uma comunicagdo confidvel entre
as entidades responsaveis pela verificagdo e validagdo de credenciais digitais [9]. Por
isso, serdo investigadas tecnologias essenciais para o funcionamento eficiente do SSI,
abrangendo a criptografia de dados, a tecnologia blockchain e o uso de identificadores
descentralizados. A aplicacdo dessas ferramentas possibilitard o desenvolvimento de um
sistema no qual os usudrios poderao compartilhar apenas as informagdes necessdrias para
cada contexto especifico, preservando sua privacidade e seguranca.

2. Fundamentacao Tedrico-Metodologica e Estado da Arte

2.1. Privacidade

Privacidade € a habilidade que um individuo possui de controlar quais informacdes de si
ele deseja ou nao expor. Assim, o individuo possui a seletividade de determinar quais
informacodes de si poderao ser usadas por terceiros [3].

Atualmente ocorre um ofuscamento das fronteiras da privacidade, e estamos em
direcdo ao amplo acesso a informacdo. Com isso surge a necessidade de restringir o
acesso a alguns dados [8]. Ao utilizar uma midia social, o usudrio coloca nela suas
informacdes, com isso, ¢ montado uma espécie de “portfélio” da sua pessoa. Esse
portfélio pode ser trocado ou vendido para outras empresas ou até mesmo para 0 governo

[3].

Devido a tudo isso, discursos sobre direito a privacidade vem tomando o cotidi-
ano, pois uma caracteristica bem presente nos dias de hoje € a exposi¢ao. As informacdes
pessoais sdo cada vez mais acessiveis, tornando essa exposi¢ao ainda maior com as redes
sociais [3]. A seletividade em compartilhar informacdes de forma restrita no espaco pes-
soal, acaba assumindo caracteristicas diferentes neste ambiente digital. Neste cendrio, €
proporcionado novas maneiras de expressao, mas a0 mesmo tempo, € aberto um caminho
para novas formas de violacdo. Os dados que s@o compartilhados livremente na internet
nao podem mais ser totalmente recuperados para a esfera privada, pois o controle desses
dados ja ndo pode ser mais garantido [8]. Por isso, torna-se necessario que o usudrio volte
a ter controle sobre seus dados.

2.2. Gerenciamento de identidade

Com o progresso da era digital, tornou-se indispensédvel a utilizacdo de plataformas de
comércio eletrdnico', instituicdes bancdrias® e demais servicos online. Em decorréncia
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disso, observou-se uma ampla dissemina¢ao de dados, uma vez que, frequentemente, os
usudrios sdo requeridos a efetuar cadastros em cada site visitado [6]. Esses provedores
de servigos utilizam mecanismos de autorizacao, os quais asseguram que apenas usuarios
autorizados terdo acesso e poderdao usufruir dos servigos oferecidos. Dessa forma, sur-
giu a necessidade do emprego de identidades digitais e de um método eficiente para seu
gerenciamento [12].

2

Uma identidade digital é composta pela combinacdo de subconjuntos de
informagdes, denominados identidades parciais. Alguns desses subconjuntos, como o
Cadastro de Pessoa Fisica (CPF), s@o capazes de identificar alguém de forma tnica. A re-
presentatividade de uma identidade parcial € contextual e varia de acordo com o ambiente
em que estd inserida. Por exemplo, em uma institui¢do educacional, a identidade parcial
pode conter informa¢des como niimero de matricula, curso e data de nascimento. Em con-
trapartida, em um ambiente corporativo, essa identidade parcial pode incluir dados como
endereco, nimero de identificacdo, fungdes e privilégios especificos de um funciondrio
[12].

Por sua vez, um sistema de gerenciamento de identidades proporciona ferramen-
tas para administrar essas identidades parciais no ambiente digital. Esse sistema € dotado
de funcionalidades que permitem a administragcdo, descoberta e troca de informacdes, ga-
rantindo a identificacdo de uma entidade e suas informagdes associadas. Cabe ao sistema
decidir quais informagdes serdo compartilhadas com outra entidade. Atualmente, exis-
tem quatro modelos de sistemas de gerenciamento de identidades: Tradicional, Federado,
Centralizado e Centrado no Usuario [12] e [7].

* O modelo Tradicional: amplamente adotado por provedores de servigos, 0s
provedores atuam como fornecedores e administradores de identidades digitais.
Nesse formato, os usudrios sdo solicitados a inserir suas informagdes, recebendo,
em troca, uma identificagdo exclusiva para o provedor especifico (como um lo-
gin), neste modelo ndo ha comunicagdo entre diferentes provedores. Esse modelo
impde custos significativos aos usudrios e 0s expde a um risco de seguranga con-
sideravel, pois, em caso de vazamento de dados, todas as informacdes fornecidas
pelos usudrios podem ser comprometidas.

* O modelo Federado: surgiu como uma alternativa a inflexibilidade do modelo
tradicional, fundamentando-se no compartilhamento de identidades digitais entre
diversos provedores de servigos e na ideia de autenticacdo unica. Exemplificando,
destacam-se o Google Account® e o Microsoft Account*, que disponibilizam ape-
nas as informagdes essenciais para os diferentes provedores utilizados. Contudo,
a desvantagem desse modelo reside no fato de que os usudrios cederem o controle
de seus dados a grandes corporacdes privadas.

* O modelo Centralizado: a autenticacdo de usudrios € gerenciada por uma Unica
entidade central, que atua como o ponto de controle para o acesso a sistemas e
servicos. Nesse modelo, todas as credenciais e informagdes de autenticacdo sao
mantidas e gerenciadas por esse ponto central, muitas vezes referido como um
servidor de autenticacdo. Dessa forma, nota-se que o risco desse modelo € que,
se o servidor de autenticac@o falhar ou for comprometido, todo o sistema fica em
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risco.

* O modelo Centrado no Usuario: por sua vez, baseia-se na premissa de devolver
ao usudrio o controle de seus proprios dados. Nesse cendrio, o usudrio armazena
suas identidades digitais em uma espécie de carteira digital, sendo ele mesmo o
responsdvel por liberar as informagdes solicitadas por um provedor de servigo.
Um exemplo de solucdo que adota esse modelo é o Windows CardSpace’ que foi
descontinuado pela Microsoft.

O modelo de gerenciamento de identidade que tem ganhado destaque nos tem-
pos atuais € o modelo de identidades federadas. Essa abordagem otimiza a troca de
informacodes relacionadas as identidades com base na confianca estabelecida entre as di-
ferentes federacdes. E amplamente utilizado nos sistemas computacionais, pois o modelo
tradicional tornou-se ineficiente e custoso para 0s usudrios, que precisavam gerenciar e
fornecer diversas informacdes em diferentes sistemas e provedores de servigos [12].

Um desafio recorrente associado a essa evolugdo é a questao da privacidade das
informacdes. Os usudrios frequentemente nao tém o direito de determinar como e por
quanto tempo suas informag¢des serdo manipuladas por diversas organizagdes, o que ide-
almente deveria ser possivel em um cenario mais adequado [12] e [2].

2.3. SSI

Com o aumento significativo nos incidentes de vazamento de identidades digitais, torna-
se evidente a ineficicia de alguns métodos existentes de gerenciamento de identidades.
Diante desse cendrio, observa-se uma crescente busca por abordagens mais seguras, com
foco na preservacdo da privacidade. Nesse contexto, surge a Self-Sovereign Identity (SSI)

[9].

Os elementos fundamentais da SSI incluem a €nfase na ampliagao do controle do
usudrio sobre seus dados pessoais e na reducdo da dependéncia de servigos oferecidos por
grandes corporagdes, como Google, Microsoft, entre outras, as quais atualmente det€ém o
controle da maioria das identidades digitais [4]. A SSI pode ser caracterizada por outros
atributos [4]:

O usudrio detém o controle de suas identidades digitais;
* O usudrio possui acesso absoluto aos seus dados;
* Transparéncia nos sistemas e algoritmos utilizados;

Identidades digitais persistentes e portiveis.

Garantia da protecao dos direitos pessoais.

Ha dois componentes que sio de extrema relevancia no contexto do SSI, sdo eles:
Credenciais Verificaveis (Verifiable Credentials - VCs) e os Identificadores Descentraliza-
dos (Decentralized Identifiers - DIDs) [5], os quais serdo abordados nas secoes 2.4 € 2.5,
respectivamente.
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Figura 1. Demonstracao do funcionamneto do SSI

A Figura 1 ilustra o processo de funcionamento do SSI e seus componentes. O
processo se inicia com uma entidade emissora (issuer), que tem a autoridade para emitir
e assinar VCs. Essas credenciais sdo emitidas em nome de um assunto (subject), que
pode ser uma pessoa, uma organiza¢ao ou um objeto, dependendo do contexto de uso.
O papel do issuer € crucial, pois sua confiabilidade e autenticidade fornecem a base para
a validade das credenciais emitidas. Uma vez emitidas, as VCs sdo atribuidas a um in-
dividuo (holder), que na maioria das vezes € o proprio assunto a quem as credenciais se
referem. O holder € responsavel por armazenar suas VCs de maneira segura, geralmente
em uma carteira digital, e apresentd-las conforme necessdario para provar sua identidade,
qualificacdes ou propriedades. Quando um holder deseja acessar servicos ou comprovar
uma informacao, ele deve apresentar suas VCs a uma entidade verificadora (verifier). A
func¢do do verifier € examinar as credenciais apresentadas, validar a assinatura digital do
issuer para garantir sua autenticidade e, com base nisso, decidir aceitar ou recusar as cre-
denciais. Esta etapa assegura que apenas VCs validas e emitidas por entidades confidveis
sejam aceitas [5].

Detalhando um exemplo em que se aplica o uso de SSI: apds a compra de veiculo,
uma concessiondria atua como o orgao emissor (issuer) ao criar uma credencial verificavel
(VC) que certifica a compra. Esta credencial contém detalhes importantes sobre o veiculo,
como descricdao, modelo, cor, chassi, etc. Essencialmente, o veiculo é o assunto (subject)
da credencial, e o comprador € o titular (holder) dessa credencial. O comprador, agora ti-
tular da VC, armazena essa credencial de forma segura, em uma carteira digital protegida
por criptografia. Quando o titular deseja emplacar o veiculo, ele se dirige ao Departa-
mento Estadual de Transito (Detran), que neste cendrio atua como a entidade verificadora
(verifier). Para o procedimento de emplacamento, o titular apresenta a VC emitida pela
concessionaria. O Detran, entido, verifica a autenticidade da credencial, confirmando a
validade da assinatura digital da concessionaria e as informacdes contidas na VC.

Uma vez que a credencial € verificada e aceita pelo Detran, o veiculo pode ser ofi-
cialmente emplacado. Este passo finaliza o processo de transferéncia de propriedade (no
sentido administrativo) e legaliza o veiculo para uso em vias publicas, tudo isso facilitado
pela troca segura e verificavel de informagdes digitais.

Ultimamente tem-se observado um aumento significativo nas plataformas de
SSI [9], entre as quais se destacam o Blockstack [1], uma plataforma open-source de
nomeacdo e armazenamento descentralizado construida com tecnologia Blockchain. A
UPortS constitui-se como uma framework de SSI baseada na rede blockchain publica
da Ethereum. J4 a SelfKey’ é uma outra rede SSI que proporciona aos usudrios um
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maior controle sobre seus dados pessoais, garantindo que apenas o minimo necessario
de informagdes seja compartilhado.

Conforme aumenta-se as discussoes sobre SSI, nota-se que ha muitos desafios a

serem enfrentados, como por exemplo [9]:

O gerenciamento de chave: nos sistemas tradicionais de gerenciamento de chave,
o controle dos dados e chaves sao de responsabilidade do provedor, ja no SSI, é
o usudrio que detém suas chaves de acesso, portanto, caso 0 mesmo perca essas
chaves, haverd perda de informagdes irrecuperaveis.

Confiabilidade dos dados: os métodos de comunicacdo entre as entidades, in-
cluindo as credenciais verificaveis trocadas devem ser cuidadosamente designa-
das. Essas autenticacdes devem ser feitas através de uma autoridade confidvel e
fora da rede de blockchain.

Comercializacdo: Por ser uma novidade e estar em expansdo, algumas entida-
des podem ficar relutantes quanto a ado¢do do SSI, por isso podem necessitar de
suporte financeiro de algum servi¢o ou grande corporacdo para a adocdo desta
tecnologia.

2.4. Tecnologia VC

Credencial verificavel (do inglés Verifiable Credentials - VC) pode representar exata-
mente as mesmas informagdes de uma credencial fisica, uma VC faz o uso de assinaturas
digitais que provam criptograficamente quem a emitiu [9] e [10]. No contexto fisico, uma
credencial pode ser definida conforme [10]:

Informacdes para Identificacdo de um Individuo: incluem elementos como foto-
grafia, nome e CPF. Esses dados servem para distinguir claramente uma pessoa
das demais, garantindo sua identificagdo de forma precisa e confiavel.
Identificagdo do Orgdo Emissor: refere-se as entidades responsdveis pela emissdo
de documentos oficiais que validam diversas informacdes. Exemplos destes
orgaos incluem o Instituto de Identificagcdo do Parana (IIPR) e o Departamento
Estadual de Transito (Detran). Estes documentos emitidos contém detalhes que
apontam para a origem e a autoridade do 6rgdo que os forneceu, assegurando sua
autenticidade e confiabilidade.

Tipo da Credencial: como Carteira Nacional de Habilitacio (CNH), cartdo do
Sistema Unico de Satide (SUS) ou passaporte, define a natureza e o escopo das
informacdes que ela contém. Cada uma dessas credenciais carrega consigo atri-
butos especificos e serve para comprovar distintas competéncias ou identificagdes
do portador.

Atributos do Individuo Afirmados pelo ()rgéo Emissor: constituem elementos es-
senciais na validacdo da capacitacao e identidade do mesmo. Tais atributos in-
cluem, por exemplo, a categoria da habilitacdo, o nimero de identificacdo e a
nacionalidade. Essas informacdes sdo conferidas pelo 6rgao emissor, servindo
como meio de certificar as qualificacdes e a identidade do individuo.

Evidéncia Relatando Como a Credencial Foi Designada: refere-se a
documentagao ou informagdes que atestam o processo pelo qual a credencial foi
atribuida ou concedida. Essa evidéncia fornece detalhes sobre os procedimen-
tos, critérios ou eventos que levaram a emissao da credencial. Como por exem-
plo, registros de transagdes, aprovacoes, verificacoes ou qualquer outra forma de



documentagdo que esclareca como a credencial foi concedida. Essa informagao
€ crucial para validar a legitimidade e a autenticidade da credencial, permitindo
uma compreensao transparente do processo de designacao associado a ela.

* Restri¢des da Credencial: englobam limitacdes especificas impostas ao seu uso
e validade. Exemplos notdveis incluem o periodo de validade da credencial e os
termos de uso da mesma, que determinam as condicdes sob as quais a credencial
pode ser utilizada. Estas restricdes sao fundamentais para garantir a aplicacio
correta e segura das credenciais dentro de seus contextos previstos.

O individuo (holder) que detém VC tem a capacidade de gerar Apresentacdes
Verificaveis (do inglés Verifiable Presentations - VPs) e compartilhd-las com as entida-
des verificadoras com o intuito de comprovar efetivamente que possui VC com carac-
teristicas especificas. Tanto a VC quanto as VPs podem ser transmitidas de maneira 4gil,
conferindo-lhes maior conveniéncia em compara¢do com suas contrapartes fisicas, espe-
cialmente ao tentar estabelecer um nivel de confianga a distancia [10]. Na Figura 2 €

ilustrado um exemplo do funcionamento da VC:
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Figura 2. Exemplo de funcionamento do VC

Esclarecendo o fluxograma presente na Figura 2:

* Holder: Refere-se a um individuo que pode possuir uma ou mais Credenciais Ve-
rificdveis (VCs) e gerar VPs para essas credenciais. Exemplos de holders podem
incluir estudantes, funciondrios e clientes, evidenciando a variedade de contextos
nos quais os individuos podem ser detentores de VCs, cada uma representando
distintas caracteristicas ou afirmacdes sobre o titular.

* Issuer: Desempenha o papel de atribuir a propriedade sobre um ou mais assuntos
(subjects), por meio da criagdo de VCs e sua subsequente transmissao para um
holder. Exemplos ilustrativos dessa atuacao incluem a atribuicao de propriedade
de um veiculo a um individuo ou a atribuicdo de um CPF a uma pessoa (neste
cendrio, o subject da VC faz referéncia ao holder), entre outras possibilidades.
Sao exemplos de entidades que executam essa fungdo: organizacdes sem fins lu-
crativos, corporacdes e orgaos governamentais. Essas entidades, ao criar e emitir
VCs, contribuem para a construcdo de um sistema que permite a representacao
confidvel de informagdes sobre individuos e entidades em formatos digitais ve-
rificdveis. Esse processo apoia a facilitagdo da troca segura de informagdes em
diversos contextos, destacando a versatilidade e a utilidade dessa abordagem em
diferentes setores e organizacoes.

* Subject: E a entidade sobre a qual é exercida propriedade, pode se referir a di-
ferentes objetos ou sujeitos, como animais ou veiculos. Em muitas situagdes,
o holder da VC é também o subject, no entanto, em certos casos, essa relacao



pode ser distinta. Um exemplo ilustrativo € quando um pai atua como holder, de-
tendo a VC que representa informagdes sobre uma crianca, que € o subject. Nesse
cendrio, a VC nio estd diretamente vinculada ao proprio holder, mas sim a um ter-
ceiro, destacando a flexibilidade e adaptabilidade desse modelo de gerenciamento
de identidades em situagdes diversas.

* Verifier: Responsavel por receber uma ou mais VCs, possivelmente dentro de
uma Apresentacdo Verificavel (VP) para processamento, é crucial em contextos
como equipes de seguranca e sites. Essa func¢ao envolve a verificagdo e validagao
das informacdes contidas nas VCs, garantindo assim a autenticidade e confiabili-
dade dos dados apresentados. Em equipes de seguranga, a validacao das VCs pode
ser essencial para garantir a integridade e autorizacdo adequada dos individuos. Da
mesma forma, em sites, a verificacdo de VCs pode ser empregada para fortalecer
a autenticacao dos usudrios, promovendo a seguranga e confianga nas transacoes
e interacdes online.

* Verifiable Data Registry (VDR): E um sistema ou uma rede que possui como
fun¢do mediar a criac@o e a verificagdo de identificadores, como chaves, esque-
mas de VCs, chaves publicas do emissor, etc., que sdo essenciais para o uso de
VCs, como por exemplo bancos de dados descentralizados, redes peer-to-peer,
bancos de dados governamentais ou otras formas de armazenamento confidvel.
Em resumo, esse sistema mantém identificadores e esquemas, fornecendo uma
infraestrutura fundamental para a operacao de credenciais digitais.

Ap6s a definicao dos termos, o funcionamento da VC é delineado da seguinte ma-
neira: um emissor acessa o VDR e verifica os identificadores, fazendo uso dos esquemas
disponiveis. Sua principal funcao €, entdo, emitir VCs para o holder. O holder, por sua
vez, adquire essas VCs, armazena no VDR e apresenta VPs ao verificador. O verifica-
dor, ao receber VCs ou VPs, verifica essas credenciais acessando o VDR e conferindo os
identificadores e esquemas pertinentes [10].

2.5. Tecnologia DID

Organizacoes, provedoras de servigcos e individuos fazem extenso uso de identificadores
unicos em uma variedade significativa de contextos didrios. Estes identificadores de-
sempenham o papel fundamental de servir como enderecos € meios de comunicagdo,
abrangendo categorias como nimeros de telefone, nomes de usudrio, CPF, nimeros de
documentos como passaportes, carteiras de habilitacdo e até identificadores de produtos,
como nameros de série [11].

E importante observar que a grande maioria desses identificadores ndo estd sob
nosso controle direto. Frequentemente, esses identificadores sdo emitidos por autorida-
des externas que determinam quem ou o que serd referenciado por eles e estabelecem as
condi¢des sob as quais podem ser revogados®. Essa dinimica ressalta a dependéncia de
entidades externas no que diz respeito a atribuicao e gestdo desses identificadores essen-
ciais na vida cotidiana [11].

O Identificador Descentralizado (do inglés Decentralized Identifier - DID) € uma
tecnologia desenvolvida pelo World Wide Web Consortium (W3C) e desempenha um
papel fundamental no contexto do SSI [9]. Este novo tipo de identificador viabiliza uma
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identidade digital verificdvel e descentralizada, sendo que um DID pode ser atribuido
a qualquer entidade, como uma pessoa, uma organizacao, um modelo de dados, entre
outros. A referéncia associada a um DID € determinada pelo seu controlador [11].

O DID surgiu como uma alternativa aos identificadores centralizados, promo-
vendo o desacoplamento de registros centralizados, provedores de identidade e autori-
dades de certificacdo. Seu design permite que o controlador de um DID comprove o
controle sobre si mesmo sem depender da autorizacdo de terceiros. Essa comprovagdo €
realizada por meio de assinaturas digitais, que funcionam como prova criptografica. Em
resumo, o DID € um recurso uniforme de identificacao (do inglés Uniform Resource Iden-
tifier - URIs) que associa uma entidade de DID a um documento de DID, possibilitando
interacoes confidveis envolvendo essa entidade [11].

A Figura 3 mostra os principais componentes da arquitetura DID.
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Figura 3. Visao geral da arquitetura DID e a relacao dos componentes basicos

Na arquitetura do DID, sdo identificados seis componentes principais:

* DID: E representado por uma cadeia de caracteres (string) simples que consiste
em trés partes distintas:

1. Identificador de Esquema DID: Este identificador representa o esquema
ao qual o identificador estd vinculado. Ela proporciona um contexto para
a interpretacao do DID.

2. Identificador do Método DID: Este componente define a metodologia ou o
processo especifico usado para a criagdo, resolugdo e operacao do DID.

3. Identificador do Método Especifico: Este componente refere-se a um iden-
tificador Unico e especifico associado ao método escolhido, fornecendo
informacdes adicionais sobre a identidade representada.

A Figura 4 mostra um exemplo simples de um DID.
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Figura 4. Exemplo simples de um DID

* DID URL: Representa uma extensao da sintaxe do DID basico, permitindo a
incorporagdo de outros padroes de URI. Essa extensdo possibilita a inclusao de
elementos como caminho (path) para localizar recursos especificos associados ao
DID.

* DID Subject: Refere-se a entidade a que um DID faz referéncia, sendo possivel
que essa entidade seja o proprio controlador do DID.

* DID Controller: Sdo entidades com a capacidade de modificar um documento
DID. Essas entidades podem ser individuos ou organizagdes, e a habilidade de
alteracdo € assegurada pelo uso de chaves criptogréficas. Esse mecanismo propor-
ciona uma camada adicional de seguranca e controle sobre a gestdo dos documen-
tos DID, garantindo que apenas entidades autorizadas possam efetuar alteragoes
nesses registros digitais.

* DID Verifiable Data Registries (VDR): Sao sistemas cuja funcdo principal € in-
termediar o registro de Identificadores Descentralizados (DIDs). Exemplos desses
sistemas incluem bancos de dados descentralizados, redes peer-to-peer e outras
formas de armazenamento confidvel.

* DID Document: E um registro que contém informacdes associadas a um DID. Es-
sas informagdes geralmente incluem uma chave de criptografia publica ou servicos
utilizados para interacdo com o DID subject.

Ap0s a defini¢do desses termos, o funcionamento do DID ocorre da seguinte ma-
neira: o DID controller exerce controle sobre um DID Document, o qual é referenciado
por uma DID URL. Este documento € registrado em um VDR. A DID URL, por sua vez,
contém um DID, que faz referéncia ao DID subject. Existe uma resolugdo que leva ao
DID Document, o qual também € armazenado em um VDR. Esse processo cria uma in-
terconexao entre os elementos essenciais do sistema DID, permitindo a gestao eficiente e
segura dessas identidades digitais verificaveis.

3. Objetivos

O presente trabalho tem como objetivo explorar a aplicagcdo do conceito de Self Sovereign
Identity (SSI) em um cendrio especifico dentro da Universidade Estadual de Londrina
(UEL), com foco em ceder ao aluno o controle sobre seus dados.

Para isso, serd realizada uma revisdo bibliogrifica buscando as tecnologias dis-
poniveis para se utilizar na implementacdo de um sistema baseado em SSI. Posterior-
mente serd feito um estudo de caso de uso para a implementacdo do SSI em um cendrio
real e com a implementacdo do sistema feita, busca-se responder as seguintes questdes:

* As credenciais digitais tém a capacidade de substituir efetivamente as credenciais
fisicas utilizadas cotidianamente?



Quais ferramentas s@o essenciais para a implementacdo bem-sucedida de uma
solucdo baseada em SSI?

* Quais sdo os principais desafios associados a implementacao de uma solugdo fun-
damentada em SSI?

* Como uma solucao baseada em SSI se diferencia de uma solugdo centralizada?
* Qual € o nivel de aceitagao por parte dos individuos em relag@o ao uso do SSI?

4. Procedimentos metodologicos/Métodos e técnicas

Na etapa inicial, serd realizada uma revisao bibliogréfica com foco em SSI e suas tecno-
logias e padrdes, com enfoque especifico nos Identificadores Descentralizados (DIDs) e
Credenciais Verificaveis (VCs).

Na sequéncia, serd conduzido um estudo de caso de uso para a aplicagdo do SSI
em um cenario comum na UEL. Com o caso de uso definido, sera realizado um levanta-
mento das tecnologias, bibliotecas e linguagens de programacdo a serem empregadas na
implementagao.

Apés a conclusdo destas etapas, a fase subsequente compreenderd a
implementagdo do sistema baseado em SSI. Para isso, serd utilizado o caso de uso pre-
definido, assim como as tecnologias previamente selecionadas, e serdo realizados testes
durante a implementagao.

Concluida a implementacdo, serd conduzido um levantamento dos desafios en-
frentados ao longo do processo, identificando quais ferramentas se mostraram essenciais
para o sucesso da implementac¢do, e analisando as diferencas entre uma solucao baseada
em SSI e uma soluc¢do centralizada.

Dessa forma, serd realizada a coleta de opinides de individuos mediante a
demonstracdo de um cendrio real no uso de identidades digitais, exemplificando tanto
uma solucdo centralizada quanto uma soluc¢ao baseada em SSI, visando compreender qual
delas € mais aceita pelos usudrios de servigcos online.

5. Cronograma de Execucao

Atividades a serem realizadas:

Revisdo bibliografica focada em SSI;

Estudo dos padrdes de arquitetura do SSI;

Estudo da implementacdo do SSI em um cenério na UEL;
Levantamento de tecnologias e linguagens a serem utilizadas;
Sintese e redag¢ao do TCC parcial;

Implementacdo do SSI em um cenério na UEL;
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Levantamento dos desafios enfrentados na implementagao e redagdo do TCC com-
pleto;



Tabela 1. Cronograma de Execucao

fev | mar | abr | mai | jun | jul | ago | set
Atividade 1 | x
Atividade 2 | x X

Atividade 3 X X

Atividade 4 X

Atividade 5 X X

Atividade 6 X X X
Atividade 7 X X X

6. Contribuicoes e/ou Resultados esperados

Este trabalho tem como objetivo estudar o SSI e suas implicacdes na privacidade do
usudrio, bem como os desafios técnicos enfrentados para sua implementacio bem-
sucedida. Além disso, busca explorar a aplicacdo do SSI em um cendrio real da Uni-
versidade Estadual de Londrina.

7. Espaco para assinaturas

oz

Aluno Orientador

Londrina, 4 de mar¢o de 2024.
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