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Abstract. Technological advances have driven a significant transformation in
several areas of our society, bringing countless benefits and opportunities. How-
ever, as technologies become increasingly integrated with our lives and in many
critical sectors, it becomes crucial to guarantee the reliability of these systems.
This includes everything from ensuring the privacy of information to preventing
accidents caused by failures in traffic systems. In the face of these challenges,
it has become necessary to seek solutions that ensure that the software testing
process detects defects more accurately. One way to do this is through con-
formance testing and formal methods testing, which have proven promising for
testing reactive systems. This work aims to study and improve conformance
testing techniques to optimize and increase the efficiency of the testing process.

Resumo. Os avancos tecnoldgicos tém impulsionado uma transformagdo sig-
nificativa em diversas dreas da nossa sociedade, trazendo intimeros beneficios
e oportunidades. No entanto, a medida que as tecnologias se tornam cada vez
mais integradas as nossas vidas e em muitos setores criticos, torna-se crucial
garantir a confiabilidade desses sistemas. Isso inclui desde a garantia de pri-
vacidade de informagédes até a prevencdo de acidentes por falhas de sistemas
de transito. Diante desses desafios, tornou-se necessdrio buscar solucoes que
garantam que o processo de teste de software detecte falhas com mais precisdo.
Uma via para isso sdo testes baseados em conformidade e formalismos, os quais
tem se provado promissores para testes de sistemas reativos. Este trabalho visa
estudar e aprimorar técnicas de testes de conformidade para otimizar e aumen-
tar a eficiéncia do processo de teste.

1. Introducao

Sistemas reativos, tanto de software quanto de hardware, sdo caracterizados pela interacao
continua com o ambiente externo. Ha inimeros sistemas reativos que também sao criticos.
Sistemas criticos sdo caracterizados pelo significativo impacto na segurancga, saide, in-
fraestrutura da vida em sociedade. Por isso, falhas na deteccdo de erros nesses sistemas
durante a fase de testes pode causar consequéncias drésticas. O controle de dispositivos
e o processamento de informagdes sensiveis sdao alguns dos diversos sistemas reativos,
onde uma falha pode resultar em gravissimas consequéncias. Como por exemplo, num
sistema de controle de trafego, onde a ocorréncia de falhas pode acarretar em acidentes de
transito; em sistemas que lidam com dados financeiros, onde falhas ndo identificados po-
dem levar a exposicao de informagdes confidenciais. Considerando a importancia crucial



da deteccao de falhas em sistemas reativos criticos, fica evidente o desafio de aprimorar
as abordagens de testes para tais sistemas.

Uma das abordagens usadas para sistemas reativos € a verificacdo de conformi-
dade [Bonifiacio and Moura 2017]. O objetivo € garantir que o comportamento de um
sistema reativo esteja de acordo com o comportamento de sua respectiva especificacao.
Uma abordagem para verificacdo de conformidade em sistemas reativos usa a relagdo
IOCO (Input/Output Conformance), cujo objetivo € verificar se as saidas geradas pelo
sistema sao aquelas esperadas na especificacdo. O formalismo usado para especificar
tais sistemas € modelo IOLTS (Input Output Labeled Transition Systems), um sistema de
transi¢do rotulado com entradas e saidas, permitindo a andlise formal e a verificacdo de
conformidade sobre estes modelos.

O IOVPTS (Input/Output-Visible Pushdown Transition System), por sua vez,
estende o IOLTS, para abranger uma classe de modelos mais complexa, usando uma
memoria auxiliar [Bonifacio and Moura 2023]. Essa complexidade adicionada pelo uso
de uma memoria de pilha também impacta consideravelmente na relacio de conformi-
dade adotada para estes modelos e por consequéncia na forma como a verificagdo de
conformidade ¢ realizada entre implementagdes e suas respectivas especificagoes.

Nessa linha, este trabalho visa aprimorar os métodos de verificagdo de conformi-
dade para sistemas reativos bem como desenvolver ferramentas de apoio e a aplicagdo
pratica dessas técnicas em estudos de caso.

O restante desse projeto estd organizado da seguinte forma. A Sec¢do 2 descreve a
fundamentagdo tedrica dos modelos mais conhecidos. Ja os objetivos dessa proposta estao
descritos na Secdo 3. Os procedimentos e o cronograma das atividades sdo apresentados
na Secdo 4. A Secdo 5 lista algumas das contribui¢des esperadas desse trabalho. A
proposta termina com uma lista de referéncias usadas na elaboragao desse projeto.

2. Fundamentacao

Sistemas reativos sdo projetados para interagir de forma continua com o ambiente
externo em tempo real. Tais sistemas precisam ser capazes de receber estimulos
do ambiente, processd-los e reagir de maneira apropriada, seja realizando uma agdo,
gerando uma resposta ou atualizando seu estado interno [Bonifacio and Moura 2017,
Bonifacio and Moura 2023].

Esses sistemas funcionam normalmente em ciclos de execucdo continuos. Assim
podem manter uma interagdo constante com o ambiente. Os desafios associados aos sis-
temas reativos, em geral, incluem a garantia de propriedades criticas como seguranca e
confiabilidade. Uma das atividades que dao suporte para enfrentar estes desafios sdo os
testes baseados em modelos. Os testes, uma atividade importante do desenvolvimento
de sistemas, juntamente com o apoio de modelos formais, agregam precisao e robustez a
atividade de teste.

2.1. Modelos Formais

A fase de teste é uma etapa fundamental no processo do desenvolvimento de software. No
caso de testes em sistemas reativos, existem alguns formalismos apropriados para lidarem
com essa etapa de forma rigorosa. Entre esses formalismos existem alguns sistemas de



transi¢do que capturam o comportamento de sistemas reativos: os IOLTSs (Input Output
Labeled Transition Systems) e os IOVPTSs (Input/Output-Visible Pushdown Transition
Systems).

2.1.1. IOLTS

O IOLTS €é uma extensdo dos LTSs [Tretmans2008], um sistema de
transicdes rotuladas para descrever o comportamento de sistemas. Porém, nos
IOLTSs [Bonifacio and Moura 2021] os rétulos, ou agdes, sao particionados em entradas
e saidas, representando as interacOes do sistema com o ambiente. A partir deste modelo
€ possivel: aplicar técnicas de geracdo de testes para criar casos de teste que contemplem
diferentes cendrios de interacOes de entrada e saida; verificacdo de conformidade; anélise
de cobertura de falhas; completude de conjuntos de testes; entre outros.

Testes baseados nesse modelo tem sido amplamente utilizados como um frame-
work formal para verificar se uma implementacio em teste (IUT) estd em conformidade
com uma especificacdo fornecida, de acordo com um determinado modelo de falha e
uma relacdo de conformidade especifica [Bonifacio and Moura 2021]. A ideia geral é que
os comportamentos observados numa IUT sejam comparados ao comportamento mode-
lado pela especificacdo. Quando algum comportamento distinto, de acordo com a relagao
de conformidade, é identificado, uma falha é encontrada [Bonifiacio and Nascimento |.
Este processo € realizado fornecendo as entradas (estimulos) para a [UT e sua respectiva
especificacdo, e comparando as saidas (observdveis) geradas por ambas, a fim de identi-
ficar possiveis falhas.

O modelo IOLTS € definido, formalmente, por M = (S, Ly, Ly, T, s¢), onde

* S € o conjunto contdvel de estados.

* L é o conjunto contdvel de rétulos de entradas.

* Ly € o conjunto contdvel de rétulos de saidas.

* T éumarelagdo do tipo 7" C S x (LUT) x S que define o conjunto de transi¢des,
talqueL:LIULU,L:L[ULU#@eL[ﬂLU:@.

¢ sy € o0 estado inicial.

Nesse modelo os estados representam eventos € contextos; as transi¢oes sao as
mudancas entre estados desencadeadas por estimulos do ambiente; os rétulos se referem
aos simbolos representativos de um dado estimulo ou resposta.

O comportamento de um sistema reativo € definido pelo conjunto de traces,
sequéncias de entradas e saidas, do IOLTS que o modela. Este conceito é a base para
definir as relagdes de conformidade entre os modelos, pois permite a comparagdo das
acdes sobre 0 mesmo processamento. Um frace, ou computagdo, pode ser representado
poro = {ay,as, ..., a,}, uma sequéncia de acdes tal que s, — s, ou seja, transi¢des do
estado inicial sy até o estado s.

2.1.2. IOVPTS

O modelo IOVPTS (Input/Output Visibly Pushdown Transition System) € um sistema
de transicdo com uma memoria auxiliar, permitindo a modelagem e andlise de sis-



temas com comportamentos assincronos mais complexos [Bonifacio and Moura 2023].
Este modelo é uma variante do VPTS (Visibly Pushdown Labeled Transition Sys-
tem) [Bonifacio and Moura 2022], que por sua vez podem ser associados aos VPAs (Vis-
ibly Pushdown Automata) [Alur and Madhusudan 2004], uma classe de automatos de

pilha mais restrito que os tradicionais PDAs [Hopcroft and Ullman 1979].

Com uma memoria auxiliar, diferente dos IOLTS, os IOVPTSs podem modelar
sistemas reativos mais expressivos, considerando tanto as interagdes com o ambiente ex-
terno quanto o estado interno do sistema. Este cendrio € muito mais desafiador, pois o
modelo base possui uma pilha para capturar comportamentos mais complexos, comu-
mente encontrados em sistemas reativos complexos [Bonifacio and Moura 2023].

O modelo VPTS consiste em um conjunto de estados, uma pilha (que pode ser
observada e manipulada externamente) € um conjunto de transi¢coes rotuladas que de-
screvem as operagdes realizadas na pilha. Logo, um VPTS € definido formalmente por
S = (S, S, L, I, T), onde:

* S € um conjunto finito de estados;

Sin € S € o conjunto de estados iniciais;

L é um alfabeto;

¢ ¢ L é um simbolo especial que indica a¢do interna;

I € o alfabeto da pilha (também conhecido como alfabeto de empilhamento), onde
1 ¢ T é um simbolo especial que indica fundo da pilha;

T =T, UT,UT,onde T, € Sx L. xI'x ST, CSxL.xI'l xSe
T, CSx(L;Ug) x £ xS,onde f ¢ I"; éum simbolo reservado.

Jaum IOVPTS € definido por J = (S, Sin, L1, Ly, T', T'), onde:

e L; é um conjunto finito de acdes de entrada;

Ly € um conjunto finito de agdes de saida;
LiNLy=0,e L =L;U Ly éo conjunto de agdes; e
* (S, Sin, L, T, T) é o VPTS subjacente associado a 7.

Sejat = (p,x, Z,q) uma transi¢do de 7. Uma transicdo push, t € T, significa que uma
entrada x estd sendo lida quando o controle se move do estado p para g em .¥, e empilha
7. Jauma transi¢do pop onde t € T,., diz que uma mudanga no controle de . de p para
q, x € L, élida e desempilha o simbolo Z. Uma transi¢do do tipo pop pode ser realizada
com a pilha vazia, quando o simbolo € L. Por fim, uma transi¢do simples ¢ € 7T; ocorre
quando = € L; ou por transicdo interna quando ¢ € 7; com x = ¢. No primeiro caso, ¢ 1€
um x se movendo de p para ¢ sem modificar a pilha. De forma similar, no segundo caso
a pilha também fica inalterada, porém nenhum simbolo de entrada € lido.

O comportamento de um VPTS é dado pela nocdo de configuracao.

Definicao 1. Seja .7 = (S, S;,, L,I', T) um VPTS. Uma configuragio de . é um par
(p,a) € S x (I"{L}). Quando p € S;,, e « = L, (p, ) é uma configuragio inicial de
. O conjunto de todas as configuragcoes de . é dado por €». Seja (q,a) € €y e
¢ € L, escrevemos (p, «) 4 (q, B) se existe uma transicdo (p,{, Z,q) € T, tal que:

1. € L,ef=Za

2.0€L,eambos(i)Z #+ Lea=ZB,ou(ii)Z=a=0=1;

3 leliU{ctea=0.
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Figure 1. A VPTS ., with L. = {b}, L, = {c¢,t}, L; = 0.

. . . . ¢
Assim, um movimento simples de . é representado por (p,a) — (q,[) quando uma
transi¢do (p,l,7Z,q) € T é usada neste movimento. Apds este movimento simples,
(q,8) € €y também é uma configuragcdo de ..

Uma representagao grafica de um VPTS toma uma transi¢ao push (s, z, Z, ¢) com
x/Z, préximo a aresta correspodente de s para ¢ na figura. De forma semelhante, a
transi¢do pop (s, z, Z, q) terd um rétulo x/Z_ préximo a aresta de s a q. As transigdes
simples e intena, (s, z, £, ¢), terdo o rétulo x préximo a aresta correspondente.
Exemplo 1. A Figura 1 representa um VPTS . com S = {so, $1}, Sin = {s0}. Os con-
Jjunto de rétulos sdo L. = {b}, L, = {c,t}, L; = {}, e ' = {Z}. Existe uma transi¢do
push (s, b, Z, so), as transi¢do pop (so, ¢, Z, s1), (So0,t, Z,51), ($1,¢, Z, $1), (s1,t, Z, $1),
e a transi¢do interna (s1,,4, s9). O comportamento de . diz que o simbolo b ocorre
tantas vezes quanto necessdrio, empilhando o simbolo Z. Em seguida, ao menos um c ou
t correspondente deve ocorrer, e entdo Z é desempilhado, ou entdo vdrios simbolos c e
t ocorrerem enquanto a pilha ndo estiver vazia. Na sequéncia, este processo se reinicia
com . voltando o controle para o estado sg, através de um rotulo internal .

Assim como nos IOLTSs, o conjunto de traces, ou comportamentos, definem a
semantica de um VPTS.
Definicdo 2. Seja .7 = (S, S;,, L,T,T) um VPTS e (p, ), (q, 3) € € .
1. Sejao =1, ...,l, uma palavra em L. o é umtrace de (p, ) até (q, [3) se existem
as configuragdes (r;, ;) € €, 0 < i < n, tal que (1;_1,0;_1) N (ri, i),
1 <i<n,com(ryg,q) = (p,a) e (rn, ) = (g, P)-
2. Seja o € L*. o é um trace observavel de (p,«) a (q, ) em & se existe um trace
pde (p, ) até (q, 3) em . tal que 0 = h ().

Logo, o trace se inicia em (p,«) e termina em (q,3), e a configuracdo (q,[3) € dita
alcangavel a partir de (p, «). Quando (q, ) é alcangavel em .77, entdo ela é alcangdvel
de uma configuragdo inicial de . .

Como o simbolo ¢ pode ocorrer num trace, entdo quando esses simbolos sao re-
movidos, o trace ¢ chamado de observavel. Um trace o de (p, @) to (g, 3) é representado

por (p, a) = (g, B). Quando o é um trace observavel de (p, o) para (g, 3), entdo pode ser
representado por (p, a) = (g, 3).

2.2. Relacao de Conformidade

Uma das abordagens de teste com base em modelos formais € a verificagdo de conformi-
dade. Uma relacdo de conformidade € definida com base em um modelo especifico.
A relacao ioco (input/output conformance) [Tretmans 2008] € definida sobre o modelo



IOLTS e permite a comparagdo entre uma implementacao e sua respectiva especificacao

IOLTS. Essa comparacdo € realizada com base nos comportamentos definidos pelos
estimulos de entrada e as saidas produzidas desse modelos.

De forma intuitiva, a verificacdo de conformidade baseada na relagdo ioco consiste
basicamente na verificacdo de um aspecto:

(i) a implementacdo sob teste pode produzir apenas saidas que também sdo pro-
duzidas pela especificagdo apds uma sequéncia de estimulos;

A intui¢@o da relagdo de conformidade para modelos IOVPTSs segue a mesma
l6gica, porém num cendrio bem mais complexo devido a memoria de pilha do modelo
associado. A conformidade ioco-like para IOVPTSs € que dada uma especificagdo .7 e
uma implementacdo .7, .# esta em conformidade com . quando, para qualquer compor-
tamento observavel o de ., qualquer simbolo de saida que .# pode produzir apés uma
execugdo sobre o estd, necessariamente, entre os simbolos que .¥ pode produzir apds a
execucao do mesmo o. Observe que estd intui¢ao € similar a da relagdo ioco para IOLTSs,
porém agora acrescentando a seguinte verificacao:

(i1) se a especificacdo produz uma saida ap6és uma sequéncia de estimulos de en-
trada, a implementagdo deve produzir esta mesma saida.

Dessa forma, a relacdo de conformidade entre uma especificagdo . e uma IUT
4 diz que se um comportamento o leva .# para uma configurag¢ao da qual pode produzir
a saida ¢, entdo o mesmo deve ocorrer para ..

3. Objetivos

O objetivo desse projeto € aprimorar as técnicas de teste baseadas em relagdes de con-
formidade aplicadas a sistemas reativos. Sistemas dessa natureza, tanto de software
quanto de hardware, sdo caracterizados pela intera¢ao continua com o ambiente externo,
tornando a atividade de teste bastante complexa, em especial quando os modelos sao mais
expressivos usando memoria auxiliar.

A ideia é compreender de forma mais aprofundada as técnicas existentes, suas
relacdoes de conformidade e os métodos de verificacio. Em seguida, o trabalho deve
explorar novas técnicas e ferramentas que possam otimizar e aumentar a eficiéncia do
processo de teste usando as relagdes mencionadas.

Os objetivos especificos do projeto sdo:

Estudar os métodos de verificagdo de conformidade para sistemas reativos.

. Pesquisar sobre o método tradicional IOCO, para compreender seu funcionamento

e as condi¢cdes em que pode ser aplicado.

Estudar a extensao IOCO para linguagens e suas possiveis aplicacdes.

4. Pesquisar o modelo de pilha IOVPTS para sistemas reativos complexos e a relacao
de conformidade associada.

5. Avaliar os cendrios préticos de aplicacao para as relacdoes de conformidade asso-
ciados a IOLTS bem como para os IOVPTS.

6. Propor uma arquitetura de teste especifica para sistemas reativos de acordo com o
estudo realizado.

7. Implementar mddulos adicionais com algoritmos aprimorados de teste usando as

relacdes de conformidade estudadas.

N =

e



4. Procedimentos metodologicos

O desenvolvimento deste trabalho seguird um conjunto de atividades estabelecidas com
o intuito de alcancar os objetivos propostos. As atividades estdo previstas para serem
realizadas durante o periodo planejado no cronograma da Tabela 1 e descritas abaixo:

Revisao bibliogréfica dos modelos formais IOLTS e IOVPTS;
Revisdo bibliografica das relacdes de conformidade para teste de sistemas reativos;
Levantamento e estudo da relagdao de conformidade cladssica IOCO;
Estudo aprofundado da relacdo de conformidade IOCO estendida e suas
aplicacoes;
5. Pesquisa e estudo aprofundado da relacdo de conformidade para modelos IOVPTS
e suas aplicacoes;
6. Analise e avaliacdo das técnicas estudadas;
7. Elabora¢do e aprimoramento dos mecanismos de teste para sistemas reativos ja
implementados;
8. Implementacdo dos mddulos de teste para verificacdo de conformidade para sis-
temas que usam memoria de pilha;
9. Aplicacdo pratica e andlise comparativa das técnicas;
10. Divulgacao dos resultados através de publicagdes.

Sl S e

Atividade 2024 2024
Jan | Fev | Mar [ Abr | Mai | Jun | Jul | Ago [ Set | Out
1 °
2
3 ° °
4
5 ° ° °
6
7 ° ° °
8 °
9
10

Table 1. Cronograma de execuc¢éo

5. Contribuicoes e/ou Resultados esperados

Entre os resultados esperados desse projeto estdo: os estudos aprofundados que abrange
os formalismos usados para modelar sistemas reativos com e sem memoria; estudo apro-
fundado das relacdes de conformidade IOCO cléssica, estendida e para modelos com
memoria de pilha; a proposta de um novo sistema baseado nos modelos conhecidos e
estudados; a aplicagdo prética e estudos de caso usando as técnicas de teste baseada em
conformidade; e a avaliacdo comparativa do desenvolvimento mesmo que parcial das
técnicas, bem como o aprimoramento dos algoritmos e estruturas existentes.

Espera-se que os métodos e ferramentas desenvolvidas contribuam para aumentar
a confiabilidade e qualidade dos testes para sistemas reativos.
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