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LEMOS, P. A. M.. Desenvolvimento e Avaliacao de um Fuzzer para Testes em
APIs REST. 2024. 43f. Trabalho de Conclusdo de Curso (Bacharelado em Ciéncia da
Computagao) — Universidade Estadual de Londrina, Londrina, 2024.

RESUMO

Com o aumento na utilizacao de APIs (Application Programming Interfaces) REST (Re-
presentational State Transfer) em sistemas contemporaneos, garantir a seguranga dessas
interfaces tornou-se um desafio critico. Um fuzzer é uma ferramenta projetada para testes,
introduzindo entradas aleatdrias em um programa, com o objetivo de identificar possiveis
falhas. No entanto, muitas ferramentas de fuzzing enfrentam limitagoes quando aplicadas
as APIs, incluindo inadequagao ao protocolo HTTP, dificuldades com mecanismos de au-
tenticagdo e autorizagao, e desafios na manipulacdo de estruturas de dados complexas.
Adicionalmente, a identificagdo precisa de erros é desafiadora devido a ambiguidade nas
respostas das APIs, o uso de cddigos de erro personalizados, e a possibilidade de erros
silenciosos ou mascarados, tornando a deteccao de vulnerabilidades uma tarefa complexa.
Diante dessa problematica, este trabalho foca no desenvolvimento de um fuzzer especiali-
zado para APIs REST. O objetivo é identificar erros e vulnerabilidades através da analise
de respostas da API, considerando especificidades como endpoints, argumentos e codi-
gos de retorno esperados. O fuzzer também abordara desafios como respostas ambiguas,
autenticacao e validagoes especificas.

Palavras-chave: Fuzzing. Testes automatizados. REST. API Web.



LEMOS, P. A. M.. Development and Evaluation of a Fuzzer for Testing REST
APIs. 2024. 43p. Final Project (Bachelor of Science in Computer Science) — State Uni-
versity of Londrina, Londrina, 2024.

ABSTRACT

With the increasing use of REST (Representational State Transfer) Application Program-
ming Interfaces (APIs) in contemporary systems, ensuring the security of these interfaces
has become a critical challenge. A fuzzer is a tool designed for testing by introducing ran-
dom inputs into a program, aiming to identify potential vulnerabilities. However, many
fuzzing tools face limitations when applied to APIs, including incompatibility with the
HTTP protocol, difficulties with authentication and authorization mechanisms, and chal-
lenges in handling complex data structures. Additionally, the precise identification of er-
rors is challenging due to the ambiguity in API responses, the use of custom error codes,
and the possibility of silent or masked errors, making the detection of vulnerabilities a
complex task. In light of these issues, this work focuses on the development of a fuzzer
specialized for REST APIs. The goal is to identify errors and vulnerabilities through the
analysis of API responses, considering specifics such as endpoints, arguments, and ex-
pected return codes. The fuzzer will also address challenges such as ambiguous responses,
authentication, and specific validations.

Keywords: Fuzzing. Automated testing. REST. Web API.
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1 INTRODUCAO

No mundo contemporaneo, as tecnologias da Web permeiam diversos aspectos das
nossas vidas cotidianas. A medida que a dependéncia de aplicacdes Web se intensifica, as
Interfaces de Programacao de Aplicativos (APIs - Application Programming Interfaces)
assumem um papel crucial, servindo como o elo que permite a comunicagao eficaz entre
diferentes programas [1]. Entretanto, o incremento na complexidade das APIs também

resulta no aumento de riscos de seguranca associados a elas [2].

Deste modo, a seguranga de APIs emerge como um topico de grande relevancia
e interesse na comunidade cientifica e no setor industrial [3]. H4 uma diversidade de
métodos empregados para salvaguardar a seguranca das APIs, os quais incluem a analise
estatica de cédigo, a implementacao de firewalls de aplicativos da Web e a utilizacao de
scanners de vulnerabilidades. O fuzzing — uma técnica de teste automatizado que envolve
o fornecimento de entradas malformadas, aleatorias ou semi-aleatérias a um programa —

tem se mostrado eficaz na identificagdo de vulnerabilidades até entdo desconhecidas [4].

Contudo, ferramentas de fuzzing originalmente nao foram desenvolvidas com um
foco especifico em APIs Web [5], j4 que possuem caracteristicas intrinsecas, como me-
canismos de autenticacao, limitacao de taxa e logs complexos, que muitas vezes nao sao
adequadamente abordados por fuzzers tradicionais [6]. Portanto, devido a esses desafios,
tais ferramentas frequentemente nao atingem um nivel de adequagao satisfatério para
testes nesse tipo de APIs [6].

O presente trabalho ¢ motivado pela necessidade de desenvolver um fuzzer fo-
cado na avaliacao de seguranca de APIs REST. O objetivo central é criar e avaliar uma
ferramenta que possa inserir diversos tipos de entradas aleatérias, considerando as pecu-
liaridades das APIs e as limitacoes que fuzzers tradicionais possuem, tais como lidar com
autenticacdo, analisar cddigos de resposta, fornecer uma forma eficiente e personalizavel
de identificar vulnerabilidades e erros, bem como gerenciar diferentes formatos de en-
trada (parametros, JSON;, etc.). O desenvolvimento, experimentos e avalia¢oes propostos
serdao conduzidos no CIA-Agro UEL (Centro de Inteligéncia Artificial no Agro da UEL,

financiado pela Fundagao Araucaria).

No Capitulo 2, é apresentada a fundamentacao tedrica, desenvolvendo conceitos
de APIs, REST, seguranca de APIs REST, testes de seguranca, fuzzing, fuzzing de APIs
e ferramentas de fuzzing. O Capitulo 3 explica o desenvolvimento e a implementacgao do
fuzzer concebido nesse trabalho, incluindo detalhes técnicos e escolhas metodologicas. No
Capitulo 4 sdo apresentados os resultados e as discussoes acerta deles, obtidos a partir da

execucao do fuzzer. Por fim, o Capitulo 5 apresenta a conclusao deste trabalho.
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2 FUNDAMENTACAO TEORICA

2.1 APIs

As APIs sao conjuntos de protocolos, rotinas e ferramentas que permitem a comu-
nicagao e interacao entre diferentes sistemas de software. Elas abrangem uma vasta gama
de solugoes, incluindo bibliotecas, frameworks, servigos Web e outros codigos reutilizaveis,
evidenciando a diversidade e versatilidade dessas interfaces no mundo do desenvolvimento
[7]. Conforme a defini¢ao fornecida pela AWS [8], uma API atua como uma porta atra-
vés da qual diferentes servigos de software podem interagir, permitindo que um sistema

solicite informagoes de outro e receba uma resposta em um formato padronizado.

Redhad et al. [9] também destacam que as APIs sao utilizadas para a integragao de
sistemas, servindo como contratos que definem como os componentes de software devem
interagir. Além disso, um dos grandes valores das APIs é a capacidade de reutilizar o
c6digo, permitindo que os desenvolvedores construam softwares com mais complexidade
de maneira mais eficiente ao aproveitar o trabalho ja realizado por outros. Esta reutilizacao
nao apenas acelera o processo de desenvolvimento, mas também garante que as melhores

préticas e solugoes testadas sejam incorporadas nos novos projetos [7].

A importancia das APIs na arquitetura de software moderna ¢é inegével [1] [10].
Elas desempenham um papel fundamental na construcao de aplicagoes distribuidas, per-
mitindo que diferentes servicos e componentes se comuniquem de forma eficiente e majori-
tariamente segura [9]. Com o aumento no uso de arquiteturas baseadas em microsservigos
[11] e a proliferacdo de dispositivos conectados na Internet das Coisas (IoT, do inglés
Internet of Things), as APIs tornaram-se ainda mais criticas para o funcionamento eficaz

dos sistemas [12].

2.2 APIs Web

As APIs Web representam um subconjunto especifico de APIs operando predo-
minantemente sobre protocolos Web, como HTTP ou HTTPS, projetadas para serem
consumidas por aplicagoes Web, dispositivos méveis e outros sistemas. Diferentemente
das APIs tradicionais, as APIs Web sao acessiveis remotamente e frequentemente utili-
zam formatos de dados padronizados, como JSON ou XML, para comunicac¢ao. Enquanto
as APIs REST sao um exemplo notério de APIs Web, existem outros estilos arquiteturais,
como SOAP e GraphQL, demonstrando a versatilidade e a ampla aplicacao das APIs no
ambiente digital moderno [13]. Neste trabalho, nos concentraremos nas APIs REST, que

serao detalhadas a seguir.
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2.2.1 APIs REST

O paradigma REST (do inglés, REpresentational State Transfer) estabelece um
conjunto de principios arquiteturais que tém se mostrado fundamentais para o desenvol-
vimento de sistemas distribuidos na Web. As APIs que seguem esses principios sao fre-
quentemente denominadas APIs REST. Essas interfaces sado organizadas em uma colec¢ao
de servicos Web REST, cada um encarregado de gerenciar operagoes CRUD (Criar, Ler,
Atualizar, Deletar, do inglés, Create, Read, Update, Delete) sobre determinados recursos
[1].

Neste cenario, um “recurso” é uma entidade que pode ser disponibilizada na Web,
podendo ser tao variada quanto um video, uma imagem ou um pedido de compra. Es-
tes recursos sao comumente acessiveis através de Identificadores de Recursos Uniformes
(URIs, do inglés Uniform Resource Identifier), o que os torna localizdveis e manipulé-
veis através de protocolos de aplicagao, como o HTTP (do inglés, HyperText Transfer

Protocol). Cada URI que aponta para um ou mais desses recursos é conhecida como um
endpoint de APT [1].

As APIs REST adotam um conjunto padronizado de diretrizes para a implemen-

tagao de métodos HTTP, conforme descrito a seguir [1]:

« GET /Ler: utilizado para acessar e recuperar informagoes sobre um recurso ou

conjunto de recursos;
« POST /Criar: empregado para a criagdo de novos recursos;
« PUT /Alterar: serve para modificar um recurso previamente existente;

« DELETE /Deletar: aplicado para a remogao de um recurso especifico.

Por exemplo, considere uma API REST que gerencia uma biblioteca. Uma possivel
URI HTTP apontando para o recurso, poderia ser ‘/1livros’. Neste caso, a operacao
HTTP ‘GET /livros’ é usada para recuperar a lista de todos os livros e ‘POST /livros’

poderia ser utilizada para adicionar um novo livro na biblioteca.

A URI do recurso e os métodos HTTP podem aceitar pardmetros de entrada
para especificar informagoes adicionais para a execucao das operagoes da API, como o
identificador do livro a ser recuperado (por exemplo, ‘/1ivros/{idLivro}’) ou um objeto

estruturado para ser adicionado a cole¢cao usando o método POST.

2.3 Ameacas a Seguranca de APIs Web

Com a evolugdo das arquiteturas de software modernas, as APIs Web tém sido

incorporadas em diversas solugoes tecnologicas. Devido a sua ampla utilizagdo e ao fato
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de estarem entre os principais vetores de ataque [10], evidencia-se a relevancia de se adotar

padroes de seguranga rigorosos no desenvolvimento e manutencao dessas interfaces [3, 10].

A seguranca das APIs Web é comprometida por uma série de vulnerabilidades
potenciais, muitas das quais sdo destacadas no OWASP APIT Security Top 10 [14]. A
OWASP (do inglés, Open Web Application Security Project) é uma organizacao sem fins
lucrativos que se dedica a melhorar a seguranca dos softwares e, devido a sua abordagem
aberta e colaborativa, as informagoes e ferramentas que ela fornece sdo amplamente reco-
nhecidas pela comunidade global de seguranca da informagao. O documento da OWASP
API Security Top 10 descreve as dez principais vulnerabilidades de seguranca de APIs.
Essas vulnerabilidades abrangem desde falhas em mecanismos de autenticagdo e autori-
zagao até a exposicao indevida de dados sensiveis. Tais fragilidades ndo apenas ameagam
a integridade dos sistemas que dependem desses servigos, mas também podem resultar
em violagoes de dados e impactos negativos nas operagoes comerciais [3]. A lista a seguir
apresenta as dez principais vulnerabilidades de seguranca de APIs, conforme definido pela

OWASP [14] em 2023.

o API1:2023 Broken Object Level Authorization: trata-se de situagoes em que
os endpoints de API sao suscetiveis a manipulacao do ID de um objeto enviado na
solicitagao, permitindo que atacantes acessem ou modifiquem objetos aos quais nao

deveriam ter acesso;

o« API2:2023 Broken Authentication: vulnerabilidades surgem quando os me-
canismos de autenticacdo de uma API sdo insuficientes ou mal implementados,

tornando-os alvos faceis para ataques;

o API3:2023 Broken Object Property Level Authorization: destaca-se pela
exposicao inadequada de propriedades de um objeto através de endpoints de API,
particularmente em APIs REST e GraphQL;

o API4:2023 Unrestricted Resource Consumption: surge quando uma API nao
impoe limites adequados no consumo de recursos, como largura de banda, CPU,

memoria e armazenamento;

o API5:2023 Broken Function Level Authorization: representa situacoes em
que uma API permite que usuarios nao autorizados acessem fungdes ou recursos

especificos;

e API6:2023 Unrestricted Access to Sensitive Business Flows: relaciona-se a

exposicao de fluxos de negdcios criticos sem restrigoes de acesso adequadas;

o APIT7:2023 Server Side Request Forgery: evidencia-se quando um endpoint
da API busca um recurso remoto com base em URLs fornecidas pelo usuério, sem

validagao adequada;
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o API8:2023 Security Misconfiguration: manifesta-se quando uma API opera

com configuragoes de seguranca inadequadas;

o API9:2023 Improper Inventory Management: resulta da falta de controle e

documentacao sobre as versoes e endpoints de uma API,

o API10:2023 Unsafe Consumption of APIs: surge devido a auséncia de controle

e documentacao adequados sobre as versoes e endpoints de uma API.

Além da lista especifica para seguranca de APIs, a OWASP também elaborou o
renomado “Top 10” que destaca as principais vulnerabilidades de seguranca em aplicagoes
Web em geral. Embora nao seja focada em APIs, esta lista é relevante para o contexto
deste trabalho, pois muitas das vulnerabilidades listadas também podem ser exploradas
através de APIs. A lista a seguir apresenta as dez principais vulnerabilidades de seguranca
em aplicagoes Web, conforme definido pela OWASP [15] em 2021.

o A1:2021 Broken Access Control: mecanismos de autenticacao de uma API in-

suficientes ou mal implementados facilitam ataques;

o A2:2021 Cryptographic Failures: uso de algoritmos criptograficos fracos ou im-

plementagao incorreta de algoritmos robustos;

e A3:2021 Injection: possibilidade de inje¢ao de cdédigo malicioso, como SQL, Cross-
Site Scripting (XSS) e injegdo de comandos;

e A4:2021 Insecure Design: decisoes de design que levam a falta de validacao de
entrada, auséncia de mecanismos de autenticagao, autorizacao e uso de componentes

vulneraveis;

e Ab5:2021 Security Misconfiguration: configuragoes inadequadas, como padroes
inseguros, armazenamento em nuvem mal configurado e defini¢bes incorretas de

seguranca do servidor Web;

e« A6:2021 Vulnerable and Outdated Components: uso de componentes com

vulnerabilidades reconhecidas;

o AT:2021 Identification and Authentication Failures: falhas na identificacao
e autenticacao, como senhas fracas, métodos inseguros e falta de protecdo contra-

ataques de forga bruta;

o AB8:2021 Software and Data Integrity Failures: falhas na integridade de dados

e software, como auséncia de validagoes e protecao contra-ataques de repeticao;

e A9:2021 Security Logging and Monitoring Failures: auséncia de mecanismos

adequados de monitoramento e logging;
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o A10:2021 Server-Side Request Forgery: endpoints da API que buscam recursos

remotos baseados em URLs do usuario sem validacao apropriada.

2.4 Testes de seguranca

Considerando a vasta gama de possiveis vulnerabilidades e os riscos inerentes as-
sociados ao desenvolvimento de software, a implementacao de testes de seguranca emerge
como uma pratica importante. Essa abordagem proativa é 1util para identificar e mitigar
falhas potenciais antes que elas se transformem em problemas reais, garantindo assim a
integridade, a disponibilidade e a confidencialidade dos sistemas e dados. Ao antecipar as
vulnerabilidades através de testes rigorosos, os desenvolvedores podem prevenir uma série

de ameacas e fortalecer as defesas de suas aplicagoes contra ataques mal-intencionados.

Existe uma variedade de abordagens diferentes para testes de segurancga, cada qual
com suas vantagens e desvantagens, sendo que nenhuma sera perfeita. Em um alto nivel,
existem trés abordagens principais, testes do tipo white box (do inglés, caixa branca), black
box (do inglés, caixa preta) e gray boz (do inglés, caixa cinza) [16]. A diferenga entre eles é
definida pelo nivel de acesso do testador aos recursos relacionados ao software. Em um dos
extremos, white bor requer um acesso completo ao codigo fonte, diagramas de design, etc.
Em um outro extremo, black box implica pouco ou nenhum acesso aos recursos. Enquanto
isso, em testes do tipo gray box, existe um acesso parcial a recursos, como documentagao,

por exemplo [17, 16].

2.4.1 Caixa Branca

Testes que utilizam a abordagem white box, também conhecido como clear-box
testing (do inglés, teste de caixa transparente), teste estrutural ou teste baseado em codigo,
tém como base a andlise das estruturas internas de uma aplicacdo ou sistema [17, 16].
Nesse tipo de teste, o testador tem acesso a estrutura interna, design e implementacao

do codigo-fonte, arquitetura e outros detalhes técnicos do aplicativo ou sistema em teste

(17, 16].

O teste de caixa branca pode ser realizado em diferentes niveis do ciclo de vida
do desenvolvimento de software (SDLC, do ingles Software Development Life Cycle),
incluindo testes unitarios, testes de integragao e testes de sistema [17]. Ele pode ser exe-

cutado usando diferentes técnicas, como andlise estédtica e andlise dindmica [17].

A andlise estatica envolve uma revisao do codigo-fonte ou do cédigo binario de uma
aplicagdo sem executa-la, utilizando ferramentas como revisores de cddigo e verificadores
de sintaxe. O objetivo ¢ identificar defeitos e vulnerabilidades antes que a aplicacao seja

implantada [17].
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A anélise dindmica, por outro lado, envolve a analise do comportamento de uma
aplicagdo enquanto estd em execucao, utilizando ferramentas como depuradores, perfis
de desempenho e monitores de desempenho. Tem como objetivo identificar defeitos e

vulnerabilidades que podem aparecer apenas durante a execucao [17].

2.4.2 Caixa Preta

Testes do tipo black box (do inglés, caixa preta) implicam que o testador tem
conhecimento apenas do que pode observar externamente no comportamento do sistema
ou aplicativo em teste. Este tipo de teste é orientado pelos resultados visiveis das agoes
do usuario, sem considerar como o software processa as entradas e produz as saidas.
A énfase estd em validar a funcionalidade e conformidade do sistema com os requisitos
especificados e em identificar quaisquer desvios ou defeitos comportamentais do ponto de

vista do usudrio final [17, 18].

Dentre as formas de teste do tipo caixa preta, destacam-se [17, 18]:

o testes de invasao: uma técnica em que o testador age como um atacante e tenta
encontrar e explorar vulnerabilidades no sistema ou aplicagao sem ter conhecimento

prévio do seu funcionamento interno;

o testes aleatérios, incluindo fuzzing: onde o software é submetido a entradas aleatérias

ou invalidas para verificar se ele pode lidar de forma segura e sem falhas;

» ferramentas de prozy: podem ser usadas para interceptar e modificar solicita¢oes e
respostas HTTP, permitindo que o testador examine o trafego entre o navegador e

o servidor e identifique vulnerabilidades;

o ferramentas de varredura automatica: podem ser usadas para identificar vulnerabi-

lidades em aplicativos Web sem a necessidade de interacao manual do testador.

2.4.3 Caixa Cinza

No meio do caminho entre os testes de caixa branca e caixa preta, estao os testes
gray box (do inglés, caixa cinza). Nesse contexto o testador tem conhecimento parcial
do aplicativo. Nesse caso, informacoes sobre entrada do usuario, controles de validacao
de entrada e armazenamento de dados podem ser conhecidas pelo testador. O objetivo é

verificar como a entrada do usuario é processada pelo aplicativo e armazenada no sistema

de back-end [17].
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2.5 Fuzzing

Fuzzing, abreviagao de fuzz testing (do inglés, teste de fuzzing), é uma técnica
automatizada de teste de software que emprega uma grande diversidade de entradas,
tanto normais como anormais, para a aplicagao alvo [19, 20]. Introduzido inicialmente por
Miller et al. em 1988 [21], o processo envolve nao apenas o fornecimento dessas entradas
a aplicagdo, mas também o monitoramento continuo dos estados de execugao do software
para identificar comportamentos inesperados, falhas ou travamentos. Esse monitoramento
permite que os desenvolvedores e testadores detectem e corrijam vulnerabilidades que s6
se manifestam quando o software é submetido a condigbes extremas ou atipicas [20].
Em contraste com outras técnicas, o fuzzing destaca-se pela facilidade de implantacao,
extensibilidade e aplicabilidade, podendo ser executado com ou sem acesso ao codigo-
fonte [19]. Adicionalmente, devido & sua natureza baseada na execugao real do software,

o fuzzing apresenta alta precisao [19].

A ferramenta que viabiliza essa técnica é denominada fuzzer. Atuando como um
gerador de entradas, ele cria os dados de teste e injeta no programa alvo. Existem di-
ferentes abordagens para a geracao de testes, como os métodos baseados em mutacao
e gramdtica [6] — métodos de mutacao modificam entradas de teste ji existentes, en-
quanto técnicas baseadas em gramatica geram novas entradas a partir de uma descri¢ao
estrutural da entrada. Além disso, os fuzzers podem operar em abordagens que vao desde
a caixa-preta [5], sem conhecimento do cédigo, até a caixa-branca, com total acesso ao
codigo-fonte [20].

O panorama atual do desenvolvimento de fuzzing reflete um crescente interesse na
abordagem de seguranca de software. Nos tltimos anos, a adogao de técnicas de fuzzing
mostra um aumento constante [20, 19, 22] e tem sido reconhecida por sua eficacia para
descobrir tanto falhas de implementacao, quanto vulnerabilidades de seguranca. Além
disso, o fuzzing tem se integrado com outras técnicas avangadas, como algoritmo genético,
analise de contaminagdo e execugao simboélica [20]. A comunidade académica demonstra
um interesse crescente no assunto, como evidenciado pelo aumento nas publica¢oes sobre
fuzzing [3]. Este foco continuo sugere que o fuzzing continuard a ser uma técnica valiosa

no campo da seguranca de software nos proximos anos [22].

2.5.1 Técnicas de Fuzzing

Existem diversas técnicas que foram introduzidas ao contexto de fuzzing para
melhorar a geragdo de entradas aleatérias. O trabalho de Chen et al. [23] possui um

levantamento das principais técnicas:

1. Técnicas de Geragao de Amostras:
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1

Sao empregadas para escolher e alterar sementes ', além de limitar e criar novas

amostras. Podem ser categorizadas em trés grupos principais:

e Random mutation (mutagdo randdmica): a ideia principal é utilizar mu-
tagdo de algum campo para gerar uma semente que sera utilizada para gerar
novas entradas. Sistemas de fuzzing que tem como base essa técnica sao rapi-
damente implementadas e possuem alta escalabilidade, ja que nao sao compu-
tacionalmente exigentes. Porém, essa técnica é ineficiente para encontrar pro-
blemas complexos, ja que nao tem visao do estado de execucgao da aplicagao e

nao possui algum tipo de parametro eficiente para as mutacoes;

« Grammar representation (representagdo gramatical): em contraste com
a mutagao randomica, essa técnica utiliza uma gramatica — que pode ser feita
automaticamente com técnicas como analise dindmica ou manualmente — para
gerar entradas mais direcionadas. E eficiente para aplica¢des com formatos de
entrada mais complexos, mas necessita de um conhecimento do sistema para

elaborar a gramatica;

» Scheduling algorithms (algoritmos de agendamento): sdo métodos que
tem como objetivo maximizar a saida do processo de fuzzing, com otimizagoes

de escolha de estratégias para sementes e estratégia de mutacao.

2. Técnicas de analise dinamica:
Tem como base a extragao de informagoes dindmicas a partir de um software em

execucao, podendo ser divididas em:

e Dynamic symbolic erecution (execugao dindmica simbdlica): consiste
em determinar possiveis entradas de um programa usando valores simbolicos
como entradas e gerando novos caminhos com base em restricoes simbolicas

coletadas;

« Coverage feedback (feedback de cobertura): utiliza informagoes sobre
quais partes do coddigo de um programa foram executadas durante os testes
para orientar a geragao de casos de teste na proxima iteracao. Isso resulta em
uma cobertura de caminho aprimorada e aumenta a probabilidade de encontrar
vulnerabilidades. E mais eficiente do que o fuzzing aleatério devido ao seu

mecanismo de feedback;

o Dynamic taint analysis: observa e identifica a propagacao explicita e o uso
inadequado de dados influenciados ou alterados por um invasor ou c6digo ma-
licioso na memoéria de um programa. Essa técnica utiliza dados de entrada com
“rétulos” para especificar como o programa manipula esses dados de entrada

e quais partes do programa foram afetadas pelos dados contaminados. Essa

Refere-se a uma entrada inicial ou caso de teste que é usado como base para gerar novas entradas
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técnica pode ser combinada com outras estratégias para aprimorar a precisao

do fuzzing.

3. Outros:
Uma outra técnica é o uso de aprendizado de maquina. Aprendizado de maquina
pode ser usado para melhorar a eficiéncia e eficacia do processo de fuzzing, gerando
melhores casos de teste e melhorando a cobertura de cédigo. Também tem utilidade
para identificar caminhos e se¢oes potencialmente perigosos no programa, apren-
dendo com caminhos e segoes em muitos programas que escondem vulnerabilidades.
Outra maneira de usar o aprendizado de maquina em técnicas de fuzzing é ajudar
a escolher uma estratégia de mutacao apos aprender os efeitos do uso de diferentes

estratégias de mutacao.

2.5.2 Vantagens e Desvantagens

Sendo uma ferramenta, das diversas que devem ser utilizadas para uma analise de
seguranca robusta, fuzzing tem vantagens e desvantagens, dentre as quais podemos citar

as seguintes vantagens:

« pode ser relativamente simples e facil de implementar [23];
 tem aplicacdo em uma ampla variedades de programas e sistemas [23, 4, 6];
« pode ser automatizado para executar testes repetitivos e de longa duragao [23];

o tem a capacidade de detectar vulnerabilidades e bugs que nao sao facilmente iden-

tificdveis por outras técnicas de seguranca [23];

o fuzzing pode ser utilizado para testar sistemas de software em tempo real, permi-

tindo que problemas sejam corrigidos rapidamente [24].
Em contrapartida, destacam-se as seguintes desvantagens:

» pode ser dificil gerar casos de teste que explorem todas as possiveis vulnerabilidades

23, 25];
 pode produzir muitos resultados de teste falsos positivos ou falsos negativos [23];

o pode ser dificil determinar se um resultado de teste é uma vulnerabilidade conhecida

ou uma vulnerabilidade desconhecida [23].

e pode ser dificil determinar a causa raiz de uma vulnerabilidade identificada pelo
fuzzing [23].
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2.6 Fuzzing de APIs REST

Para realizar o fuzzing de API REST, os testadores utilizam ferramentas especi-
alizadas que capturam e reproduzem o trafego HT'TP, analisam solicitagoes e respostas
HTTP e realizam o processo de fuzzing com heuristicas predefinidas ou regras defini-
das pelo usudrio [4, 6]. Algumas ferramentas também podem aproveitar especificagdes

Swagger? para orientar o fuzzing e gerar casos de teste mais inteligentes.

Considerando que APIs REST possuem um formato de entrada que pode ser va-
riado, fuzzing baseado em gramatica se torna uma boa alternativa em comparacao com
entradas puramente aleatérias [6]. Nao s6 isso, mas também requer a selegdo cuidadosa
de casos de teste e monitoramento do feedback dindmico do servigo [4]. Ao combinar essas
técnicas, os testadores podem alcancar uma cobertura de cddigo elevada e detectar uma

ampla gama de bugs e vulnerabilidades de seguranga [4].

2.6.1 Ferramentas de fuzzing de APIs REST

Nos tultimos anos, diversos avancos foram alcancados no campo do fuzzing de
APIs REST, revelando ferramentas inovadoras e estratégias eficazes para a identificacao

de vulnerabilidades. Dentre as ferramentas disponiveis, destacam-se:

« bBOXRT: ¢ uma ferramenta que tem como objetivo avaliar a robustez de servigos
REST. A ferramenta usa um documento de descrigdo de servigo como entrada para
gerar um conjunto de entradas invalidas que sao enviadas ao servico em combinagao
com parametros validos. Além disso, a ferramenta pode operar como um proxy de
injecao de falhas entre o cliente e o servidor. As respostas do servigo sao analisadas
preliminarmente em busca de casos suspeitos de falha e armazenadas para andlise

detalhada posterior pelo usudrio da ferramenta [27];

« EVOMASTER: é uma ferramenta de cédigo aberto que usa técnicas evolutivas
para gerar casos de teste de nivel de sistema para aplicativos corporativos e Web.
Ele é projetado para ser uma ferramenta de caixa branca (mas também tem uma
funcionalidade de caixa preta), o que significa que leva em consideragao os detalhes
internos do codigo do lado do servidor. Atualmente, ele se concentra em APIs REST
em execucao em JVMs (do inglés, Java Virtual Machines), mas pode ser estendido
para outras linguagens e contextos de teste de sistema. E composto por dois compo-
nentes principais: um processo principal responsavel pelas funcionalidades principais

e um driver de processo que inicia, para e reinicia o sistema em teste e instrumenta

2 Swagger permite a descricdo da estrutura de APIs em um formato legivel por maquinas, facilitando

a geracdo automadtica de documentacdo interativa e bibliotecas de cliente em varias linguagens. Isso
é alcangado ao fazer com que a API retorne um arquivo YAML ou JSON que adere a Especificagao
OpenAPI, detalhando operagdes, pardmetros, autorizacdes e informagoes adicionais sobre a API [26].
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seu codigo-fonte. A ferramenta é capaz de encontrar falhas em projetos de codigo
aberto e é¢ uma alternativa para testes manuais e outras ferramentas de geragao de
testes [28];

RESTest: é uma ferramenta de teste de caixa-preta de cddigo aberto para APIs
REST que suporta varias técnicas, incluindo fuzzing. Ela recebe como entrada a
especificagdo da API em formato OAS (do inglés, OpenAPI Specification) e gera, e
opcionalmente executa, casos de teste usando técnicas como fuzzing, teste aleatorio
adaptativo e baseado em restricbes. RESTest depende de geradores de dados de
teste personalizados para gerar automaticamente dados realistas, como enderecos
de e-mail e codigos de idioma. O framework pode ser facilmente estendido com
novos geradores, técnicas de geracao e escritores de teste. RESTest ja se mostrou
util na deteccao automatizada de bugs do mundo real em APIs comerciais usadas

por milhdes de usudrios em todo o mundo [29];

RestCT: utiliza testes combinatérios para gerar casos de teste automaticamente.
A ferramenta é capaz de testar as interacoes de um ntimero especifico de operagoes,
bem como as interacoes de parametros de entrada especificos em cada operagao. A
ferramenta é totalmente automaéatica e pode ser usada com qualquer especificacao

Swagger [30];

RESTler: é a primeira ferramenta de fuzzing automatico e inteligente para APIs
REST. Ela analisa uma especificagao Swagger, infere dependéncias entre tipos de so-
licitagao e gera testes definidos como sequéncias de solicitacoes que satisfazem essas
dependéncias. A ferramenta aprende dinamicamente quais sequéncias de solicitagoes
sao validas ou invalidas, analisando as respostas do servico a esses testes. RESTler
¢é capaz de encontrar novos bugs em servicos REST, incluindo vulnerabilidades de
segurancga, e é uma ferramenta promissora para testar a seguranca e confiabilidade

de servigos em nuvem [4];

RestTestGen: utiliza uma abordagem de caixa-preta automatizada para APIs
REST. Ele gera casos de teste para cenarios de execuc¢ao nominal e de erro, com
o objetivo de detectar defeitos de implementacao usando dois oraculos distintos. A
ferramenta usa o grafo de dependéncia de operagoes para modelar explicitamente
as dependéncias de dados entre as operacoes, e aplica operadores de mutacao para
gerar valores de entrada adicionais para cada operacao. A validacdo empirica da
ferramenta em 87 APIs REST reais revelou um grande ntimero de defeitos de im-

plementagao [31].

Schemathesis: possui testes baseados em propriedades para encontrar erros se-
manticos e falhas em APIs da Web OpenAPI ou GraphQL. A ferramenta é capaz

de fornecer cobertura de c6digo por meio de instrumentagao no lado do servidor ou
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suporte para testes em processo. Em uma avaliacao comparativa com outras oito
ferramentas, Schemathesis superou todas as outras em encontrar defeitos e lidar com
servigos-alvo sem erros internos fatais. A ferramenta é mantida como um projeto
de codigo aberto pelos desenvolvedores e pode ser usada em varios casos de uso no

desenvolvimento de software [32];

Pythia: combina fuzzing baseado em gramatica com feedback guiado por cobertura
e mutacoes baseadas em aprendizado para fuzzing de API REST com estado. Ele
gera casos de teste gramaticalmente validos e prioriza os casos de teste que sdo mais
propensos a encontrar bugs. A ferramenta foi avaliada experimentalmente em trés
servicos em nuvem de cédigo aberto em escala de produgao, mostrando que supera
abordagens anteriores em cobertura de cddigo e encontrou 29 novos bugs, que estao

sendo relatados aos proprietarios dos servigos [6];

foREST: usa uma abordagem baseada em arvore para gerar casos de teste e detectar
bugs e vulnerabilidades. A ferramenta modela as dependéncias de APIs com uma
estrutura de arvore, o que reduz a complexidade das dependéncias e captura a
prioridade das dependéncias de recursos. A ferramenta foi avaliada em experimentos
com servicos REST do mundo real e superou outras ferramentas de fuzzing de API
REST em termos de cobertura de c6digo e desempenho. A ferramenta esta disponivel

como c6digo aberto no GitHub [33];

Miner: tem um sistema hibrido de dados para melhorar o desempenho na desco-
berta de erros profundos e bugs de seguranca. A ferramenta implementa trés novos
designs que trabalham juntos para abordar as limitacoes dos fuzzers de API REST
existentes. Miner utiliza um modelo de rede neural para melhorar a qualidade da
geracao de solicitagoes em um modelo de sequéncia e um verificador de regras de
seguranga baseado em dados para capturar erros causados por parametros indefi-

nidos. A abordagem é genérica e pode ser aplicada a maioria dos fuzzers de API

REST [34].
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3 FUZZER PARA APIS REST

O objetivo do fuzzer desenvolvido neste trabalho é realizar testes em APIs REST
com entradas validas e invalidas, bem como analisar seus resultados. O fuzzer disponibiliza
pardmetros e configuragoes que podem ser definidos a partir de um arquivo JSON. Além
disso, a ferramenta conta com a capacidade de realizar requisi¢oes assincronas, trazendo
uma boa eficiéncia na execucdo e cobertura ampla de multiplos cenarios. Este conjunto
de funcionalidades é importante para uma analise sélida das APIs, avaliando nao apenas
a precisao das respostas em condi¢oes normais, mas também o comportamento sob con-
di¢bes atipicas e potencialmente adversas, como entradas mal formadas ou que fogem do

que a API espera receber.

3.1 Funcionamento do Fuzzer

Carregamento da Geragdo de Dados R Envio de .| Avaliagdo de | Geracéo de Logs e
Configuracéo de Teste "|  Requisi¢des " Respostas " Graficos

Figura 1 — Fluxo de Execugao

O fuzzer consiste da sequéncia de processos que é apresentada na Figura 1. O
'Carregamento da Configuragdo' comecga com a validagdo de um arquivo de configura-
¢ao formatado em JSON. Este arquivo contém as defini¢oes dos parametros de cada teste,
especificando detalhes como endpoints, métodos HT'TP permitidos, e as condi¢des sob as
quais as respostas da API sdo consideradas vélidas ou invalidas. A configuracdo inicial
deve ser precisa, pois guia o comportamento subsequente da ferramenta e determina a

relevancia dos resultados obtidos.

Na segunda etapa, o fuzzer aciona o médulo de 'Geragdo de Dados de Teste',
o qual cria uma variedade de entradas. As entradas sao elaboradas para representar tanto
casos de uso esperados quanto condigoes atipicas ou extremas, explorando assim a ca-
pacidade da API de lidar com um espectro amplo de requisicoes. Esses dados gerados
sao utilizados na fase de 'Envio de Requisigdes' a API, onde o mecanismo de envio
opera de maneira assincrona, permitindo eficiéncia e escalabilidade no processo de teste.
As respostas obtidas sao entdo comparadas com os resultados esperados na etapa de
'Avaliag3o de Respostas', onde qualquer divergéncia é registrada. Por fim, os resul-
tados dos testes sao compilados em logs na etapa de 'Geragdo de Logs e Graficos'.

Opcionalmente, nessa mesma fase, representacgoes graficas podem ser geradas, oferecendo



U = W N =

(>}

-3

24

uma analise compreensiva do comportamento da API sob as condig¢oes de teste especi-
ficados. O restante da secdo detalhard cada um dos blocos e o funcionamento de cada

aspecto.

3.1.1 Carregamento da Configuracao

O arquivo de configuracdo JSON ¢é definido pelo usuario e tem como objetivo
especificar os endpoints, argumentos e parametros gerais da API. Com essas especificagoes
o fuzzer tem a capacidade de criar dados validos e invalidos e depois comparar com as

respostas esperadas para determinar se existe algum tipo de comportamento inesperado.

O componente de especificacao da API requer uma URL base, definida pelo para-
metro base_url no arquivo, uma lista de endpoints e um parametro opcional custom_header
que determina headers personalizados. A inclusao desse pardmetro opcional traz uma fle-
xibilidade consideravel para a ferramenta, permitindo simulagoes de testes mais préximas
de cenarios de uso real. Por exemplo, headers personalizados podem ser usados para testar

APIs que requerem algum tipo de autenticacdo, bem como simular diferentes clientes.

A estrutura do arquivo de configuragoes segue conforme demonstrado na Figura

2:
Figura 2 — Exemplo de Configuracao

{

"base_url": "http://127.0.0.1:8000/api/v1i/",

"custom_header": {

"API-Key": "chave"
},
"endpoints": [
"arguments": [ ... ]

]

}

A configuracao também permite que o usudrio especifique cada um dos endpoints,
seus atributos e parametros. Essa especificacao é validada pelo fuzzer e mapeada para
uma estrutura interna chamada Endpoint que sera utilizada palas etapas de Geragio de
Dados de Teste — para saber os padroes que devem ser utilizados para a geragao de
testes — e pelo médulo de Envio de Requisigdes — para determinar os pardametros de

execucao.

Um exemplo de configuracao de endpoint é descrito na Figura 3.

Os parametros disponiveis para configuragdes no JSON sao:

e path: indica o caminho para o endpoint, por exemplo, /modelo;
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Figura 3 — Exemplo de Endpoint

"endpoints": [

{
"path": "modelo",
"method": "GET",
"argument_type": '"query_parameters",
"expected_response_for_valid": [ "200" ],
"expected_response_for_invalid": [ "400" 1],
"n_inputs": 100,
"arguments": [ ... ]

e

]

method: representa o método HTTP que deve ser utilizado no request, por exemplo,
GET, POST, etc;

argument_type: indica se a requisi¢ao deve ser feito com os argumentos por parametros
ou no formato JSON. Pode ser do tipo query_parameters, json ou template. O tipo
template permite ao usuario indicar um arquivo JSON que serd utilizado como base

para os requests;

expected_response_for_valid(3expected_response_for_invalid:deﬁIKHn(iuaSIH¢8S<que
o usudario precisa indicar, que definem para o fuzzer quais cédigos de resposta HT'TP
sao esperados para uma entrada valida e invalida. O fuzzer, entdo, compara a res-
posta recebida com as esperadas e, caso elas nao coincidam pode-se identificar um

comportamento inesperado;
n_inputs: determina o nimero de requests feitos para o endpoint;

arguments: com excecao dos casos em que o tipo de argumento ¢ template, uma lista

de argumentos é necessaria para o endpoint;

template_filename: quando o tipo template for utilizado, é necessario especificar o

nome do arquivo que deve ser utilizado;

custom_header: indica headers personalizados para o endpoint, caso existam.

Para cada endpoint do tipo query_parameters ou json, é necessario indicar uma lista

de argumentos, especificados pela chave arguments. Cada pardmetro permite uma custo-

mizagao para que o usuario possa especificar o que deve ser considerado valido e, entao,

o fuzzer podera criar dados invalidos. Cada argumento é definido conforme o exemplo

apresentado na Figura 4.

Para os argumentos, os parametros disponiveis no JSON sao:
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Figura 4 — Exemplo de Argumento

"arguments": [

{
"name": "num",
"type": "int",
"min_acceptable_size": O

I

{
"name": "ponto_flutuante",
"type": "float",
"max_acceptable_size": 100,
"min_acceptable_size": O,
"precision": 2

}:

{
"name": "parametro_limitado",
lltype ll: n String" s
"alphabet": "abcdel23",
"max_acceptable_size": 100,
"min_acceptable_size": O

e

{
"name": "parametro_padrao",
"type": "string",
"alphabet": "/default",
"max_acceptable_size": 100,
"min_acceptable_size": 0

I g

]

e name: indica o nome do argumento;
e type: 0 tipo do argumento, que pode ser int, float OU string;

e max_acceptable_size € min_acceptable_size: todos os argumentos tém um parametro
opcional de tamanho minimo e méaximo. Para inteiros e nimeros de ponto flutuante
esses valores representam o maior e menor numero aceito e, no caso de strings,
o comprimento maximo e minimo. Quando um desses argumentos nao é definido
pelo usudrio, sdo utilizados o menor e maior valor para inteiros (-2147483648 e
2147483647).

e alphabet: 0 tipo string também permite a definicdo opcional de um alfabeto ou
selecionar um dos alfabetos disponibilizados pelo fuzzer. A defini¢do é determinada

por uma string que contém todos os caracteres que podem ser utilizados.

No tipo de entrada template (demonstrado na figura 5), é especificado um arquivo
adicional que define o formato de envio de dados. Este arquivo servird como modelo de
JSON a ser enviado: as chaves definidas pelo usuario permanecem as mesmas, enquanto

as chaves que terminarem com -FUZZABLE terao seus dados gerados automaticamente du-
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rante a fase de Gerag3o de Dados de Testes. Esta abordagem permite uma flexibili-
dade maior na definicdo de dados para teste com estruturas mais complexas, mantendo
o formato bésico do JSON intacto e gerando valores automaticamente para as chaves

especificadas como fuzzable.

As defini¢oes de dados seguem o padrao: STR min max /default. O prefixo STR indica
que serda gerada uma string. O valor min representa o tamanho minimo da string, enquanto
max representa o tamanho méaximo. Por fim, /default especifica o alfabeto que deve ser
considerado vélido, podendo ser uma string de caracteres ou selecionar um dos alfabetos

padrdes disponiveis com o uso de “/” e o nome do alfabeto.

A figura 5 representa um exemplo dessa estrutura.

Figura 5 — Exemplo de Arquivo de Template

{
"customerID-FUZZABLE": "STR 0 10 /default",
"customerName ~-FUZZABLE": "STR 0 10 /default",
"customerAge": "10",
"dict-FUZZABLE": {
"id-FUZZABLE": "STR O 10 abcdefgh",
"name-FUZZABLE": "STR O 10 abcdefgh",
"dictInsideDict -FUZZABLE": {
"id-FUZZABLE": "STR O 10 /default"
1,
"age": 10,
"times": 10
T,
"shippingAddress": {
"street": "123 Main St",
"city": "Springfield",
"state": "IL",
"zip": "62704"
T,
"paymentMethod": {
"type": "credit card",
"cardNumber": "4111111111111111",
"expirationDate": "12/25",
"cvv": "123"
}

5}

3.1.2 Geragao de Dados de Testes

Nesse modulo, sao implementadas funcionalidades para a geragao de dados de
teste com base no que foi definido pelo processo de Carregamento da Configurac3o.
Sao definidos os alfabetos disponiveis para strings e trés geradores de dados, um para
cada tipo de argumento possivel: inteiro, nimero de ponto flutuante e strings. A estrutura
armazena os codigos esperados para validos, invalidos, bem como o nimero de inputs que

devem ser gerados e os tamanhos maximos e minimos. O modelo responsavel pela geracao
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de string possui um atributo a mais que armazena o alfabeto e o de float possui um para

precisao.

Para cada um dos geradores, sao definidos 4 processos:

e _generate_valid_input_data: método responsavel por criar um dado valido, respei-
tando os parametros passados para o gerador. Ex.: no caso de um inteiro entre 0 e

100, esse método retornarda um nimero aleatério dentro desse intervalo;

e _generate_invalid_input_data: gera um dado invalido extrapolando os parametros
definidos. Utilizando o também o exemplo de um inteiro entre 0 e 100, esse método

retornard um ntmero inteiro fora do intervalo determinado ou uma string aleatéria;

e _generate_valid_inputs: executa o método _generate_valid_input_data N vezes e re-
torna uma lista de elementos da classe Input com o dado gerado, o cdédigo esperado

e um booleano indicando que a entrada gerada ¢ valida;

e _generate_invalid_inputs: analogo ao método anterior, mas as instancias geradas sao

do tipo invalido.

Ainda dentro desse médulo, é definida uma estrutura interna Input que armazena
o dado que sera inserido no argumento e um atributo que indica se esse dado é vélido
ou nao. Com esse atributo sabe-se se o c6digo esperado é para um dado valido ou inva-
lido. O objetivo dessa estrutura é permitir que o fuzzer, no médulo de Avaliagio das
Respostas, identifique qual o cédigo esperado pela requisicdo, de modo que caso uma
requisicao tenha varios argumentos, um tnico que seja invalido determina que o cédigo
de retorno da requisicao deve ser o de dados invalidos, caso todos sejam validos, o codigo

esperado é o de dados validos.

O método generate, implementado pelo médulo, gera uma lista de entradas mis-
turando entradas validas e invalidas. Primeiro, ele cria duas listas separadas: uma com
entradas validas e outra com entradas invalidas para aquele argumento. Depois, divide
a lista de entradas validas em duas partes: os primeiros 30% dessas entradas formam a
primeira parte, e o restante das entradas vélidas sao combinadas com todas as invali-
das para formar a segunda parte. Essa segunda parte é entdo embaralhada (misturada
aleatoriamente). Por fim, o método retorna uma nova lista, comegando com a primeira
parte das entradas validas seguida pela segunda parte misturada de entradas véalidas e
invalidas. Essa divisao visa otimizar a eficiéncia da fase de Andlise de Respostas do
fuzzer, ao estabelecer uma linha de base confidvel com as primeiras requisi¢oes validas.
Dessa forma, a identificacao de comportamentos anormais da API é facilitada, permitindo
uma avaliagdo mais precisa sobre como entradas invilidas impactam sua estabilidade e

seguranca.
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Esse sistema de geracao de dados é utilizado pela classe Endpoint através do método
generate_inputs. Esse método é projetado para criar uma lista de objetos da classe Request,
selecionando a estratégia de geragao com base no tipo de argumento especificado. Se o atri-
buto argument_type for "template’, ele chama _generate_templates() para produzir entradas
com base em templates pré-definidos. Caso contrario, recorre a _generate_inputs_regular()
para gerar entradas de maneira padrao. Esses métodos percorrem a lista de inputs pas-
sada pelo arquivo de configuracao, criam as instancias da classe Input e depois agrupam
os dados (os diferentes parametros do request) para formar os Requests — uma estrutura

interna que armazena todos os dados referentes as requisigoes.

A Request é definida como descrito na figura 6.

Figura 6 — Estrutura Request

class Request:
data
expected_codes
method
url
headers
actual_code
text_response
curl
datetime
is_valid
is_error

Os atributos sdo:

e data: contém o nome dos parametros e os dados gerados;

e expected_codes: armagzena os codigos esperados para a requisi¢ao;

e method: tem o cdédigo HTTP que deve ser utilizado;

e url: define a URL do endpoint;

e headers: atribui os headers personalizados, caso tenha;

e actual_code: um atributo que vai armazenar o codigo recebido da API,
e text_response: armazenara o texto da resposta da API;

e curl: guarda o comando cURL! para executar o request. Permite o usudrio verificar

e reproduzir requests que tiveram algum problema;

1 comando utilizado em sistemas Unix e baseados em Unix para transferir dados de ou para um servidor,

suportando diversos protocolos, como HTTP, HTTPS, FTP, entre outros [35]
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e datetime: arquiva o hordrio em que o request foi feito. E utilizado para ordenar os

requests por ordem cronoldgica;

e is_valid: é um booleano que armazena se o request deve ser tratado como valido ou

invalido;
e is_error: define se a API lidou com o request de forma esperada ou nao.

Para as entradas do tipo template_json, sao feitas copias da estrutura JSON com
os dados gerados, de modo que as chaves que terminam com -FUZZABLE sao atualizadas

com os dados gerados, e o sufixo -FUZZABLE é removido da chave.

3.1.3 Envio de Requisicoes

Para cada endpoint especificado no arquivo de configuragoes, uma lista de Request é
criada no processo de Geragdo de Dados de Teste. Posteriormente, nesse modulo, esta
lista é processada assincronamente, a uma taxa de dez requisi¢oes por segundo, utilizando
os dados mantidos na estrutura. A medida que os requests sio realizados, os demais
atributos ainda nao definidos, tais como actual_code € text_response, sao atualizados. Esse
procedimento assegura que, ao término da execucao, a lista de Request esteja organizada
em sequéncia de execucao com todos os dados relevantes preenchidos, facilitando assim a

analise subsequente no médulo de Avaliagdo das Respostas.

3.1.4 Avaliacao das Respostas

Apés a realizagao das requisigoes, procede-se com uma analise detalhada de cada
uma, identificando aquelas cujo codigo de retorno diverge do esperado. Para esses casos, o
Request ¢ marcado, e o incidente é registrado no log. Além disso, conduz-se uma avaliacao
especifica para detectar requests que possam ter comprometido a estabilidade da API.
Esta andlise consiste em identificar se ha ocorréncias de erro isoladas, caracterizadas
por um request com falha precedido unicamente por operagoes bem-sucedidas e seguido
exclusivamente por falhas. Tal padrao sugere uma possivel causa de interrupg¢ao no servigo.
Cabe destacar que, dada a coleta abrangente de dados sobre todos os requests realizados,

o conjunto de informacoes disponiveis oferece amplas possibilidades para futuras anélises
detalhadas.

3.1.5 Logs e Graficos

Durante a execucao do programa, sao exibidos logs diretamente no console para
indicar o endpoint atual e o passo do processo. Além disso, os logs sao registrados em

arquivos de texto para andlises futuras.
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Os logs nos arquivos de texto sdo organizados da seguinte forma: é criada uma pasta
com o nome fuzzer seguido do ID do processo. Dentro dessa pasta, hd um arquivo chamado
fuzzer.log que armazena os logs da execucao. Também sao criados subdiretorios para
cada endpoint testado, nomeados com o método HTTP e o caminho do endpoint. Esses
subdiretérios contém logs de erros validos (valid_error.log) e invalidos (invalid_error.log

), bem como logs de operagoes bem-sucedidas, quando o modo verboso esté ativado.

Os logs de erros incluem detalhes sobre o c6digo de status retornado, os codigos
esperados, os dados da requisi¢ao, cabecalhos, método, caminho, o comando cURL cor-

respondente e a resposta textual. Essas informagdes facilitam a identificacdo e analise de
falhas.

Adicionalmente, graficos representando os codigos de status das respostas de cada
endpoint sdo salvos nos subdiretorios correspondentes, proporcionando uma visualizacao

grafica do comportamento das requisi¢oes ao longo do teste.

Um exemplo da estrutura de arquivos gerados apds a execucao segue conforme a
figura 7.

Figura 7 — Estrutura de Arquivos

fuzzer4222/
|--- fuzzer.log
| --- graphs/
| --- POST_tokens.png
|--- POST_tokens/
|--- invalid_error.log
|--- valid_error.log
|--- ok.log
| -—- GET_tokens/
|--- ok.log
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4 AVALIACAO E RESULTADOS

Para a avaliagdo do fuzzer desenvolvido neste estudo, adotaram-se duas aborda-
gens distintas. Inicialmente, aplicou-se o fuzzer ao ConsistenclA, um sistema real em
desenvolvimento usado pelo CIA-Agro (Centro de Inteligéncia Artificial no Agro) da Uni-
versidade Estadual de Londrina. Essa avaliacao visou testar a eficacia do fuzzer em um
ambiente operacional real. Em seguida, para ampliar a gama de cenarios testados e au-
mentar a robustez dos resultados, o fuzzer foi também aplicado a uma API sintética, a
qual foi elaborada e descrita no artigo [25]. Esta abordagem dupla permitiu ndo apenas
validar a ferramenta em condigoes reais de uso, mas também explorar sua capacidade de

identificar falhas em um ambiente controlado e diversificado.

4.1 Testes no ConsistenclA

O ConsistenclA, desenvolvido no ambito do CIA-Agro — um centro de pesquisa
focado na aplicacao de Inteligéncia Artificial para resolver problemas do setor agropecuario
—, é uma ferramenta que integra dados de sensores meteorolégicos para prever anomalias

nos conjuntos de dados coletados, utilizando para isso algoritmos de TA.

Esta ferramenta é acessivel através de uma API REST que oferece operagoes
CRUD (Create, Read, Update, Delete). Os endpoints que permitem a entrada de dados
pelos usudrios, e que foram submetidos a testes utilizando o fuzzer, sdo enumerados na
Tabela 1.
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Endpoint Método Dados esperados Cébdigos esperados de retorno
name: string até 36 caracteres

/algoritmo POST version: string até 8 caracteres
library: string até 36 caracteres

201: criagdo bem-sucedida
400: parametros incorretos

204: remogao bem-sucedida
DELETE id: int maior que 1 200: nao encontrado
400: parametros incorretos
201: criacdo bem-sucedida
400: parametros incorretos
201: criacdo bem-sucedida
400: parametros incorretos
200: sucesso
400: ndo encontrado ou erro nos parametros

/feature POST name: string até 16 caracteres

DELETE id: int maior que 1

/modelo GET id_feature: int maior que 1

id_ feature: int maior que 1
POST id_algorithm: int maior que 1
hyperparameters: string até 64 caracteres

201: criagdo bem-sucedida
400: parametros incorretos

204: remogao bem-sucedida
DELETE id model: int 200: nao encontrado
400: pardametros incorretos

data__hora__inicial: string
/sample GET data_hora_ final: string
id_sensor: int
id__station: int maior que 1
id_ feature: int maior que 1 201: criagdo bem-sucedida
id__model: int maior que 1 400: parametros incorretos
name_ sensor: string

200: sucesso
400: ndo encontrado ou erro nos parametros

/sensor POST

204: remoc¢ao bem-sucedida
DELETE id_sensor: int maior que 1 200: nao encontrado
400: parametros incorretos

name: string até 128 caracteres
id__idr: int maior que 1
/station POST latitude: float
longitude: float
descrigao: string até 256 caracteres

201: criagao bem-sucedida
400: parametros incorretos

Tabela 1 — Endpoints ConsistenclA

Para iniciar o processo de fuzzing, configurou-se um arquivo JSON, detalhando
os endpoints que seriam submetidos a testes, os tipos de dados correspondentes e os
c6digos de retorno esperados, como descrito na Tabela 1. Vale ressaltar que esse arquivo
de configuragao também especifica um cabegalho personalizado contendo uma chave de
API, necessario para a autorizacao das requisicoes. Para cada endpoint, foram realizados

100 requisicoes.

Durante os testes, a execugao do fuzzer levou a alguns problemas de funcionamento
da API, que demandaram reinicializagoes. Quando isso ocorreu, o fuzzer foi reiniciado para
prosseguir com os testes nos endpoints restantes. O principal objetivo destes testes, ao
executar a ferramenta, foi assegurar que a API realiza a devida validagao das entradas
do usuario, assegurando nao apenas a precisao dos tipos de dados, mas também a correta

emissao dos codigos de resposta, conforme as expectativas para dados validos e invalidos.

Ao final da execucao, a analise dos logs do fuzzer revelou varias falhas em diferentes

endpoints. As causas desses erros foram identificadas por meio de uma andlise detalhada
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dos logs produzidos pela API.

Dentre o que foi encontrado para /algoritmo, destacam-se os seguintes pontos:

o a API nao valida adequadamente os parametros recebidos, resultando em codigos

de retorno inesperados, como 500 em vez de 400 para strings invalidas;

e erros nas operagoes do banco de dados — como a tentativa de insercao de um dado
que nao respeita os atributos da tabela — nao sao tratados adequadamente, cau-
sando falhas persistentes em futuras operacoes até que o servidor seja reiniciado.
Esse problema torna-se evidente ao examinar o grafico da figura 8, produzido du-
rante a execucao do fuzzer. Os dados validos consistem em strings que respeitam a
restricao de tamanho estabelecida, enquanto os dados invalidos sao representados
por strings que excedem esse limite maximo. O grafico na figura 8 revela que a pri-
meira tentativa de inser¢ao no banco de dados com uma string maior que o tamanho

permitido resultou em uma falha persistente, causando o erro observado.

Endpoint: POST algoritmo

500 ~ L___________________________________________________________________________J

450

400 -

350 A

Status Code

300 -

250

200 4 o

T T T T T T
) QD ® AN AN *\?Q
Requests

Figura 8 — POST /algoritmo

Em relagao a /feature, podemos observar os seguintes aspectos importantes:
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similar ao algoritmo, as operacoes POST e DELETE sofrem de falta de validagao de
parametros, levando a c6digos de retorno errdoneos, como 500 em vez de 400 para

entradas invalidas.
No contexto de /modelo, sdo importantes os seguintes elementos:

Problemas semelhantes com falta de validacdo de parametros e tratamento inade-
quado de erros no SQL Alchemy!, resultando em cddigos de retorno inesperados,

principalmente 500 para entradas invalidas.
Para /sample, evidenciam-se os seguintes pontos:

a operacao GET revelou uma limitacdo no fuzzer: a auséncia de suporte para for-
matar entradas de string de acordo com padroes especificos. Para o endpoint em
questao, o padrao exigido é o formato de data: 2016-01-01 00:00:00, por exemplo.
O endpoint verifica se os parametros data_hora_inicial e data_hora_final estao con-
forme o padrao de data esperado. Como o fuzzer nao é capaz de gerar dados nesse
formato especifico, nao conseguimos produzir dados validos para testar completa-
mente o endpoint. Apesar disso, o teste identificou que, quando a data fornecida era
invalida, o servidor retornava um cédigo 200 com uma mensagem de erro, em vez

do esperado codigo 400.
Para /sensor, salientam-se as seguintes caracteristicas:

todas as operagoes (GET, POST e DELETE) demonstram a mesma falta de validagao
de parametros, resultando em cédigos de retorno inesperados, especificamente 500
para entradas invalidas. Contudo, a operacao POST enfrentou problemas adicionais
quando tratava de inteiros superiores ao limite suportado pelo tipo inteiro, o que
nao foi adequadamente gerenciado pelo servidor. Isso causou uma falha persistente,
que exigiu a reinicializacao do servidor — um problema similar ao observado no

endpoint /algoritmo com o método POST.
No que tange a /station, as particularidades sao:

similar as outras entidades, a operagao POST do endpoint /station nao valida ade-
quadamente os parametros, resultando em cédigos de retorno incorretos. Uma ten-
tativa de insercao com um ID maior que o teto suportado pelo tipo inteiro resultou
em uma falha persistente semelhante a observada na operacao GET de sensor e POST

de algoritmo.

1

ORM para python utilizada na aplicacdo sendo testada
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Uma anélise geral dos erros indicados nos trouxe as seguintes conclusoes:

a falta de validagdao de parametros é uma falha critica na API, resultando em com-

portamento inesperado e potencialmente inseguro;

e os erros no SQL Alchemy nao sao tratados adequadamente, levando a falhas persis-

tentes que afetam todas as operagoes futuras até que o servidor seja reiniciado;

 alguns codigos de retorno para requisi¢oes com dados invalidos nao estao retornando
o codigo 400;

« a partir dos resultados do fuzzer foi visto que é importante realizar uma revisao com-
pleta do codigo para implementar validagao adequada de parametros e tratamento

de erros robusto para garantir a estabilidade e seguranca da API.

A utilizacao do fuzzer no sistema ConsistencIA revelou que a ferramenta foi eficaz
na identificacdo de uma série de falhas. Os testes permitiram descobrir deficiéncias em
relacao a validagao de parametros e ao tratamento de erros. As caracteristicas do fuzzer,
tais como a geragao automatica de entradas (vélidas e invélidas) variadas e a capacidade
de comparar o cédigo de retorno recebido com o esperado, desempenharam um papel

importante para expor esses problemas.

4.2 Testes na API sintética Rest-Faults

Em [25], Zhang et al. apresentam um longo estudo sobre diferentes fuzzers, bus-
cando compara-los em temos de eficacia na geracao de casos de teste para APIs REST. Eles
avaliam varios critérios, como cobertura de cédigo, cobertura de mutacao e a capacidade
de identificar falhas especificas, destacando a importancia de considerar essas variaveis
ao comparar as ferramentas de fuzzing. Para realizar este estudo, eles construiram uma
API sintética (Rest-Faults) que retine um conjunto bastante diverso de falhas que foram
utilizadas como base para comparacao entre as 7 ferramentas. Essa API sintética também

foi utilizada para testar o fuzzer desenvolvido nesse trabalho.

Seguem os tipos de falha que estdao presentes na API sintética:

1. Excecao lancada na logica de negdcios da API, resultando em um cédigo de status

HTTP 500;

2. Um endpoint retorna uma carga 1til onde um campo possui o tipo errado, com base

no esquema;

3. Um endpoint retorna um cédigo de status de sucesso (ou seja, na familia 2xx) que

nao esta declarado no esquema — definido pelo arquivo schema. json;
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4. Uma carga util requer que um campo numérico seja limitado a um certo valor

maximo, mas essa restricao é ignorada na API;

5. Uma carga ttil requer que um campo de string seja limitado a uma certa enumeracao

de valores, mas essa restricao é ignorada na API;

6. Uma carga ttil requer que um campo booleano esteja presente, mas essa restri¢ao

é ignorada na API;

7. Um endpoint POST retorna um cabegalho de localiza¢ao (apontando para o novo
recurso criado) que é invélido, resultando em um cédigo de status 404 se for usado

em uma chamada GET;

8. Um endpoint DELETE retorna o coédigo de status 200, mas nao exclui nada (ou

seja, um GET na mesma URL ainda retornaria o recurso nao excluido);

9. Um endpoint PUT aplica erroneamente uma atualizagdo parcial (com seméntica
semelhante & RFC 7396 JSON Merge Patch) em vez de fazer uma substituigio
completa de recursos (o que pode ser detectado ao buscar o recurso modificado com

um GET), conforme a seméantica HTTP;

10. Um endpoint PUT aplica erroneamente uma modificacdo nao idempotente. Por-
tanto, chamar o mesmo endpoint mais de uma vez leva a resultados diferentes, que
podem ser verificados ao buscar o recurso modificado com um GET. Lembre-se de
que todos os verbos HT'TP sao idempotentes, exceto POST e PATCH.

De acordo com [25], dessas 10 falhas implantadas na API, a 1* foi detectada por
cinco dos sete fuzzers, enquanto a 2% foi detectada por apenas um e a 3* por apenas dois.
As demais falhas nao foram detectadas corretamente por nenhum fuzzer. Detectar uma
falha, dentro do contexto do artigo, significa nao sé detectar o erro, mas também indicar

o que faz o teste ser invalido.

Para a execugao do fuzzer, o arquivo schema. json (um arquivo de defini¢ao aderente
a especificagdo OpenAPI) disponibilizado pela APT foi convertido para o formato de con-
figuracao aceito pelo fuzzer proposto nesse trabalho. O tnico ajuste necessario foi incluir
o codigo de retorno HTTP 400 como padrao para dados invalidos e foram realizados 100

requisicoes para cada endpoint.

Durante a execucao do fuzzer, foram detectados com sucesso erros nos endpoints
com as falhas 1, 3 e 4. Os erros sao registrados nos logs, cabendo ao usuério analisar e
identificar suas causas, algo que é um possivel ponto de melhoria: indicar para o usuario

qual é o problema com o request feito.

O endpoint /x (que ndo possui pardmetros) com o método GET, continha a falha

1 de modo que qualquer request feito retorna um cédigo 500 com uma mensagem de
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erro, enquanto no esquema o codigo definido como esperado para requisigoes era 200. O
fuzzer detectou corretamente que o cédigo retornado pelo endpoint nao era o esperado e

registrou no log de erro que havia uma inconsisténcia.

As falhas 2 e 3 estao presentes no endpoint /y, que também nao possui parametros
do usuario. Esse endpoint é do tipo GET e retorna o cédigo 201, enquanto no esquema o
cddigo declarado é 200. A falha 3 foi detectada corretamente pelo fuzzer de modo que o
cddigo 201 retornado foge do esperado 200 e é reportado nos logs de erro. O erro 2 nao
foi corretamente detectado porque o fuzzer nao faz uma analise detalhada do contetido

do retorno das requisi¢oes, mas apenas do cédigo de status.

Por fim, o endpoint /y com o método POST possui as falhas 4, 5, 6 e 7 e possui 3

parametros:

1. Um inteiro com tamanho maximo de 100;
2. Um booleano;

3. Uma string que deve ser “FOO” ou “BAR”.

No esquema, o codigo esperado para a requisicao ¢ 201 indicando que um objeto foi
corretamente criado, porém nenhuma verificacao é realizada por parte da API e indepen-
dente dos dados passados, o codigo de retorno é 201. O fuzzer detectou corretamente que
o cédigo de retorno foi o esperado para um dado valido mesmo com inteiros maiores que o
maximo especificado, portanto o erro 4 foi encontrado pelo fuzzer. Os erros 5 e 6, também
relacionados com a validacao de dados de entrada, nao foram corretamente detectados.
Isso seria um ponto de melhoria para a ferramenta e nao apresenta grandes desafios para
uma possivel implementacao. Seria necessario adicionar o tipo de argumento booleano e
enum como possibilidades no arquivo de configuragdo, bem como criar geradores para
esses tipos de dados — com o ntcleo do fuzzer ja desenvolvido, essa implementacao nao

seria muito trabalhosa.

O fuzzer nao esta preparado para detectar os erros 7, 8, 9 e 10, pois eles requerem a
analise de sequéncias de requisicoes e respostas REST, algo que a ferramenta, atualmente,
nao faz. Esse também é um ponto de melhoria para a ferramenta, mas pode representar

um grande desafio, ja que nao existe nenhum suporte para isso neste momento.

Em comparac¢ao com o RESTler, um fuzzer bastante popular e avaliado por Zhang
et al.[25], o fuzzer desenvolvido neste trabalho apresenta caracteristicas distintas que
podem ser consideradas tanto vantagens quanto desvantagens, dependendo do contexto

de uso e das necessidades especificas do usuario.

O fuzzer desenvolvido permite uma personalizacdo mais precisa do usuério, uma

caracteristica particularmente util para testadores que desejam exercer um controle deta-
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lhado sobre os parametros de seus testes. Essa capacidade de personalizacao é maior do
que a oferecida pelo RESTler, que, embora seja eficaz na geragao automatica de casos de
teste, pode apresentar limitacoes quanto ao detalhamento e especificidade dos testes ge-
rados. No entanto, essa maior flexibilidade do fuzzer desenvolvido vem com a necessidade
de criar um arquivo de configuracao especifico, o que pode representar tempo maior de

aprendizado inicial para novos usuarios.

Outro ponto de destaque é a geragao de logs detalhados pelo fuzzer deste estudo,
o que é uma funcionalidade relevante para a andlise pos-teste. Isso permite aos usuarios
uma compreensao profunda das falhas encontradas, embora também exija uma anélise
manual desses logs para identificar o tipo de falhas ocorridas. Por outro lado, o RESTler,
ao integrar-se facilmente com ferramentas de teste e relatérios existentes, pode diminuir a
necessidade de intervencdo manual em algumas etapas do processo de teste, o que facilita

sua inserc¢ao em fluxos de trabalho automatizados.

Além disso, enquanto o RESTler tem sua eficacia na geracao de testes vinculada
a precisao da documentacao da API, o fuzzer desenvolvido nao requer nenhum tipo de
documentacao — além do arquivo de configuracdo — proporcionando uma abordagem
flexivel em situagoes onde a documentacao pode nao estar completamente atualizada ou
detalhada. Este aspecto é especialmente relevante em ambientes de desenvolvimento agil,
onde as mudangas podem ser frequentes e a documentagao pode nao acompanhar o ritmo

dessas atualizagoes.

Em suma, enquanto o RESTler é conhecido por sua facilidade de uso e integragao,
o fuzzer desenvolvido neste trabalho destaca-se pela sua capacidade de personalizacao. A
escolha entre essas ferramentas dependera das necessidades especificas dos testadores e
do contexto em que serao aplicadas, com cada ferramenta oferecendo conjuntos distintos

de vantagens.
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5 CONCLUSAO

Este trabalho teve como objetivo central desenvolver um fuzzer especializado para
avaliacdo de seguranca em APIs REST. A importancia da seguranga em APIs é cada vez
mais evidente a medida que essas interfaces se tornam vitais para a comunicagao entre
diferentes sistemas. No entanto, as ferramentas de fuzzing tradicionais muitas vezes nao
sao adequadas para lidar com as peculiaridades das APIs REST, como mecanismos de

autenticacao e formatos de entrada variados.

A ferramenta desenvolvida neste trabalho busca preencher essa lacuna, permitindo
a realizacao de testes que simulam diversos cenarios. Com a capacidade de lidar com
entradas validas e invalidas, bem como lidar com diferentes formas de autenticagao, o

fuzzer demonstra ser uma ferramenta ttil para identificar falhas em APIs REST.

Durante os testes realizados, no ConsistencIA e Rest-Faults, foram identificadas
diversas falhas de seguranca, como falta de validacdo de parametros e tratamento ina-
dequado de erros. Esses resultados destacam a importancia da utilizacdo de ferramentas

especializadas para garantir a seguranca das APIs.

Assim como em outras areas de seguranga cibernética, a deteccao de vulnerabili-
dades em APIs REST é um desafio em constante evolugao. Portanto, deve-se continuar
investindo em pesquisas e desenvolvendo técnicas mais avancadas para deteccao e miti-

gacao de ameacas.

Para trabalhos futuros, recomenda-se explorar técnicas de defesa mais sofistica-
das, que possam distinguir de forma eficaz entre exemplos adversarios e dados normais.
Além disso, seria interessante investigar variacoes nos parametros dos modelos de fuz-
zing para avaliar sua robustez em diferentes contextos e aplicar ataques mais elaborados,

especialmente projetados para APIs REST.

Esses esforgos contribuirao para fortalecer a seguranca e a confiabilidade das APIs
REST, garantindo uma melhor protegdo contra ameacas cibernéticas e promovendo um

ambiente digital mais seguro e confiavel para todos os usuarios.
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