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RESUMO

As redes sociais sdo plataformas nas quais milhGes de usuarios se comunicam diariamente e
esse numero vem aumentando a cada ano. Os ganhos financeiros e ideoldgicos garantidos por
perfis e opinides com grande popularidade fomenta o desenvolvimento de diversas técnicas
para alcancar tal projecdo. Uma delas € o uso de ferramentas bots, programas que
automatizam interacdes comuns de usuarios a fim de gerar métricas artificiais que manipulem
a organizacao natural da rede. Em virtude dos maleficios causados com essa prética, desde a
dificuldade de manutengdo dos proprios servigos até as possiveis influéncias negativas na
politica e na salde publica, € mister a investigacdo de solucBes que restrinjam tais
ferramentas. Nesse sentido, o seguinte trabalho teve como proposta treinar um modelo de
Aprendizado de Maquina a fim de classificar um perfil da plataforma Instagram como bot ou
ndo, com base em atividades na rede e sob a hipdtese de que o comportamento de um usuario
pode ser diferenciado de um programa por meio da analise de comentarios e dados da
plataforma. Foi feita uma Revisdo Sistematica da Literatura para verificar estudos na area e
posteriormente realizou-se a coleta de perfis do Instagram, envolvendo dados de métricas da
conta como numero de seguidos e seguidores e também o0s comentarios realizados em
postagens. O Random Forest foi 0 modelo de Aprendizado de Méaquina com melhor resultado,
obtendo 100% de acuracia na classificacdo dos perfis bots do conjunto de dados coletado. Na
andlise dos dados foi observado um maior uso de pontuagGes pelos usuérios reais e de
substantivos para os bots. Informagbes como a quantidade de seguidores e seguidos,
privacidade do perfil e idade da conta também se apresentaram como caracteristicas
diferenciadoras. Com os resultados obtidos foi possivel complementar o estudo da detecgéo

de bots no Instagram, com foco em perfis em Lingua Portuguesa.

Palavras-chave: Aprendizado de Maquina, Redes Sociais, Processamento de Linguagem
Natural, bots.
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ABSTRACT

Social networks are platforms where millions of people communicate daily, and that number
grows more each year. The financial and ideological gains achieved by profiles and opinions
with high popularity encourage the development of a variety of strategies to reach this level of
visibility. One of them is the use of bot tools, which are programs that automate common user
interactions in order to generated artificial metrics that manipulate the natural organization of
the network. Due to the harm caused by this practice, both in terms of the difficulty of
maintaining the services and the possible negative influences on politics and public health, it
is necessary to examine solutions that restrict these tools. In this context, this project proposes
the use of Machine Learning algorithms to classify an Instagram profile as bot or not, under
the premise that human users and automated behavior can be separated from that of a program
by analyzing comments and data from the platform. A Systematic Literature Review was
carried out to verify existing studies and then data was collected from Instagram, including
profile metrics, such as follower number and followed number, and comment content across
posts. Random Forest achieved the best result, with a 100% accuracy in classifying the bot
profiles of the dataset. Real users showed a higher usage of punctuation while bots comments
had more nouns. Information such as follower and the following number, profile privacy and
account age also presented as good differentiators for profiles. As a result of this research, it
was possible to complement the study of bot detection on Instagram, focusing on profiles in
Portuguese.

Keywords: Machine Learning, Social Media, Natural Language Processing, bots.
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1 INTRODUCAO

Nos ultimos anos as redes sociais tém cada vez mais alcancado um maior
numero de usuarios. Dentre as existentes podem-se explicitar as plataformas Facebook,
Twitter e Instagram dada a grande popularidade dessas.

O aplicativo Instagram, o qual é desenvolvido e mantido pela Meta
Platforms, € um aplicativo gratuito de compartilhamento de fotos e videos [1]. Conforme os
relatorios financeiros disponibilizados pela empresa, os aplicativos do grupo familia, que
incluem Facebook, Whatsapp e Instagram, ultrapassaram a margem dos trés bilhdes de
usuérios diarios com um aumento de em média 5% ao ano [2].

Sendo assim, é clara a grande interacdo entre usuarios que ocorre
diariamente por meio da plataforma. Nesse contexto, devido a visibilidade tanto ideoldgica
quanto monetéria gerada por perfis que atraiam o interesse de uma grande quantidade de
usuarios, diversas abordagens sdo constantemente desenvolvidas a fim de obter maior sucesso
e alcance. Entre elas podemos destacar o desenvolvimento de bots, programas capazes de
gerar contetudo de forma automatizada e interagir com outros usuarios, simulando as atitudes
de um humano [3].

Essa préatica é contra as diretrizes da comunidade do Instagram, visto que
esse conteddo artificial cria uma experiéncia negativa e prejudica a capacidade das pessoas de
interagirem de forma auténtica, além de também ameacar a seguranca, a estabilidade e a
usabilidade dos servicos [4]. Nota-se também que tais atividades podem ser utilizadas de
forma maliciosa em assuntos politicos e de salde publica.

Ruediger [5] afirma que os bots sociais podem produzir opinides artificiais,
além de poder gerar dimensGes irreais para essas ou determinadas figuras publicas,
destacando também a existéncia de certa preocupacédo a respeito da propagacdo de noticias
falsas ou de campanhas de poluicéo da rede, ofuscando debates com informacdes irrelevantes
as discussdes levantadas. Esse problema é ainda mais evidenciado pelo fato de tais robos
estarem envolvidos em um numero notavel de interaces pela internet, visto que um estudo
feito em 2018 pelo Ghost Data apontou que aproximadamente 95 milhGes de contas do
Instagram eram automatizadas e que em 2016, bots geraram mais trafego na internet do que

0s préprios usuarios comuns [6].



1.1 Objetivos

Tendo em vista esse problema, o presente trabalho busca, por meio do uso
de técnicas de Processamento de Linguagem Natural e Aprendizado de Maquina, desenvolver
um algoritmo capaz de analisar comentarios e dados da plataforma Instagram e classificar um
perfil como bot ou ndo. Tal objetivo se baseia na hipétese de que o comportamento de um
humano difere de um bot e tais diferencas podem ser verificadas por meio da analise de

métricas de perfis e atividade na plataforma.

1.2 Organizacao do Trabalho

Este trabalho esta organizado da seguinte forma: o Capitulo 2 apresenta o
referencial tedrico do processo de verificagdo de bots em redes sociais explicitando o que séo
tais ferramentas e quais suas aplicacdes e seu uso nas redes. Também sdo descritos 0s
métodos de Processamento de Linguagem Natural e Aprendizado de Maquina utilizados no
trabalho e as variaveis coletadas da plataforma Instagram; o Capitulo 3 detalha quais foram os
procedimentos metodoldgicos aplicados e esses sdo separados em quatro diferentes tdpicos
sequenciais, contendo a Revisdo Sistematica da Literatura, a coleta e analise exploratéria dos
dados, o processamento dos comentarios e o desenvolvimento dos algoritmos de Aprendizado
de Méquina. O Capitulo 4 apresenta os resultados obtidos na avalia¢do dos dados e no célculo
das métricas de performance dos modelos. Por fim, o Capitulo 5 contém as consideracdes

finais.
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2 FUNDAMENTACAO TEORICA

Este capitulo descreve os conceitos necessarios para o entendimento dos
processos aplicados neste trabalho. A Secdo 2.1 aborda a definicdo de ferramentas bot, suas
aplicagdes e sua presenga em redes sociais. A Seg¢do 2.2 apresenta um detalhamento de
Aprendizado de Maquina, os algoritmos utilizados e suas métricas de anélise de resultados. O
Processamento de Linguagem Natural se encontra na Secao 2.3. Por fim, as variaveis retiradas

da plataforma Instagram e seus significados estdo na Sec¢édo 2.4.

2.1 Bots

Conforme apresentado por Silva, Nunes e Santana [7], os bots se referem a
programas que atuam como representantes de alguma entidade e que sdo capazes de interagir
com pessoas de maneira semelhante a um humano, além de aprender e tomar decisdes com
base no ambiente em que estdo inseridos. Tais atores ndo humanos estdo cada vez mais
inseridos em contextos informacionais que trazem algum tipo de repercusséo social e que séo
relevantes na vida de pessoas. Como objeto de estudo, os bots ndo seguem uma nomenclatura
padronizada na literatura, sendo chamados dentre outros nomes, de agente de software, agente
computacional, agentes inteligentes de informacdo, agente inteligentes, robds, maquina ou
bot, como diminutivo da palavra robot [7].

Diversas sdo as aplicacdes de programas de computador que buscam
simular a presenca humana em interacdes. Pode-se destacar os chatterbots - sistemas
computacionais que interagem com 0s usuarios, em tempo real, por meio de dialogos em
Linguagem Natural — utilizados em diversos setores devido a sua praticidade de uso e
capacidade de manter um dialogo com o usuéario [8]. De modo geral, aplicagcdes desse tipo
visam facilitar ou expandir a usabilidade de ferramentas computacionais e processos reais. No
entanto, como apresenta Ruediger [5], 0 nimero crescente de bots em interacdes pela internet

atua na verdade com fins maliciosos.



2.1.1 Bots em redes sociais

As redes sociais estdo cada vez mais presentes na vida das pessoas. Durante
a ultima década, essas tém ganhado espaco como uma ferramenta poderosa de comunicagédo
em tempo real [9]. Sdo palco de diversas interacfes cotidianas e vém se tornando parte
integral ndo apenas da vida pessoal dos cidaddos, mas também de seus interesses publicos e
politicos. Estudos realizados pela Pesquisa Brasileira de Midia 2016 [5] mostram que 49%
dos adultos brasileiros se informam pela internet e que tal fatia se apresenta em rapido
crescimento.

Nesse contexto, a utilizagdo maliciosa de bots nas redes sociais pode incluir
a manipulagdo de debates politicos e a propagacao de noticias falsas, gerando movimento e
manipulando trending topics e o debate geral. Fora de seu impacto politico, 0 uso organizado
de ferramentas bots de forma mal-intencionada pode envolver também o compartilhamento de
links maliciosos para o roubo de dados ou informacdes pessoais e até mesmo a manipulacdo
do mercado de acGes [5].

Outra situacdo conhecida, como apresenta Akyon e Kalfaoglu [6], é seu uso
com o fim de aumentar inorganicamente a popularidade de figuras publicas, opinies e
produtos. Tal ato dificulta o processo de marketing das empresas inflando os precos dos
servigos de andncio em relagdo ao valor real, alem de fazer com que os anuncios cheguem a
audiéncias erradas. O sistema de recomendagdes funciona de forma inefetiva, dificultando o
acesso a produtos e servicos de qualidade aos usuarios.

No Instagram, o aumento inorganico de popularidade envolve a
automatizacdo de atividades da plataforma, como seguir outros perfis, curtir postagens e
comentarios e utilizacdo de hashtags especificas [6].

A aplicacdo de contas bots em tais atividades garante um baixo preco no
mercado de venda de métricas de popularidade na rede por empresas privadas e facilita a
existéncia de servicos como a venda de seguidores [6], contrarios as politicas de uso da rede

social [4].

2.2 Aprendizado de Maquina

O desenvolvimento de diferentes tecnologias computacionais capazes de
solucionar problemas reais € um dos grandes focos atuais. A Inteligéncia Artificial (1A) é uma
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subarea da Ciéncia da Computacéo voltada para o estudo e desenvolvimento de sistemas que
apresentem determinado grau de inteligéncia. A definicdo conceitual de inteligéncia € um dos
pilares dos estudos em IA e envolve andlises também nas &reas da filosofia, matematica,
neurociéncia, psicologia etc. [10]. Para fins praticos podemos considerar de maneira
simplificada um agente como inteligente dado sua capacidade para aprender a executar uma
tarefa simples ou resolver problemas complexos [11].

O Aprendizado de Méaquina (AM) é uma das areas da IA e tem como
objetivo desenvolver programas capazes de tomar decisdes baseado em experiéncias
acumuladas por meio da solucdo bem sucedida de problemas anteriores. Sendo o aprendizado
indutivo a base por tras dos algoritmos de AM, caracterizado pelo reconhecimento de padrdes
e generalizagdo de conceitos [12].

Os algoritmos de AM podem ser divididos em dois tipos: o0s
supervisionados e ndo-supervisionados [12].

Para os nao-supervisionados, o0 modelo analisa os exemplos fornecidos e
busca de alguma maneira agrupar os dados formando diferentes agrupamentos, chamados de
clusters. Posteriormente, é entdo necessaria uma analise para determinar o que cada cluster
representa naquele contexto [12].

Ja para os supervisionados, utilizados neste trabalho, cada dado consiste em
um vetor de atributos (features) e o rétulo da classe associada, sendo o objetivo do algoritmo
classificar corretamente novos exemplos que ndo estejam rotulados em alguma das classes. Os
objetos de estudo de AM sdo chamados de problemas de classificacdo quando envolvem

rotulos com valores discretos e de regressdo para os continuos [12].

2.2.1 Arvore de Decisdo

Arvore de Decisdo é um modelo de abordagem em divisdo e conquista para
problemas de classificagdo ou regressdo. Pode ser utilizada para extrair padrdes em grandes
quantidades de dados e possuirem um funcionamento intuitivo, justificando sua importancia e
popularidade na area de AM [13].

O modelo gerado pelo algoritmo pode ser representado em formato de
arvore, sendo possivel a observacéo visual a partir da raiz até os diferentes niveis da arvore e

seus respectivos processos de classificagdo [11].



A formacédo da arvore se da de acordo com critérios de particionamento,
sendo os dois principais: 0 Ganho de Informacdo e o Indice Gini. O primeiro busca
maximizar a quantidade de informag&o obtida naquele nivel da arvore ao definir o atributo de
particdo. Ja o segundo é voltado para a minimizacdo da impureza (quantidade de classes
diferentes restantes) apds um particionamento [13].

Na Figura 1 esta representado um exemplo de Arvore de Decisdo para
classificacdo binaria do problema de escolha de jogar ou ndao uma partida de ténis em
determinado dia. Os particionamentos foram feitos levando em consideragdo o maior Ganho

de Informacdo e envolve perguntas sobre o clima no dia do jogo.

Perspectiva
1!
Ensolarado Nublado Chuvoso
Umidade Sim Vento
Baixa Nomal Fraco Forte

=) (== [~

Figura 1 — Exemplo de Arvore de Decisdo para jogar ténis [14].

2.2.2 Random Forest

O Random Forest é um algoritmo de AM do tipo Ensemble que se baseia na
combinacio de multiplas Arvores de Decisdo do tipo Classification and Regression Tree e
busca garantir uma boa resolucdo genérica para problemas complexos por meio da agregacéo
de ideias [11].

A criacdo de cada uma das Arvores de Decisdo € feita por meio do processo
de bootstrap, no qual os dados iniciais sdo divididos em subconjuntos de maneira aleatoria
por reamostragem com reposi¢do e sem repeticdo e passados ao algoritmo [11]. Apos a
geracdo de um grande numero de arvores ¢ feita a votagcdo da classe mais popular entre os
resultados obtidos [15].
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Dentre os algoritmos aplicados nas analises de bots em ambientes de rede
social o Random Forest se destaca dada sua grande popularidade e bons resultados, conforme

0s estudos realizados por pesquisas na area [3].

2.2.3 k-Nearest Neighbors

O k-Nearest Neighbors (k-NN) é um algoritmo de AM supervisionado
utilizado em problemas de classificacdo ou regressdo. O processo de classificacdo do
algoritmo é realizado por meio da verificacdo da classe de k-vizinhos em um ambiente n-
dimensional, sendo “n” definido pela quantidade de features dos dados [16].

A verificagcdo de proximidade entre os pontos é realizada pelo calculo da
distancia desses em relacdo ao novo elemento analisado, sendo atribuido a esse a classe cuja
maioria de seus vizinhos pertence [16].

A Figura 2 ilustra um exemplo apresentado por Artoni [11] demonstrando o
processo de classificagdo de um novo elemento (representado por um losango dourado).
Como trés dos cinco vizinhos mais proximos pertencem a Classe 2, o novo dado serd

classificado também como Classe 2.

oo
Liassa

O Classe2

o° X o©
o X
O 0 o o

> >

Figura 2 — Exemplo de KNN com k =5 [11].

2.2.4 Métricas

O resultado obtido na aplicacdo de modelos de AM pode ser analisado com
base em diferentes métricas estatisticas. Em geral, se deve buscar o célculo de métricas que
evidenciem diferentes aspectos dos resultados, dado que cada uma tem sua importancia e,

guando combinadas, compensam pelas fraquezas das outras [17].



O recall consiste na fracdo de casos positivos preditos como positivos. A
precisdo é dada pela fracdo dos casos verdadeiramente positivos dentre todos os apontados
como positivos pelo modelo. O F-Measure representa a média harmonica da precisdo e do
recall. J&4 a acurdcia ¢ a fracdo de casos que o modelo classificou corretamente [18].

Os célculos das quatro métricas podem ser visualizados nas equacfes 1 a 4
[18]. Os termos VP (Verdadeiro Positivo), FP (Falso Positivo), FN (Falso Negativo) e VN
(Verdadeiro Negativo) presentes nas equacdes se referem aos resultados considerados pelo
modelo, sendo eles os valores de fato positivos apontados como positivos, os valores
negativos apontados como positivos, os valores positivos apontados como negativos e 0S

valores de fato negativos apontados como negativos, respectivamente.

Precisio VP
recisiao = VP T FP
1)
Recall = i
St = YP TN
2
Recall x Precisao
F — measure = 2 * —
Recall + Precisao
3)
2 L VP +VN
Ul =y p Y FP+ VN + FN
(4)

2.3 Processamento de Linguagem Natural

O Processamento de Linguagem Natural (PLN) é um campo de pesquisa
voltado a propor sistemas para o processamento computacional da linguagem humana, sendo
o termo “natural” utilizado para se referir as linguas faladas por humanos, diferenciando-as de

outras linguagens como a matematica, a visual, as gestuais, de programacdo etc. Sob uma
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perspectiva da Ciéncia da Computacdo, o0 PLN é uma éarea da IA e da Linguistica
Computacional [19].

Como apresentam Caseli € Nunes [19], o PLN é dividido em duas grandes
subéreas: a Interpretacdo (ou Compreensdo) de Linguagem Natural — NLU (do inglés, Natural
Language Understanding) e Geracdo de Linguagem Natural — NLG (do inglés, Natural
Language Generation). A NLU engloba tudo o que diz respeito a analise e ao processamento
da lingua e envolve duas etapas. A primeira é a segmentacéo e classificacdo dos componentes
linguisticos. A segunda é a interpretacdo dos significados construidos. J& a NLG tem como
objetivo a geracdo da linguagem natural, como, por exemplo, em aplicacbes de chatbots que
retornem respostas ao usuario ou como destacam também os autores o proprio ChatGPT?,
exemplo atual de maior sucesso, capaz de gerar lingua de forma tdo fluente quanto muitos
humanos [19].

A realizacdo do processamento morfoldgico em PLN envolve a execucao de
algumas etapas conhecidas dentro do pré-processamento de dados. A segmentacdo do texto
em sentencas (sentenciagdo), a separacdo de palavras (tokenizagdo), a tokenizacdo em
subpalavras (vetorizacdo de subtokens) e a normalizagdo de palavras (lematizacdo e
radicalizacao) [19].

A sentenciacdo visa encontrar os limites de cada sentenca por meio da
avaliacdo de elementos textuais como, no caso do portugués, pontuagdes delimitadoras (“.”,
2.7, 717 7P ete.) e suas possiveis ambiguidades na lingua [19].

A tokenizacdo realiza a separacdo do texto em unidades linguisticas
minimas (palavras, no caso do portugués) também por meio do uso de pontuacGes e espacos
em branco, atentando-se a possiveis ambiguidades, como o caso de um namero decimal (8,3)
que deve ser considerado como um Gnico token e ndo trés [19].

A abordagem de tokenizagdo em subpalavras busca codificar palavras mais
complexas, representando-as como combinagdes de outras mais simples, como, por exemplo,
representar “felizmente” como “feliz” + “mente” [19].

Por fim a normalizagcdo realiza a conversdo das palavras em formas
padronizadas. Alguns tipos de situagdes incluem as transformacdes de abreviaturas para suas
formas reais, a substituicdo de caracteres maiusculos e minusculos, a deteccdo de radicais

comuns das palavras (radicalizacdo) e a verificacdo de verbos conjugados (lematizacao) [19].

! https://chat.openai.com/



2.3.1 spaCy

O spaCy e uma biblioteca de Processamento de Linguagem Natural para
analise sintatica que pode ser escrita nas linguagens Python e Cython, suporta a Lingua
Portuguesa e possui codigo aberto, ou seja, disponibiliza de forma gratuita o download dos
cadigos fonte [8].

Dentre as funcionalidades oferecidas pela ferramenta spaCy estéo inclusas
as etapas de pré-processamento da Lingua Portuguesa e a classificacdo dos tokens em relagédo
a sua classe gramatical, como artigo, verbo, adjetivo, pronome, substantivo etc.

Um exemplo de resultado retornado pela andlise de uma frase pode ser
observado na Figura 3. Tal processo recebe o nome de Part of Speech (POS) Tagging [19].

Ndo vdo resolver meu problema?
Ndo ADV advmod

vdo AUX aux

resolver VERB ROOT

meu DET det

problema NOUN obj
? PUNCT punct

Figura 3 — Aplicacdo do POS Tagging no spacCy.

2.4 Variaveis para os modelos de AM

Estd secdo apresenta as variaveis de treinamento escolhidas para
apresentacdo aos modelos de Aprendizado de Maquina supervisionados, as quais estdo
divididas em dois principais grupos:

1. Comentarios em postagens: Grupo contendo o0s tokens e aspectos gramaticais dos
comentarios coletados;
2. Dados da plataforma: Grupo contendo as informac6es dos perfis disponibilizadas pela

plataforma Instagram.

2.4.1 Comentarios em postagens

Para os dados textuais coletados dos comentarios foram escolhidas a analise

tanto das proprias palavras contendo a frequéncia de uso de tokens para cada tipo de usuério
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(bot ou ndo bot) como palavras, emojis, hashtags, siglas etc. quanto de aspectos morfoldgicos,

analisados por meio da ferramenta spaCy.

A verificacdo da relevancia das variaveis morfoldgicas seguiu a iniciativa

apresentada por Miranda [20] em sua analise na plataforma do Twitter. Sdo elas:

1.

Numero médio de verbos: dado pelo nimero de adverbios dividido pela quantidade total
de tokens no comentario;

NUmero medio de adjetivos: dado pelo nimero de adjetivos dividido pela quantidade total
de tokens no comentério;

Numero médio de substantivos: dado pelo numero de substantivos dividido pela
quantidade total de tokens no comentario;

NUmero médio de pontuacdes: dado pelo nimero de pontuagdes dividido pela quantidade
total de tokens no comentario;

Numero médio de emojis: dado pelo numero de emojis dividido pela quantidade total de

tokens no comentario.

2.4.2 Dados da plataforma

Com base nos dados apresentados por Akyon e Kalfaoglu [6] e também em

Alothali et al. [3], as informacdes escolhidas da plataforma Instagram para andlise dos perfis

foram:

© © N o O b~ w DN

Quantidade de digitos numéricos no nome de usuério;

Se possui foto de perfil (sim ou ndo, campo binario);
Quantidade de caracteres na descrigao do perfil (“bio”);
NUmero de seguidores;

Numero de seguidos;

NUmero de postagens;

Ano de criagdo da conta;

Privacidade da conta (privada ou ndo privada, campo binario);
NUmero de curtidas do comentario coletado.

A configuragdo de perfil privado do Instagram realiza o ocultamento da

visualizagdo da listagem de identificagdo dos perfis de seguidores e seguidos e o contetdo das

postagens realizadas (embora mantenha ainda visivel o nimero de postagens existentes).



Portanto, tal configuracdo ndo acarreta a perda de alguma das informac@es para esse tipo de
perfil.

Conforme Akyon e Kalfaoglu [6], a métrica de quantidade de digitos
numericos no nome do usuario é justificada pelo fato de que mais de 50% das contas falsas
possuiam tal caracteristica, a0 passo que para usuarios reais esse valor caia para 11% na
pesquisa realizada pelos referidos autores.

Dados como a quantidade de digitos no username, idade da conta e
existéncia de foto podem indicar possiveis comportamentos de um baixo nivel de
detalhamento e baixa individualidade, diretamente relacionados ao processo de geracdo de
contas. J& o nimero de seguidores e seguidos, por exemplo, podem indicar a busca de
elevacdo da popularidade de usuérios [6], e, portanto, sdo boas métricas de perfil.

A plataforma Instagram foi escolhida como fonte de dados para a anélise
deste trabalho, apesar de impor mais barreiras ao acesso de sua API. Tal escolha se deu com
base nas mudancas de acesso a APl do Twitter, menor foco em exploracdo de mdltiplas

atividades de um anico perfil e a maior familiaridade do autor com a primeira.
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3 MATERIAIS E METODOS

Este capitulo descreve os materiais utilizados e a metodologia seguida ao
longo deste trabalho. A Secdo 3.1 contém a Revisdo Sistematica da Literatura, consistindo na
busca de publicages cientificas na area de detec¢do de bots com uso de PLN e AM em redes
sociais; a Se¢édo 3.2 descreve o processo de coleta de dados na plataforma Instagram; a Segéo
3.3 apresenta a aplicacdo de técnicas de PLN para o processamento dos comentarios; a Se¢édo

3.4 detalha o script desenvolvido para implementacdo dos modelos de AM.

3.1 Revisao Sistematica da Literatura

Para este trabalho foi realizada uma Revisdo Sisteméatica da Literatura
(RSL) a fim de verificar publicacbes cientificas que envolvessem a aplicacdo de diferentes
técnicas de Aprendizado de Maquina e de Processamento de Linguagem Natural para a
deteccdo de bots em redes sociais. Tal pesquisa buscou permitir o entendimento sobre os
conceitos e algoritmos utilizados com base em resultados obtidos por trabalhos ja realizados.

A primeira busca foi feita na plataforma Google Académico. Com 0 uso
das palavras-chave “Processamento de Linguagem Natural” and “bot”. Foram retornados 899
resultados, sendo selecionados dois: um Trabalho de Conclusdo de Curso e um artigo, dentre
0s 20 primeiros cujos titulos e resumos mais se aproximavam da tematica trabalhada.

Posteriormente foi realizada a pesquisa em Lingua Inglesa com o0s
termos "Instagram” and "bot" e “Twitter” and “bot”, com 30.900 e 727.000 resultados,
respectivamente. A selecdo foi dada pela leitura dos titulos dos 50 primeiros resultados para
cada busca. Foram descartados trabalhos fora da tematica buscada e também lidos 9 resumos
para a primeira busca e 5 para a segunda. Foi entdo realizada a escolha de 4 artigos, de forma
a englobar diferentes metodologias para a analise do problema.

Por fim, foi feita uma busca com os termos “neural network” and “bot”
para verificar também exemplos de aplicacGes de redes neurais desenvolvidas para esse tipo
de problema. Foi escolhido dentre os 20 primeiros dos 65.200 resultados retornados o artigo
com titulo de maior relacdo a aplica¢do buscada.

Nessa etapa foram escolhidas ao todo 7 publicag6es, nas quais foram 6

artigos e um Trabalho de Concluséo de Curso que tratavam da tematica de interesse. Dessas



publicacles, 5 eram referentes ao estudo de bots na plataforma Twitter e 2 no Instagram. As

informacdes dos artigos selecionados estdo descritas na Tabela 1.

Tabela 1 — Artigos selecionados na revisao sistematica da literatura.

N° | Autor/Ano Revista\Evento Idioma Qualis

1. | Lorenceti e Salton | Brazilian Journal of Development | Portugués | C
(2022)

2. | Rodriguez-Ruiz Computers & Security Inglés Al
(2020)

3. | Alothali et al. International ~ Conference  on | Inglés Sem
(2018) Innovations in  Information avaliagdo

Technology (1IT)

4. | Akyon e Kalfaoglu | Innovations in Intelligent Systems | Inglés Sem
(2019) and Applications Conference avaliacao

5. | Tung et al. (2023) | Journal of Polytechnic Inglés Sem

avaliacao
6. | Kudugunta (2018) | Information Sciences Inglés Al

O primeiro artigo “Deteccdo de fake news em um Tweet utilizando
Machine Learning e Processamento de Linguagem Natural” de Lorenceti ¢ Salton [21] teve
como objetivo detectar fake news no Twitter utilizando técnicas de PLN e AM, destacando
durante o processo a presenca de bots na propagacdo das noticias falsas.

A coleta dos textos foi feita por meio da APl do Twitter. A limpeza das
informagdes para deix&-las uniformes e continuas incluiu as etapas de remocdo de
duplicidades e de dados incompletos. A classificacdo dos tweets foi feita de forma manual e
os modelos de AM treinados foram a Arvore de Decisdo, 0 KNN, o SGD, o Linear SVC e 0
SVC.

O referido trabalho n&o conseguiu alcangar o objetivo de classificar os
tweets. Lorenceti e Salton [21] apresentam como possivel causa a existéncia de apenas 8
tweets com informagdes falsas dentre os 344 do dataset.

O segundo artigo “A one-class classification approach for bot

detection on Twitter” de Rodriguez-Ruiz et al. [22] discute as diferentes abordagens utilizadas
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na deteccdo de bots no Twitter, destacando o uso tanto de algoritmos supervisionados quanto
0s nao supervisionados, sendo o primeiro o mais utilizado. Rodriguez-Ruiz et al. [22],
também pondera que, apesar da maior parte dos mecanismos propostos terem obtidos
resultados satisfatdrios, esses requerem dados rotulados de perfis automatizados para obter
padrdes caracteristicos. Alem disso, destaca a heterogeneidade desse tipo de ferramenta e a
necessidade de métodos de deteccdo que ndo se baseiem unicamente em bots ja existentes.

Nesse contexto, Rodriguez-Ruiz et al. [22] apresentam como a detec¢do
de bots pode ser realizada sob uma perspectiva de classificacdo de classe uUnica. Tal
metodologia busca analisar apenas dados de usuarios legitimos com a finalidade de encontrar
comportamentos deviantes. Os resultados obtidos apontaram uma acuracia acima de 90%,
indicando que classificadores desse tipo podem servir como uma forma inicial de deteccao,
capaz de perceber padrbes de possiveis novos bots.

O terceiro artigo “Detecting Social bots on Twitter: A Literature
Review” de Alothali et al. [3] apresenta uma visdo geral do estado da arte na deteccdo de bots
no Twitter, citando diferentes métodos utilizados. Sdo apresentadas diversas metodologias
comumente aplicadas, como métodos de AM supervisionados e ndo supervisionados, e 0
crowdsourcing que consiste na utilizacdo da inteligéncia humana para diferenciar contas bots
de usuarios comuns, normalmente com o envolvimento de um grupo de individuos. Tal
abordagem busca envolver a escolha de diferentes critérios de forma a justificar com certo
grau de certeza a classificacdo dada.

Como é apresentado por Alothali et al. [3], essa metodologia apresenta boa
acuracia dos resultados, apesar de demandar um maior tempo. Nesse contexto, 0s autores
citam, como exemplo, uma competicdo de verificacdo de bots no Twitter organizada pela
DARPA em 2015, na qual times submetiam seus chutes na verificacdo de perfis envolvidos
em discussdes sobre as vacinagoes.

Na competicdo, o conjunto de contas analisadas era formado por 7.038
perfis do Twitter, contendo usuérios reais e bots. Esses ultimos eram configurados para
influenciar o debate sobre determinado topico, sendo o trabalho dos participantes detectar os
bots programados estritamente para apoiar discussdes sobre a importancia das vacinagdes
[23].

Cada conta possuia um bloco de tweets associado, totalizando 4.095.083
tweets entre todos os perfis. Os critérios analisados pelas equipes envolveram a sintaxe e

semantica dos tweets, as variaveis temporais (mudanca de sentimento ao longo do tempo,



frequéncia de tweets por dia etc.) e as métricas de perfil como existéncia de foto, nimero de
seguidores e seguidos, numero de mencdes etc. Trés times dentre os seis participantes tiveram
pontuacdo maxima em relagdo a habilidade de verificacdo de contas automatizadas [23].

Como concluséo, Alothali et al. [3] destacam o desafio de desenvolver
algoritmos robustos e precisos devido aos mecanismos sofisticados utilizados pelos bots para
evitar deteccdo. Além disso, pontuam sobre como o constante aumento do volume de dados
em redes sociais torna ainda mais complexo a pesquisa nesse cenario.

O quarto artigo “Instagram Fake and Automated Account Detection”
de Akyon e Kalfaoglu [6] apresenta algumas diretrizes para a verificacdo de contas falsas e
contas bots. Caracteristicas como a auséncia de foto de perfil, nomes de usuarios incomuns e
confusos, com quantidade elevada de digitos numéricos, por exemplo, sdo grandes indicativos
para esses tipos de contas. Alto nimero de seguidos e baixo nimero de seguidores também
podem se enquadrar nas caracteristicas do grupo, visto que um dos principais objetivos dessas
ferramentas é a manipulacdo de métricas da plataforma.

Akyon e Kalfaoglu [6] aplicaram sobre um dataset coletado do
Instagram os modelos Support Vector Classifier (SVC), Naive Bayes, Regressdo Logistica e
redes neurais. Obtiveram como melhor resultado uma precisao de 91% e um F1-Score de 86%
para o SVC.

O quinto artigo “Classification of Fake, Bot, and Real Accounts on
Instagram Using Machine Learning” de Tung et al. [24] desenvolve um processo utilizando
PLN e AM para classificacdo de contas do Instagram, como falsas, bots ou controladas por
usudrios reais. E apresentada a possibilidade de abordagem do tratamento de forma diferente
para perfis falsos e bots devido as suas especificidades.

Na secdo de trabalhos correlatos, Tung et al. [24] ponderam sobre
mesmo com o fato de o Instagram possuir cerca de 3.4 vezes mais usuarios ativos que 0
Twitter, a bibliografia de deteccéo de bots na primeira plataforma é muito mais limitada.

A metodologia da pesquisa seguiu alguns passos para classificacdo dos
perfis. Inicialmente foi realizado o processo de Web Scrapping para coleta dos dados na rede
social. Os perfis bots e perfis falsos foram obtidos de forma manual pela analise de
comentarios em postagens e dialogo com empresas que utilizam contas bots, respectivamente.

De resultados, o trabalho garantiu a criacdo de um dataset balanceado
de perfis do Instagram, além de apresentar a performance de diferentes modelos de AM,

destacando o Random Forest como 0 mais preciso. Como ponto de destaque, Tung et al. [24]



27

abordam a importancia de expandir a etapa de classificacdo dos perfis com ferramentas de
crowdsourcing a fim de garantir maior confianca.

O sexto artigo “Deep neural networks for bot detection” de Kudugunta
e Ferrara [9] demonstra a utilizacdo de uma rede neural profunda na deteccdo de perfis
automatizados e teve como principal objetivo verificar a possibilidade de classificar com boa
precisdo se um tweet foi postado por usuario comum ou um bot. Nesse trabalho foram
coletados tanto os dados da plataforma quantos os contetdos dos tweets na classificacdo dos
perfis.

Como resultado foi obtido uma acuracia de 96% ao analisar apenas
mensagens avulsas e de 99% ao incluir analises em nivel de perfil. Kudugunta e Ferrara [9]
concluem que tais resultados indicam a eficiéncia de abordagens de Aprendizado de Maquina
para a resolucéo desse problema. Além disso, destacam a necessidade do desenvolvimento de
métodos pouco custosos e eficientes de detec¢do, dado o grau de sofisticacdo dos bots
atualmente.

O Trabalho de Conclusdo de Curso “Deteccdo de Bots no Twitter
atraves de Técnicas de Processamento de Linguagem Natural” de Miranda [20] apresenta a
aplicacdo de Processamento de Linguagem Natural e Aprendizado de Maquina em dados
coletados da atividade de perfis no Twitter, desenvolvendo uma analise da relevancia de
variaveis morfoldgicas no processo de deteccdo de bots. Foram utilizadas diversas
ferramentas como o PEGABOT?, o algoritmo Naive Bayes e algumas bibliotecas para
Processamento de Linguagem Natural como o pacote spaCy e o LelA (Léxico para Inferéncia
Adaptada).

O PEGABOT é um exemplo de ferramenta disponivel online para a
verificacdo de perfis em tempo real, feita pelo Instituto do Tecnologia e Sociedade do Rio de
Janeiro (ITS Rio) em parceria com o Instituto Equidade e Tecnologia com o objetivo de
classificar perfis do Twitter com base na probabilidade de serem bots. No entanto, com a
mudanca dos planos gratuitos da APl do Twitter permitindo apenas a postagem e ndo mais a
leitura de contelido, a plataforma teve seus servigos interrompidos conforme comunicado no
préprio perfil da ferramenta.

Ao analisar dados textuais no Twitter, Miranda [20] aponta 0 maior uso
de hashtags e emojis por perfis bots, sendo o ultimo o mais significativo de acordo com 0s

resultados encontrados. Dentre os trinta tokens mais utilizados por perfis classificados como

2 https://pegabot.com.br/



bot, oito eram emojis, a0 passo que esse valor caia para trés para usuarios reais. Ja para o caso
das métricas da plataforma, essas constituiram a maior diferenca entre os dois tipos de perfis,
sendo 0s com mais impacto o numero de publicacBes e a idade da conta. A maior acurécia
obtida apds a aplicacdo do modelo foi de 77%.

Como segunda etapa da RSL, foi realizada também uma busca no site
da Biblioteca Digital de Teses e Dissertacdes do Instituto Brasileiro de Informacdo em
Ciéncia e Tecnologia (IBICT) com as palavras-chave “Processamento de Linguagem
Natural” and “bots”, sendo encontrados apenas dois resultados: uma Tese de Doutorado e
uma Dissertacdo de Mestrado, porem ambos foram descartados por ndo apresentarem o tema
de interesse no titulo.

Em seguida a busca foi feita com as palavras-chave “Aprendizado de
Maquina” and “bots”, porém, para ampliar os resultados da pesquisa, visto que foram
retornados apenas 8 resultados, foi utilizado somente o termo “bots”. Tal busca retornou 54
Dissertacbes de Mestrado e 14 Teses de Doutorado, das quais foram descartadas 50
dissertacOes e todas as teses, pois ndo apresentavam o tema de interesse no titulo. Uma das
dissertacfes ndo retirada nesta etapa estava com seu acesso indisponivel no momento da
consulta do texto, sendo também excluida. Apoés a leitura dos resumos das trés restantes, todas
foram selecionadas.

A primeira Dissertacdo “Um modelo baseado em regras para a
deteccd@o de bots no Twitter” de Leite [25] teve como principal objetivo a constru¢do de um
modelo para identificar e caracterizar, por meio de regras, 0 comportamento de bots e contas
genuinas no Twitter.

Para a pesquisa foi utilizado modelos de AM supervisionados. Foi feita
uma busca na literatura disponivel para a escolha de uma base de dados ja rotulada, devido a
complexidade de se analisar manualmente uma quantidade muito grande de perfis e as
limitagcdes das APIs publicas de detectores de bots.

Ao examinar a aplicacio tanto da Arvore de Decisdo quanto do
processo de inducdo de regras, Leite [25] pontua que além do alto poder de classificacdo de
bots, essas técnicas também auxiliam na abertura de novas discussdes acerca das principais
caracteristicas que os diferem das contas genuinas, como dados do perfil do usuério e seu

comportamento.
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A segunda Dissertacdo “Detec¢ao de bots no Twitter: uma abordagem
utilizando agrupamento” de Lira [26] buscou propor uma nova abordagem para deteccdo de
bots no Twitter, incorporando técnicas ndo supervisionadas junto as supervisionadas.

Lira [26] realizou uma revisdo sistemética para verificar os métodos e
técnicas existentes para deteccdo de bots na plataforma Twitter. Ao todo foram lidos 45
artigos. Como resumo do resultado do processo, esse destacou a grande popularidade do uso
de AM para o referido problema, com maior foco da literatura nos modelos supervisionados.
Também destaca a maior quantidade de pesquisas no Twitter e a existéncia de sistemas
disponiveis para uso publico.

Segundo Lira [26], a maior dificuldade no processo de deteccao de bots
ocorre na comparacao dos resultados de diferentes solucdes, pois 0s conjuntos de dados néo
seguem um critério claro na identificacdo do que € ou ndo um bot, visto que a verdade
absoluta é em muitos casos impossivel de se obter. Portanto, para ele, um sistema de uso geral
de bots deve preferencialmente utilizar dados simples e ser aplicado sobre diferentes datasets.

Foi aplicado o algoritmo k-Means em trés diferentes experimentos com
combinag6es dos conjuntos de dados. Para verificar a solucdo foi realizada a comparagéo com
uma aplicacdo do modelo Random Forest. Como principal contribuicdo, Lira [26] destaca a
importancia de os pesquisadores investirem certo tempo em experimentos no conjunto de
dados, ndo inserindo todo o dataset no processo de treinamento, de forma a obter métricas
mais realistas e evitar uma contribuicdo negativa no desempenho.

A terceira Dissertacdo “Bots sociais: implicacdes na seguranca e na
credibilidade de servicos baseados no Twitter” de Freitas [27] buscou identificar
caracteristicas de perfis bots no Twitter, como padrdes de comportamento e estilo de escrita.
Também foi realizada a criacio de uma estratégia baseada em modelos de AM
supervisionados sobre um dataset contendo 19.115 contas bots e 91.118 usuarios legitimos.

Para a analise das caracteristicas de perfil foram aplicadas fungdes
estatisticas de forma a realizar a verificacdo de cada variavel. Ja para os padrfes de escrita,
Freitas [27] fez o calculo de diferentes métricas, como tamanho do vocabuléario de cada

usuario e a diferenca entre dois tweets por meio do calculo da distancia do cosseno.



3.2 Coleta dos dados

A coleta dos dados foi realizada por meio da recuperacdo manual de perfis e
comentarios em postagens de lojas de produtos de Informatica. O acesso foi feito com o uso
da ferramenta de exploracdo do Instagram, que permite ao usudrio visualizar uma listagem
continua de posts, e da visualizacdo de stories patrocinados, contendo publicidades de
diferentes lojas e produtos. Exemplos de ambas as funcionalidades estdo ilustrados na Figura
4,
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Figura 4 — Exemplo da ferramenta de explorar e stories patrocinado.

As contas classificadas como bots foram retiradas de comentarios em
postagens de lojas encontradas unicamente por meio de propagandas patrocinadas da
plataforma e que indicavam baixa confiabilidade.

Diversas das lojas apresentadas normalmente anunciavam produtos com
valores muito abaixo do esperado pelo mercado e com descontos elevados para pagamento via
Pix, além de realizar todo seu processo de venda por meio da disponibilizacdo de um link da
plataforma Whatsapp.

Apols uma maior investigacdo das postagens feitas pelas lojas, da interacdo
nos comentarios e de uma busca de maiores dados das empresas foi possivel notar a existéncia

de possiveis tentativas de golpes.
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Devido ao custo elevado de tempo para se realizar o processo de analise dos
perfis e classificacdo desses, o ambiente encontrado facilitou a interpretacdo de um perfil
como bot ou ndo com maior grau de certeza.

Durante a andlise dos comentarios e seus respectivos usuérios foi percebido
um baixo nivel de autenticidade nas interacdes. Os comentarios seguiam um padrdo entre as
diferentes postagens e as vezes sendo realizados pelos mesmos perfis de forma repetida.

J& as contas reais foram acessadas, principalmente, de paginas de lojas
conhecidas pelo autor deste trabalho na cidade de Londrina, mas também foram verificadas
lojas de outras cidades nas quais foi possivel confirmar a sua veracidade por relatos oriundos
do circulo social do autor e pela busca dos dados da empresa.

Ndo foram coletadas interacBes (respostas aos comentarios de outros
usuarios) e sim verificados apenas os comentarios principais, direcionados diretamente a
postagem. Contetdos que faziam referéncia aos usuarios da plataforma, como mencgoes
(incluir no comentario o perfil de outra pessoa por meio do uso do caractere @ seguido do
nome de usuario) foram removidos a fim de manter a privacidade.

Ao todo foram coletados 101 comentérios e perfis para 0 modelo, sendo 71
reais e 30 bots. Ndo houve distincdo no processo de selecdo dos comentarios, sendo esses
escolhidos de maneira aleatéria. O corpus contendo todos 0s comentarios esta disponivel no
Apéndice A. Os dados foram armazenados em um arquivo xIsx no qual cada coluna

corresponde a uma das varidveis selecionadas.

3.2.1 Classificacao dos perfis

A classificacdo dos perfis como bots foi feita pela unido das respostas
obtidas ap0s a apresentacdo dos dados coletados a trés estudantes do curso de Ciéncia da
Computacdo da UEL, incluso o proprio autor.

Dado a importancia de se rotular corretamente os perfis para 0 bom
resultado do modelo, foram descartados do dataset os perfis nos quais ndo houve
unanimidade de classificagdo. Por envolver apenas trés analises diferentes, incluir tais perfis
nédo oferecia um grau de confiabilidade suficiente. A escolha do local de coleta de cada tipo de
perfil buscou simplificar o processo de classificagdo, garantindo resultados mais confidveis.

Os perfis foram avaliados com base em diferentes critérios. As contas

classificadas como bots e que possuiam um perfil publico permitiram a verificagdo de um



numero maior de caracteristicas que justificassem tal apontamento. Em quase todos 0s casos
possuiam fotos aparentemente reais, mas essas, normalmente, tinham todas as mesmas datas
de postagem na plataforma, indicando a busca por estabelecer rapidamente um perfil para
utilizacéo.

Uma das contas analisadas, por exemplo, possuia 38 fotos, porém todas
haviam sido postadas no dia 26 de janeiro de 2024 e ndo envolviam qualquer interacdo que
pudessem auxiliar na verificacdo de relacbes comuns da rede. A lista de curtidas das
postagens incluia usuérios sem foto de perfil, digitos no nome de usuério e caracteres de outro
alfabeto, caracteristicas de alto indicativo de contas falsas utilizadas unicamente para aumento
de métricas, conforme apontado por Akyon e Kalfaoglu [6].

Dados como quantidade de seguidores e seguidos possuiam um padrdo
caracteristico e 0s comentéarios realizados normalmente envolviam perguntas com relacdo a
loja, para serem respondidas de forma a induzir confianca. Um exemplo de pergunta
observada foi “a loja possui CNPJ?”, prontamente respondida pela loja com um registro que
apesar de aparentemente real era constituido de informacdes falsas, cujo fato foi percebido

apo6s uma verificacdo mais criteriosa.

3.3 Processamento dos comentarios

O processamento dos dados textuais foi realizado por meio da biblioteca
spaCy. Foi desenvolvido um script em Python para leitura dos comentarios do arquivo xlsx,
tratamento e processamento pelo spaCy.

Para a apresentacdo do texto ao spaCy abreviagbes foram manualmente
alteradas para sua forma real. Foram analisados aspectos como quantidade de palavras, uso de
verbos, adjetivos, substantivos e demais classes apontadas por essa ferramenta. A quantidade
média de emojis em cada comentario foi inserida de maneira manual no conjunto de dados.
Por fim, foi feita a verificacdo de termos populares para cada tipo de perfil.

As variaveis obtidas da analise textual foram repassadas para os algoritmos
de AM.



33

3.4 Algoritmos de Aprendizado de Maquina

Foi feita a aplicacdo de modelos supervisionados Random Forest e k-NN,
dado que o uso de varios tipos de algoritmos busca explorar diferentes aspectos do dataset a
fim de encontrar uma boa forma de deteccédo de bots [6].

A primeira etapa para o algoritmo foi a criagdo de um script em Python para
a aplicacdo dos modelos e a manipulacdo dos dados. O arquivo xlsx contendo as colunas
correspondentes a cada feature do dataset teve sua leitura realizada com auxilio da biblioteca
pandas®, uma ferramenta de codigo aberto de analise e manipulagio de conjunto de dados
feita em linguagem Python.

A biblioteca de aprendizado de maquina em Python e scikit-learn foi
utilizada para a implementacdo dos modelos supervisionados Random Forest e k-NN e para o
calculo das métricas de avaliacdo do modelo.

O algoritmo desenvolvido neste trabalho e o conjunto de dados coletado foi

disponibilizado na plataforma Github?.

3 https://pandas.pydata.org/
4 https://github.com/kristianok/Script-AM-e-PLN



4 RESULTADOS

Neste capitulo serdo apresentadas as analises dos resultados obtidos apos a
aplicacdo dos algoritmos sobre o dataset deste trabalho. Foram inclusas a analise da

morfologia dos comentérios e das métricas da plataforma Instagram e as estatisticas de
performance dos modelos de AM.

4.1 Analise morfologica

A analise morfoldgica consistiu na verificacdo das palavras presentes nos
comentarios e das classes gramaticais apontadas pelo spaCy. Conforme apresenta a Figura 5,

foi possivel notar algumas semelhancas e diferencas nos trechos escritos por bots e usuarios
reais.
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Figura 5 — Percentual de classes gramaéticais nos comentarios.

A ocorréncia de verbos e adjetivos de ambos os perfis teve valores muito
proximos. Para os adjetivos houve uma proporcdo de 7% para bots e 5% para 0S usuarios
reais e para os verbos um percentual de 12,5% e 14%, respectivamente.
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No caso de substantivos e pontuacdo no texto, foi percebida uma maior
diferenca. Os primeiros constituiram 27% das palavras utilizadas pelos bots, em contraste a
17% para 0s usuarios reais. J& para a pontuacdo tal cenario se inverte, um total de 13% dos
tokens para os bots e 21% para 0s reais.

Além da maior quantidade de pontuacdo presente nos comentarios dos
usuarios reais foi possivel perceber uma caracteristica que justifica tal diferenca. Ambos 0s
tipos de perfis incluiam perguntas a respeito da loja e dos produtos anunciados. No entanto,
trechos de comentarios dos usuérios reais como “Onde fica ???” e “Super indico!!!! Rapidez,
comprometimento e qualidade!!!!”, indicaram a utilizacdo da repeticdo de pontos de
exclamacdo ou interrogacdo para enfatizar ddvidas a respeito da loja ou entusiasmo na
realizacdo de uma compra. Comportamento ndo percebido nos comentérios de bots.

Outra diferenca encontrada foi a quantidade de emojis utilizada por cada um
dos perfis. Apenas um comentario dentre os trinta de usuarios bot incluiu o uso de emojis, ao
passo que para o0s clientes reais estes estavam presentes em 23 dos 71 comentéarios,
envolvendo também a repeticdo sequencial para maior énfase. Os emojis mais utilizados
foram o rosto apaixonado (=), fogo () e palmas (). Tal informag&o representou uma
diferenca consideravel dos resultados encontrados por Miranda [20], visto que em sua
pesquisa 0 uso de emojis por usuarios bots era consideravelmente maior.

Com relacdo aos termos mais comuns na Figura 6 e Figura 7 encontram-se
nos graficos de barra as 15 palavras mais utilizadas por bots e usuarios reais, respectivamente.
Temos que para ambos o termo mais comentado foi “loja”, relacionado diretamente as
perguntas e avaliagdes a respeitos dos produtos anunciados.

Uma palavra de destaque para os usudrios reais ¢ “valor”. Em lojas reais ¢
comum postagens serem constituidas apenas por comentarios a respeito do pre¢o, visto que
em muitos casos estes ndo sdo divulgados abertamente e se trata de um tdpico de interesse
para os clientes da loja.

No caso das lojas falsas, dado que uma das taticas de seus anuncios é
colocar um preco muito abaixo como ponto de destaque para atrair usuarios, esse termo nado
teve aparicdo consideravel em seus comentarios.

Por fim, o estrangeirismo “top”” a0 fazer uma observacéo sobre os produtos
foi o terceiro termo mais comum nos comentarios de usuarios legitimos, mas nao apareceu

nos trechos escritos por bots.
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Figura 6 — Palavras mais escritas por bots.
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Figura 7 — Palavras mais escritas por usuarios reais.

4.2 Influéncia das variaveis

Para verificar a influéncia das variaveis no dataset, a quantidade de digitos

numéricos no nome de usuério ndo foi uma variavel com relevancia para a diferenciacéo entre
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os perfis. Dos usudrios reais, 4% apresentaram numeros Nno nome enquanto para bots esse
valor era de 6%. Tal padrdo indica um maior nivel de detalhamento da elaboracdo dos perfis
bots, dado que, como apresentado por Akyon e Kalfaoglu [6], essa varidvel tem maior
impacto na analise de contas falsas, visto que, diferentemente dos bots, sdo voltadas
unicamente ao impulsionamento de métricas de outros usuarios. O mesmo foi percebido na
analise da presenca de foto de perfil, apenas 4 de todos os perfis ndo a possuiam, sendo desses
1 bot e 3 ndo bots.

Em média, a quantidade de curtidas nos comentarios de ambos o0s tipos de

perfis também se manteve préxima, conforme observado na Figura 8.

Média da quantidade de curtidas nos comentarios para cada perfil

5

Bot Real

Figura 8 — Média da quantidade de curtidas nos comentarios para cada perfil.

Em relacdo a idade da conta, os dados encontrados seguiram os padrdes
apontados por Miranda [20] no Twitter. Todas as contas bots haviam sido criadas apds o ano
de 2020, indicando uma idade muito proxima entre esses perfis. Além disso, a maior parte
teve seu cadastrado realizado em 2023, ou seja, haviam ingressado muito recentemente na
plataforma. O grafico contendo a comparacao da quantidade de perfis bots criados em cada

ano esta ilustrado na Figura 9.
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Figura 9 — Grafico do ano de criacdo das contas bots.

Para 0s usuérios reais, a variagdo no ano de criagdo da conta foi muito mais
expressiva, conforme ilustrado na Figura 10. A presenca de anos anteriores a 2020 foi algo
comum. O ano de 2013 apareceu a maior quantidade de vezes, destacando uma maior idade
desse tipo de perfil.

De maneira geral, usurios reais apresentam idade muito variadas quando
comparadas aos bots, sendo essa uma informacdo esperada. Contas automatizadas sdo
constantemente desenvolvidas para a execucdo de novas tarefas. Além disso, podem néo
apresentar um ciclo de vida muito longo devido a constantes restricdes de acesso exercidas
pela plataforma por violarem os termos da plataforma.

Ano de criag¢do da conta - Reais
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Figura 10 — Grafico do ano de criagéo das contas de usuarios reais.
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A privacidade da conta indicou uma baixa quantidade de contas bots

privadas. Conforme apresenta a Figura 11, 25 das 30 contas bots eram publicas.

Contas publicas e privadas - Bots

25

15

Publica Privada

Figura 11 — Gréfico contendo a quantidade de perfis bots privados e ndo privados.

No caso dos perfis legitimos, a diferenca entre a quantidade de contas
privadas e publicas foi menor. Por meio da Figura 12 é possivel perceber a proporcao

semelhante de ambas as configuragdes.
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Figura 12 — Grafico contendo a quantidade de perfis reais privados e ndo privados.



Os perfis bots apresentaram uma quantidade consideravel de postagens,
sendo 58 a quantidade méxima de envios feitos por esse tipo de perfil e 24 a média de posts
realizados.

Para usuérios reais, esse numero seguiu uma quantidade menos padronizada.
Os perfis coletados incluiram desde usuarios com nenhuma postagem até contas com mais de
1000 envios. Normalmente, essas ultimas representavam figuras de algum nivel de influéncia
local, com expressividade considerdvel nas redes e que se interessavam pelas lojas da regido.

A quantidade de caracteres na “bio” (se¢do do perfil contendo uma
descricdo do usuério, normalmente envolvendo informacdes pessoais ou profissionais
relevantes) dos dois tipos de perfis se manteve proximo. Além disso, durante as observacdes
no processo de montagem do conjunto de dados foi percebido que o contetido textual da “bio”
envolveu dados como cidade, nome, interesses e descriches pessoais e esses seguiram um
padrdo semelhante para bots e ndo bots.

Essa observacdo indica o empenho desse tipo de bot na busca por mascarar
sua real finalidade. A postagem de fotos aparentemente reais e a abertura do perfil como
publico teve como finalidade passar maior credibilidade aos usuérios, visto que a confirmacéo
da veracidade dos clientes é normalmente feita pela verificacdo rapida dos perfis referentes as
avaliacdes nas postagens da loja, com destaque a visualizacdo dos posts, foto de perfil e “bio”
desses Usuarios.

Como ultimo ponto de andlise foi verificado o numero de seguidos e
seguidores das contas, sendo percebidos valores muito caracteristicos para cada tipo de perfil.
A média do nimero de seguidos encontrado foi de 43 para as contas bots e 1.200 para 0s
usuarios reais. O baixo valor para os primeiros foi contrario aos apontados por Miranda [20] e
Tung et al. [24]. No entanto, estava em concordancia com os interesses desse tipo de bots.
N&o eram utilizados para aumentar as métricas numéricas de outras contas, mas buscavam ter
certa relevancia para seus comentarios com o objetivo de aumentar o grau confianca para a
loja na perspectiva dos outros usuarios.

Com relagdo ao numero de seguidores, os bots possuiam um valor muito
elevado e destoante com relagcdo ao seu nimero de seguidos. Para os ndo bots, o nimero
médio de seguidores era de 1.600. Com tais resultados foi possivel verificar um
balanceamento desses valores em perfis reais. J4 no caso dos bots notou-se o contrario, uma

quantidade muito maior de seguidores em comparagdo aos usuarios seguidos. Dos 30 perfis
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bots analisados, 19 seguiam menos de 30 outros perfis da plataforma e possuiam em média 18

mil seguidores.

4.3 Modelos de Aprendizado de Maquina

O conjunto de treinamento do modelo correspondeu a aproximadamente
80% dos dados do dataset. Tal parcela continha 58 perfis reais e 22 perfis bots. O restante dos
21 perfis foi aplicado na etapa de validacao da eficiéncia de cada algoritmo.

A separacgdo dos dados foi feita utilizando a funcdo “train_test split()” da
biblioteca sklearn com os argumentos “test_size=0.2" e “random_state=0". O Ultimo foi
utilizado para permitir a replicabilidade dos testes, garantindo a mesma diviséo de dados nas
execucoes.

Com a realizacdo da andlise da relevancia das varidveis coletadas foram
organizadas duas configuragdes diferentes dos dados para apresentacdo ao algoritmo.

Para o primeiro modelo foram utilizadas todas as colunas do dataset. No
segundo modelo, as variaveis “Digitos numéricos no nome de usuario”, “Possui foto de
perfil?”, “Quantidade de caracteres na bio”, “Quantidade de curtidas do comentario” e
namero médio de adjetivos e verbos foram descartadas, visto que sobre uma primeira anélise
indicavam ter pouca influéncia na classificagcdo dos perfis. Tal configuracdo buscou permitir a
confirmacdo da relevancia dessas variaveis também pelo modelo.

Os resultados obtidos para os dois modelos podem ser visualizados na
Tabela 2 e Tabela 3.

Tabela 2 — Métricas estatisticas de avaliagdo do primeiro modelo

Modelo Acuricia Recall F1-Score Precisdo
k-NN 0.9 0.875 0.875 0.875
Random Forest 1.0 1.0 1.0 1.0




Tabela 3 — Métricas estatisticas de avaliacdo do segundo modelo

Modelo Acuréacia Recall F1-Score Precisao
k-NN 0.9 0.875 0.875 0.875
Random Forest 1.0 1.0 1.0 1.0

O melhor modelo encontrado correspondeu ao classificador Random Forest.
Tal resultado seguiu o padréo esperado conforme apontado pela biografia [3].

N&o foi possivel verificar por meio da comparacdo da predicdo dos dois
modelos a baixa relevancia das variaveis destacadas, visto que o descarte dessas nao
ocasionou na melhora do processo de classificacdo do algoritmo k-NN ou na piora na
classificacdo do Random Forest.

No caso do Random Forest, ambos os modelos foram capazes de predizer
corretamente todos os perfis bots. J& 0 k-NN foi capaz de classificar corretamente apenas 90%
dos perfis.

Apesar de o algoritmo Random Forest obter 100% de acurcia na
classificacdo de um usuario como bot ou ndo, o que € um valor incomum para esse tipo de
problema, é importante destacar a uniformidade dos perfis bots coletados. A baixa quantidade
de dados e o ambiente restrito favoreceram bons resultados, porém com um uso geral muito
limitado. Se aplicados a outros conjuntos de dados, os modelos treinados podem apresentar

uma piora significativa de performance.
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5 CONSIDERACOES FINAIS

O combate ao uso de bots é um problema complexo e a utilizacdo desse tipo
de ferramenta de forma maliciosa nas redes sociais traz grandes repercussdes negativas. O uso
mal intencionado da plataforma Instagram para a aplicacdo de golpes na venda de produtos
analisado por este trabalho representa uma situacdo que compromete a seguranga dos Usuarios
e a organizacao natural da rede.

O objetivo proposto por este trabalho de desenvolver um modelo de
Aprendizado de Méaquina capaz de classificar um perfil do Instagram como bot foi alcancado.
No entanto, ndo € possivel confirmar a classificacdo das contas coletadas como uma verdade
absoluta, dado que o processo de crowdsourcing realizado por este trabalho ndo garante total
confianca, havendo a possibilidade da existéncia de classifica¢fes incorretas no conjunto de
dados.

Além disso, devido a necessidade da coleta e classificagdo manual dos
dados, a quantidade de registros no dataset foi limitada, sendo restrita a tematica de postagens
de lojas de equipamentos de Informatica.

Foi possivel apontar padrfes para cada tipo de conta com base na andlise
dos comentarios e das varidveis coletadas da plataforma. Dados como 0 nimero de seguidores
e seguidos, e idade da conta indicaram diferencas significativas entre os perfis bots e reais.
Percebeu-se durante o tratamento do texto a discrepancia de comportamento no uso de
pontuagdo e emojis e 0s termos mais comuns.

Os resultados encontrados, apesar de serem voltados a apenas uma pequena
parcela do ambiente nos quais os bots estdo inseridos, buscou complementar a investigacdo de
sua presenca no Instagram, com foco em perfis em Lingua Portuguesa.

Tendo em vista que a aplicagdo de golpes por meio de andncios
patrocinados de lojas falsas se tornou uma pratica comum na plataforma, as andlises
realizadas por este trabalho incluiram diretrizes importantes para a verificacdo de contas
legitimas nesse ambiente.

Para a realizacdo de pesquisas futuras alguns pontos de expansdo deste
trabalho podem ser considerados, dentre eles a ampliagdo do conjunto de dados com mais
perfis, conforme apresentado por Lira [26], € essencial para um algoritmo de uso geral de
deteccdo de bots. Também se destaca a possibilidade de uma pesquisa mais detalhada dos

comentarios, verificando elementos sintaticos e semanticos, por exemplo.



Por fim, com o objetivo de formar de conjuntos de dados mais confidveis e
com maior variedade para uso no desenvolvimento de algoritmos e anélises, pode-se realizar
0 crowdsourcing em maior escala, envolvendo mais pessoas e tematicas no processo de

classificacdo dos perfis da plataforma Instagram.
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APENDICE A — CORPUS COMENTARIOS

felizem tambem ser cliente dessa loja

muito obrigado pela atengao no whatsapp

qualvalordo 15 pro max ?

vou fazer minha compra semana que vem espero estar de promocao ainda

felizcom a compra de hoje!

alojatemcnpj?

Possuem nota fiscal?

Qual o prazo de entrega?

Como fago para comprar?

Fica quanto a vista?

Qual o endereco da loja ?

Loja incrivel &% amei o atendimento

Promocao por tempo limitado?

Tem desconto para pagamento a vista?

Ainda disponivel?

O custo beneficio desse aparelho e excelente!

0 atendimento de voces sao otimo!

parabens pela grande loja

voces enviam paraotj?

posso fazer retirada ?

quais as formas de pagamentos ?

qual horario de funcionamento da loja ?

a loja esta aberta?

posso ir ate a loja ?

voces enviam o copo de brinde ?

amiga linda !!

quero comprar

valores ?

nao me canso de babar no feed de voces assim que meu salario cair vou comprar

quero comprar em atacado

qual enderego?

Qual o processador e o valor dele

Ta esse preco mesmo?

Top de mais

Ta de quanto

Qualovalor? &

Quanto

s0 para tirar uma duvida vocés entregam teclados?

Lindo demais! @

Otima loja, comprei uma placa de video e j4 vai fazer 3 anos que estou com ela, funcionando
perfeitamente.
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Ameil! S

O melhor do mercado!

Otimo atendimento!! Obrigado pela atencéo (&) &

Amei, muito obrigada @ 4

Top demais, atendimento impecavel Tt,,

Ola, como faco pra comprar

Muito obrigada pelo carinho

Ainda tem?

De onde vocés sao ?

Qual o enderego da loja?

Endereco da lojafisica ?

Quero

Boa noite. onde fica a loja

Excelente

A melhooorrr @ ® D

Loja top! Recomendo!!

Loja top sensacional a melhor do Brasil!

Melhor lugar pra comprar Apple

Qualvalor ?

Qual o valor

Quero esse 14 pro max! ¢ qual o valor?

Vocés sdo sensacionais §)

Vcs entrega??

Valor? E lacrado? Tem garantia?

nao conhecia essa loja, ameiii

Pode me passar as formas de pagamento?

Novo?

Top o melhor @

Superindico!!!! Rapidez, comprometimento e qualidade!!!!

Sensacional!! @

O melhor!!!

Onde fica sua loja

Show @

Valor?

Chamei no WhatsApp

Perfeitosssss P PPN

Qualvalor ??

SToppp

Temnaloja?

Sensacional @

Muito bom, s6 notebook de qualidade! Ja pretendo compra um com vocé, sucesso!

Aplaca é sensacional

op demais,estou curtindo muito o meu

Tenho interesse. Qual o valor ?




Uma excelente loja, recomendo.

Os melhores @ ¢

Mouse espetacular, recomendo demais!

Melhor Loja, melhores equipamentos e precos maravilhosos!! @ @

Top ©

Lindademais ® ©® ® @

Onde fica ???

olhaisso, espera alguns anos que eu compro.

Top heim, quantos sai uma dessa?

a maior @ @

Temolink da lojadevcs ?

Quem é da cidade vai conseguir retirar na loja?

nao acheina lista para comprar.

Opa mandapraca @

Muito lindo esse gabinete. @

Topem

Qualvalor?




