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RESUMO

O desenvolvimento da tecnologia nos últimos anos aumentou significativamente o uso de
dispositivos inteligentes interconectados, isto é, a Internet das Coisas (Internet of Things
- IoT). Devido ao grande fluxo de informações compartilhadas e armazenadas, garantir
a segurança das redes IoT é essencial, e também um enorme desafio, tendo em vista os
diversos tipos de ciberataques que ameaçam essas redes atualmente. Grande parte das
soluções estudadas para detecção de ataques cibernéticos utilizam algoritmos de aprendi-
zado em lote, cujo treinamento é feito a partir de uma base de dados estática, o que leva à
perda de eficácia com o surgimento de novos comportamentos na rede. Os dados monito-
rados passam, constantemente, por muitas mudanças naturais e por isso, é necessário que
os algoritmos sejam capazes de se adaptar com uma maior facilidade. Levando em conta
esse contexto, este projeto visa estudar e implementar diferentes algoritmos de mineração
de fluxo de dados contínuos para detecção de intrusões em redes IoT, utilizando o apren-
dizado incremental. A eficácia de detecção de cada um destes algoritmos será avaliada em
múltiplos conjuntos de dados disponibilizados publicamente.

Palavras-chave: Inteligência Computacional. Fluxos contínuos de dados. Sistema de
Detecção de Intrusão. Aprendizado de Máquina.
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ABSTRACT

The development of technology in recent years has significantly increased the use of in-
terconnected smart devices, that is, the Internet of Things (IoT). Due to the large flow
of shared and stored information, ensuring the security of IoT networks is essential, and
also a huge challenge, given the several forms of cyberattacks that threaten these net-
works today. Most of the solutions studied for detecting cyber attacks use batch learning
algorithms, which are trained from a static database, which leads to loss of effectiveness
as new behaviors emerge in the network. The monitored data is constantly undergoing
many natural changes and therefore it is necessary that the algorithms are able to adapt
more easily. In this context, this project aims to study and implement different continuous
data stream mining algorithms for intrusion detection in IoT networks, using incremen-
tal learning. The detection effectiveness of each of these algorithms will be evaluated on
multiple publicly available datasets.

Keywords: Computational Intelligence. Continuous Data Streams. Intrusion Detection
System. Machine Learning.
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1 INTRODUÇÃO

Com o avanço tecnológico e o aumento constante da conectividade, a Internet das
Coisas (Internet of Things - IoT) emergiu como um campo de grande potencial de desen-
volvimento. Além disso, a IoT está se tornando cada vez mais integrada à vida cotidiana
das pessoas, estando presente em uma ampla variedade de dispositivos inteligentes, desde
eletrodomésticos e sistemas de segurança até veículos autônomos e equipamentos médicos.
Portanto, garantir a segurança das redes IoT e dos sistemas é um desafio relevante, que
tem sido objeto de estudos ao longo dos anos [2, 3, 4, 5].

Devido à diversidade de ameaças existentes, à falta de conscientização dos usuá-
rios e à ausência de atualizações regulares de software, torna-se imperativo desenvolver
modelos capazes de se adaptar às mudanças e depender cada vez menos da intervenção
humana.

Embora os algoritmos de aprendizado em lote (batch) tenham sido amplamente
utilizados na detecção de ataques em redes [6, 7, 8], eles possuem uma limitação signifi-
cativa: são treinados com um conjunto de dados estático e têm dificuldade em lidar com
mudanças na rede, como mudanças de conceito (concept drift), exigindo a atualização
ou retreinamento do modelo [9, 10]. Como as redes de computadores estão em constante
evolução e os padrões de tráfego podem variar com o tempo, modelos treinados com dados
do passado podem perder sua eficácia rapidamente, resultando em taxas de detecção de
ataques mais baixas.

Dada essa limitação, outra abordagem que pode ser explorada é o uso de algoritmos
de aprendizado em fluxo contínuo de dados. Esses algoritmos são projetados para lidar com
situações que exigem aprendizado incremental, permitindo que o modelo seja ajustado
à medida que novos dados são recebidos em um fluxo contínuo, sem a necessidade de
processar novamente todo o conjunto de dados. Estudos recentes já começaram a investigar
essa abordagem [11, 12, 13], embora abranjam apenas uma parte dos algoritmos potenciais
que podem ser utilizados, indicando que ainda há muito a ser explorado nesse campo.

Neste projeto, serão estudados e implementados diferentes algoritmos de minera-
ção de fluxo de dados contínuos, com o objetivo de avaliar o potencial de cada um deles na
identificação de ataques nas redes IoT. Para tanto, primeiramente, será realizado um le-
vantamento de conjuntos de dados públicos que contenham tráfego de rede IoT e atendam
dois requisitos: a presença de mudanças naturais de comportamento, para avaliar a capa-
cidade de adaptação dos algoritmos, e diversidade de ataques, para compreender melhor
o potencial de detecção frente a diferentes ameaças. Na sequência, os algoritmos serão im-
plementados e testados sobre os conjuntos selecionados, buscando avaliar principalmente
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métricas de desempenho preditivo. Por fim, serão investigadas técnicas para diminuição
da demanda por exemplos rotulados para o treinamento dos modelos de aprendizado.
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2 FUNDAMENTAÇÃO TEÓRICO-METODOLÓGICA E ES-
TADO DA ARTE

2.1 Internet das Coisas

O termo "Internet das Coisas"foi popularizado pelo britânico Kevin Ashton, em
1999 [14], e desde então seu uso vem crescendo cada vez mais. Atualmente, a IoT é um
paradigma tecnológico que se refere à interconexão de dispositivos do nosso cotidiano por
meio da Internet. Esses dispositivos estão equipados com sensores, atuadores e tecnologia
de comunicação que permitem a coleta, troca e análise de dados, possibilitando assim, a
automação de tarefas e a tomada de decisões em tempo real [15].

Para entender a melhor a respeito dessa rede interconectada, é imperativo compre-
ender sua arquitetura, que é fundamentada em camadas ou fases, que podem variar em
nome e quantidade dependendo da abordagem ou modelo específico, mas uma arquitetura
típica pode incluir três camadas principais, conforme a apresentada na Figura 1 [1].

Figura 1 – Representação horizontal para aplicações de IoT. [1]

As camadas são divididas da seguinte forma:

• Camada de Coleta ( ou Camada de Percepção): composta pelos dispositivos sensores
e atuadores distribuídos fisicamente no ambiente. Os sensores são responsáveis por
captar dados essenciais como luz, temperatura, umidade e outros, em tempo real,
enquanto os atuadores executam ações em resposta a essas informações, gerando
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uma perspectiva geral do ambiente. Essa camada serve como ponto de entrada para
os dados, representando o elo entre o mundo físico e o ambiente digital.

• Camada de Transmissão (ou Camada de Rede): responsável pela comunicação e
transmissão eficiente dos dados coletados pelos sensores para a camada superior.
Estão inclusas nessa camada algumas tecnologias heterogêneas, que realizam méto-
dos de endereçamento, roteamento e permitem o acesso a rede e a entrega dos dados
a aplicações e servidores externos.

• Camada de Aplicação (ou Camada de gerenciamento e utilização): onde ocorre o
processamento, análise e aplicação dos dados em soluções específicas, adaptadas de
acordo com as diferentes necessidades. Esta camada também representa a interface
com os usuários e as operações que se beneficiam com as informações provenientes
dos dispositivos IoT.

2.1.1 Segurança em Redes IoT

Atualmente, o número de dispositivos que utilizam as redes IoT tem crescido cada
vez mais e assegurar a proteção dessas redes tem se tornado mais difícil, levando em conta
que existem muitos fatores que podem contribuir com a violação de suas seguranças.

Quando comparada às redes tradicionais, a natureza heterogênea e distribuída dos
dispositivos IoT, muitas vezes com recursos limitados de hardware e software, intensifica as
vulnerabilidades e dificulta a implementação de medidas de segurança robustas [15]. Além
disso, a diversidade de padrões de comunicação e protocolos em ambientes IoT contribui
para a complexidade, tornando a interoperabilidade entre dispositivos e a aplicação de
políticas de segurança coesas uma tarefa desafiadora [16, 17]. A vasta quantidade de
dados gerados por dispositivos IoT também amplia os riscos de privacidade e exposição
a ameaças cibernéticas, demandando estratégias eficientes de gerenciamento e proteção
[18].

De acordo com a comunidade aberta voltada para a segurança de softwares, a
Open Worldwide Application Security Project (OWASP)1, os dez principais problemas de
segurança, em IoT, que podemos citar são:

1. Senhas fracas, adivinháveis ou codificadas: senhas padrões e comuns, disponíveis
publicamente e imutáveis, que podem facilmente ser descobertas por meio do uso
da força bruta, ou seja, algoritmos que testam todas as senhas até encontrar uma
correspondência;

2. Serviços de rede inseguros: serviços de rede que operam no dispositivo e são des-
necessários ou vulneráveis, especialmente aqueles que estão conectados à Internet,

1 https://owasp.org/www-pdf-archive/OWASP-IoT-Top-10-2018-final.pdf
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podendo comprometer a confidencialidade, integridade/autenticidade ou disponibi-
lidade das informações;

3. Interfaces inseguras do ecossistema: interfaces web, API de backend, nuvem ou inter-
faces móveis que são inseguras no ecossistema externo ao dispositivo podem resultar
na vulnerabilidade do dispositivo ou de seus componentes associados. Normalmente,
os problemas estão associados a ausência de autenticação/autorização, criptografia
ausente ou fraca, e a falta de filtragem de entrada e saída;

4. Falta de mecanismo de atualização seguro: abrange a ausência da validação do
firmware no próprio dispositivo, da entrega segura (sem criptografia durante a trans-
missão), a inexistência de mecanismos anti-reversão e de notificações sobre alterações
de segurança decorrentes de atualizações;

5. Uso de componentes inseguros ou desatualizados: utilização de componentes ou bi-
bliotecas de software desatualizados ou vulneráveis representa um risco significativo
para a segurança do dispositivo. Isso engloba a personalização insegura de plata-
formas de sistema operacional, assim como a adoção de software de terceiros ou
componentes de hardware provenientes de uma cadeia de suprimentos comprome-
tida;

6. Proteção insuficiente da privacidade: a manipulação da informação pessoal do usuá-
rio, armazenada no dispositivo ou no ecossistema, ocorre de maneira insegura, ina-
dequada ou sem consentimento;

7. Transferência e armazenamento inseguro de dados: ausência de medidas de crip-
tografia ou de controle de acesso para dados confidenciais em qualquer ponto do
sistema, seja em repouso, em trânsito ou durante o processamento;

8. Falta de gerenciamento de dispositivos: a ausência de suporte de segurança em
dispositivos implementados na produção, abrangendo áreas como gerenciamento de
ativos, atualizações, desativação segura, monitoramento de sistemas e capacidades
de resposta;

9. Configurações padrão inseguras: dispositivos ou sistemas são entregues com confi-
gurações padrão inseguras ou sem a capacidade de serem aprimorados em termos
de segurança, uma vez que a modificação das configurações pelos operadores é res-
tringida;

10. Falta de proteção física: ausência de salvaguardas físicas possibilita que potenciais
invasores obtenham informações confidenciais, o que pode facilitar futuros ataques
remotos ou a tomada de controle local do dispositivo.
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2.2 Sistemas de Detecção de Intrusão

Os sistemas de detecção de intrusão (Intrusion Detection Systems - IDS) são fer-
ramentas essenciais na segurança da informação, projetadas para identificar atividades
suspeitas ou maliciosas em redes ou sistemas. Eles podem ser predominantemente um
software ou um hardware, ou uma combinação de ambos e desempenham um papel crucial
na detecção e prevenção de intrusões, auxiliando na proteção, manutenção da integridade,
confidencialidade e disponibilidade dos sistemas [19].

A arquitetura geral de um IDS inclui os seguintes componentes [19, 20]:

• Sensores: responsáveis pela coleta de dados

• Mecanismo de Análise: processa os dados coletados pelos sensores e identifica pa-
drões suspeitos ou maliciosos.

• Base de Conhecimento: contém informações sobre padrões de ataques conhecidos
e perfis de comportamento típicos. Essa base é usada para comparar os padrões
identificados durante a análise.

• Resposta a Incidentes: após a detecção de um ataque, o sistema pode desencadear
uma resposta, como bloquear o acesso do usuário ou realizar o envio de alertas.

Um IDS pode ser classificado em Network-based Intrusion Detection Systems (NIDS)
ou em Host-based Intrusion Detection Systems (HIDS). No primeiro, a implantação ocorre
no perímetro da rede e os pacotes que a atravessam são examinados em tempo real, em
busca de atividades maliciosas. Já no segundo, a instalação é feita diretamente nos hos-
pedeiros (computadores ou servidores) e monitoram as atividades e eventos que ocorrem
no próprio sistema operacional, incluindo chamadas de sistema, processos em execução,
entre outros. [20]

Para determinar se um ataque está de fato ocorrendo, os padrões de tráfego, ati-
vidade ou código podem ser comparados com uma base de conhecimento que contém
assinaturas conhecidas de ataques previamente identificados. Esse método é conhecido
como baseado em assinatura (signature-based) e se mostra altamente eficaz para detec-
tar ataques bem conhecidos, visto que ao encontrar uma correspondência com a base, o
evento é considerado uma intrusão [21, 20].

Em contrapartida, outra possível abordagem é o método baseado em anomalias
(anomaly based), mais eficiente na identificação de ataques menos conhecidos, uma vez
que envolve a criação de um perfil do comportamento normal do sistema ou usuário.
Qualquer desvio significativo desse padrão é considerado uma anomalia e pode indicar
uma possível atividade maliciosa. [21, 20].
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2.3 Mineração de Fluxos Contínuos de Dados

A mineração de dados é um campo da ciência de dados que lida com a análise e
extração de padrões e informações relevantes a partir de um grande conjunto de dados.
Este campo multidisciplinar integra técnicas de estatística, aprendizado de máquina e
inteligência artificial para explorar e descobrir insights ocultos nos dados [22].

O processo de mineração de dados compreende diversas etapas, começando com a
compreensão do domínio e a seleção dos dados relevantes, passando pelo pré-processamento
para tratar ruídos e valores ausentes, até a aplicação de algoritmos de mineração para
identificar padrões e estruturas nos dados [22, 23].

A mineração de dados, tradicionalmente centrada em conjuntos de dados estáticos,
trabalha com dados em diferentes formatos, como texto, imagem, som, e mais recente-
mente, fluxos contínuos de dados em tempo real. Sendo assim, enfrenta novos desafios
quando aplicada a dados não estáticos, ou seja os fluxos contínuos, exigindo adaptações
e inovações nas técnicas existentes.

Normalmente são utilizados algoritmos de aprendizado em lote, ou Batch Learning
Model (BLM), que refere-se a uma abordagem de treinamento em que os dados são es-
táticos, coletados ao longo do tempo e periodicamente utilizados em lotes para treinar o
modelo. O processo de treinamento em lote não permite uma aprendizagem gradual, pois
o sistema é treinado offline e, portanto, em caso de novos dados, é necessário retreiná-lo.
Essa técnica demanda uma quantidade significativa de tempo e recursos, incluindo CPU,
RAM, espaço em disco, devido ao volume acumulado de dados, sendo menos adequado
para sistemas que precisam responder a dados em rápida mudança, como em detecção de
intrusões [24].

Já os fluxos contínuos de dados representam uma classe especial de dados caracte-
rizada por sua natureza dinâmica e características únicas, portanto os algoritmos devem
ser capazes de lidar com dados que estão em constante evolução, chegando em grande
quantidade, em alta velocidade e de forma contínua [25, 26, 27].

Diferentemente de abordagens tradicionais, a mineração de fluxos contínuos de
dados opera de maneira eficiente, adaptando-se à dinâmica rápida e contínua dos dados.
Esses fluxos, provenientes de diversas fontes heterogêneas, desafiam as técnicas convenci-
onais, requerendo algoritmos sofisticados para lidar com a diversidade de tipos de dados e
também com a análise, processamento e extração de informações úteis em tempo real, per-
mitindo a compreensão de padrões subjacentes e a tomada de decisões rápidas e eficazes
[24].

Nesse cenário, os modelos e algoritmos são projetados e possuem algumas carac-
terísticas mais específicas como [28]:



20

• Aprendizado Incremental: cada nova amostra é processada de forma incremental e,
em seguida, é realizado o aprendizado e a atualização de suas estatísticas e parâme-
tros;

• Descarte ou Retenção Limitada: considerando o alto e potencialmente infinito vo-
lume de dados, após o processamento de uma amostra, dependendo da aplicação, a
amostra pode ser descartada para economizar recursos ou pode ser armazenada em
um histórico limitado para análises futuras ou para a atualização de modelos;

• Adaptabilidade e Mudança de Conceito: deve ser capaz de se adaptar a mudanças
nas características dos dados ao longo do tempo, conhecidas como mudanças de
conceito.

Existem três principais técnicas relacionadas ao aprendizado de máquina: o super-
visionado, o não-supervisionado e o semi-supervisionado.

No aprendizado supervisionado, os modelos são treinados utilizando um conjunto
de dados rotulados, onde as entradas e suas correspondentes saídas desejadas são for-
necidas. Essa técnica é frequentemente empregada em tarefas de classificação, na qual
é possível categorizar novos dados em classes predefinidas, e regressão, sendo útil para
prever respostas contínuas e valores numéricos [29, 30].

Por outro lado, o aprendizado não supervisionado é uma técnica em que o modelo
é treinado em um conjunto de dados desprovido de rótulos associados [29]. O modelo
identifica padrões e estruturas nos dados por conta própria, sem orientação externa, bus-
cando agrupar instâncias semelhantes ou reduzir a dimensionalidade dos dados [30]. Sendo
assim, é valioso quando se utiliza abordagens de agrupamento (ou Clustering), no qual os
dados são agrupados em conjuntos distintos, e os membros de cada grupo compartilham
características comuns.

Por fim, no aprendizado semi-supervisionado, os modelos são treinados em um
conjunto de dados que combina exemplos rotulados e não rotulados. Esta abordagem
visa aproveitar ao máximo a informação disponível, especialmente quando a obtenção de
rótulos para todos os dados é custosa ou impraticável [31].

2.3.1 One-Class Support Vector Machine

Uma abordagem muito comum para a detecção de anomalias é o algoritmo One-
class Support Vector Machine (OCSVM), proposto pela primeira vez em 1999 por Schol-
kopf [32]. O OCSVM é uma extensão do algoritmo SVM, de aprendizado supervisionado,
proposto em 1995 por Vapnik [33], no qual é realizado o uso de funções discriminantes
que serão responsáveis por separar os dados em duas classses distintas, fazendo o uso de
um hiperplano e levando em conta o conjunto de dados de treinamento fornecido [34].
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No entanto, o SVM apresenta algumas limitações quando aplicado a situações que
representam o mundo real. O algoritmo é notavelmente eficaz em cenários de classificação
binária convencional, mas sua aplicação em conjuntos de dados não convencionais, onde as
classes são desproporcionalmente representadas, pode resultar em modelos direcionados
à classe majoritária [35]. Além disso, por ser um algoritmo de classificação binária, o
mesmo assume que durante a fase de treinamento estarão disponíveis exemplos de ambas
as classes, quando na realidade, isso nem sempre irá ocorrer.

Já o OCSVM também faz a utilização de hiperplano, porém sua função é encontrar
uma fronteira de decisão que envolva a maior parte dos dados [36]. Sendo assim, durante
o treinamento, é utilizada apenas a classe com o comportamento esperado, ou seja, o
algoritmo aprende e define situações normais, e tudo aquilo que não estiver dentro da
aréa delimitada pela fronteira, é considerado um comportamento anômalo.

O emprego do OCSVM apresenta flexibilidade ao se adaptar a diferentes modos de
processamento de dados: em lote (batch) e em fluxo (stream). Estes dois cenários refletem
distintas abordagens no treinamento e na aplicação do modelo e a escolha da melhor opção
depende da natureza temporal dos dados disponíveis e dos requisitos de atualização do
modelo, respondendo assim, às necessidades específicas de ambientes estáticos e dinâmicos.

O processamento em lote é empregado quando o conjunto de dados está com-
pletamente disponível no início do treinamento e avaliação do modelo. Nesse contexto,
todo esse conjunto de dados é utilizado para treinar o modelo, permitindo que o OCSVM
identifique padrões representativos da classe normal. O treinamento em lote é adequado
para cenários em que os dados são estáticos, não sofrendo alterações frequentes, e onde
a atualização do modelo pode ser realizada de forma assíncrona ao processamento dos
dados.

Em contrapartida, a aplicação do OCSVM em processamento em fluxo é apropri-
ada para cenários dinâmicos nos quais os dados são recebidos sequencialmente ao longo
do tempo, exigindo que o modelo seja adaptável a mudanças graduais ou abruptas nos
padrões dos dados. Essa abordagem é valiosa em situações em que a atualização contínua
do modelo é necessária para manter a relevância em um ambiente em constante evolução.

Sendo assim, o OCSVM emerge como uma alternativa promissora para a detecção
de intrusões, principalmente devido à sua capacidade de modelar padrões em conjuntos
de dados desbalanceados, sua eficácia na identificação de instâncias anômalas e sua capa-
cidade de criar um limite de decisão em torno da classe normal, tornando-o resiliente a
ataques adversários e a variações nas características das instâncias anômalas.
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2.4 Trabalhos Correlatos

A detecção de ataques em ambientes computacionais é uma área de pesquisa crucial
à medida que a complexidade e a sofisticação das ameaças cibernéticas continuam a
evoluir. Por isso, na literatura, são apresentadas diversas técnicas para realizar a detecção
de ataques e anomalias em redes.

Vu et al. [37], propuseram o uso de Deep Transfer Learning (DTL) em um modelo
baseado em Autoencoders (AE) para transferir conhecimento entre domínios de dados,
permitindo a detecção eficaz de ataques em domínios sem informações de rótulo. Os
experimentos realizados demonstraram que o modelo proposto, denominado MMD-AE,
superou outros métodos de detecção de ataques, melhorando significativamente a Área
Sob a Curva (AUC) na detecção de ataques em redes IoT.

Abordando a crescente complexidade dos modelos de IoT, Hasan et al. [38] utiliza-
ram técnicas de aprendizado de máquina, como Regressão Logística, Máquina de Vetores
de Suporte e Árvore de Decisão, para prever com precisão ataques e anomalias em sis-
temas de IoT. Eles compararam o desempenho desses algoritmos e demonstraram que
modelos como Árvore de Decisão e Floresta Aleatória apresentaram maior precisão na
detecção de anomalias.

Utilizando o aprendizado federado e redes neurais recorrentes (LSTM e GRU)
para modelar o comportamento normal dos dispositivos IoT e detectar anomalias em
tempo real, Mothukuri et al. [39] visaram também preservar a privacidade dos dados
dos dispositivos IoT. Assim, os modelos foram treinados localmente em cada dispositivo
e, em seguida, agregados em um modelo global, sem compartilhar os dados brutos. Os
resultados experimentais mostraram que a abordagem proposta superou os métodos de
detecção de anomalias centralizadas em termos de precisão e minimização de alarmes
falsos. Além disso, a integração do aprendizado federado com um ensemble de modelos
melhorou ainda mais a precisão da detecção de anomalias.

Já Bhunia et al. [40] apresentam o framework SoftThings, que utiliza técnicas
de SDN para detectar e mitigar ameaças de segurança em dispositivos IoT de forma
dinâmica e adaptativa. O método envolve o uso de algoritmos de aprendizado de máquina
para monitorar e aprender o comportamento dos dispositivos IoT ao longo do tempo,
permitindo a detecção precoce de tráfego anômalo e a mitigação de ataques. Os resultados
preliminares dos experimentos realizados no emulador Mininet mostram que o SoftThings
é capaz de detectar ataques com cerca de 98% de precisão e mitigar os fluxos subsequentes
bloqueando ou limitando a taxa em poucos segundos.

Outro framework, trazido por Rathore et al. [41], envolve a detecção de ataques
distribuídos baseada em aprendizado semi-supervisionado para IoT. O método proposto
utiliza um algoritmo ESFCM (Semi-Supervised Fuzzy C-Means) que combina o algoritmo
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ELM (Extreme Learning Machine) com o algoritmo SFCM (Fuzzy C-Means) para detec-
ção em tempo real. Os resultados da avaliação experimental no conjunto de dados NSL
KDD demonstram que o framework alcançou um ótimo desempenho, com um tempo de
detecção de ataque de 11 ms e uma taxa de precisão de 86,53%.

Em um contexto mais geral, isto é, não apenas voltado para a IoT, o trabalho
apresentado por Jha e Ragha [42] aborda a utilização de Support Vector Machine em Sis-
temas de Detecção de Intrusão. O estudo propõe um modelo de Aprendizado de Máquina
que combina os benefícios de aprendizado supervisionado e não supervisionado, utilizando
uma versão modificada do SVM. Além disso, é fornecido um processo preliminar de se-
leção de características usando Algoritmos Genéticos (GA) para selecionar campos de
pacotes mais apropriados. O método proposto foi testado no conjunto de dados KDD 99,
demonstrando a eficácia na detecção de anomalias de rede.

Parveen et al. [43] apresentam um algoritmo de mineração de fluxo baseado em
conjunto para a detecção de ameaças internas. O algoritmo aborda o desafio de iden-
tificar anomalias raras em contextos nos quais comportamentos em evolução tendem a
mascara-las. Para isso, são utilizados métodos de aprendizado supervisionado, incluindo
o One-Class Support Vector Machine e a abordagem de ensemble. Os resultados obtidos
demonstram que o classificador desenvolvido exibe uma precisão de classificação substan-
cialmente aumentada para fluxos reais de ameaças internas em comparação com abor-
dagens tradicionais de aprendizado supervisionado e outros métodos de modelo único,
destacando-se pela sua capacidade de lidar com comportamentos evolutivos e anomalias
raras.

Ainda nesse contexto, com estratégias inovadoras de aprendizado ativo para lidar
com a detecção de mudanças de conceito em fluxos de dados, Krawczyk et al. [44], abordam
a necessidade de adaptação rápida à natureza evolutiva desses fluxos. O estudo apresentou
um framework para aprendizado ativo em cenários de aprendizado online a partir de fluxos
de dados com mudanças de conceito, utilizando o detector de mudanças ADWIN2 devido
à sua eficiência com baixa complexidade computacional. Além disso, foram propostas três
estratégias de aprendizado ativo, baseadas na incerteza do modelo, na alocação dinâmica
de recursos ao longo do tempo e na randomização do espaço de busca. Os resultados
obtidos demonstraram a eficácia dessas estratégias, mostrando que elas foram capazes
de obter rótulos para objetos provenientes de distribuições evoluídas, resultando em uma
classificação precisa do fluxo de dados.

Por fim, Winter et al. [45] propuseram um sistema de detecção de intrusão em
redes que opera com fluxos de rede e utiliza Máquinas de Vetores de Suporte de Uma
Classe. Em contraste com os sistemas tradicionais de detecção de anomalias, o sistema
é treinado apenas com dados maliciosos, visando reconhecer ataques previamente apren-
didos, incluindo variações de ataques, em vez de detectar anomalias. O estudo realizou
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uma avaliação que resultou em uma taxa de alarmes falsos de 0% e uma taxa de erro
de detecção de 2%. Esses resultados indicam que a abordagem proposta é promissora
para pesquisas futuras e complementa os sistemas tradicionais de detecção de intrusões
baseados em assinaturas.
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