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Abstract. Given the widespread use of computer networks and the potential
exposure of devices and data, which can serve as a catalyst for attacks, this
work aims to develop a system capable of detecting potential threats through the
analysis of network traffic. Over the years, various implementations of Network
Intrusion Detection Systems have used Machine Learning within the scope of
classical computing. Even with complex Deep Learning models, the discussion
about network intrusion remains open. With this in mind, this work aims to
study and implement a classic-quantum Hybrid Machine Learning model, high-
lighting the specifics of this new paradigm and exploring its feasibility in the
proposed context.

Resumo. Dada a ampla aplicação das redes de computadores e o potencial de
exposição de dispositivos e dados, o que pode servir como catalisador para ata-
ques, este trabalho tem como objetivo desenvolver um sistema capaz de detectar
possı́veis ameaças através da análise do tráfego de rede. Ao longo dos anos, di-
versas implementações de Sistemas de Detecção de Intrusão de Rede utilizaram
Aprendizado de Máquina no âmbito da computação clássica. Mesmo com mo-
delos complexos de Aprendizado Profundo, a discussão acerca de intrusão de
rede continua em aberto. Tendo isso em vista, almeja-se com este trabalho es-
tudar e implementar um modelo de Aprendizado de Máquina Hı́brido clássico-
quântico, mostrando as particularidades desse novo paradigma e explorando
sua viabilidade no contexto proposto.

1. Introdução
Com a democratização do acesso às redes e aos computadores pessoais, sejam Desktops,
telefones celulares, gadgets inteligentes, entre outros, praticamente todos os serviços do
cotidiano traçaram uma relação inextricável com a rede. Seu uso é evidenciado desde a
navegação na internet, envio de mensagens, acesso a entretenimento até ensino a distância,
reuniões virtuais e e-commerce [35], [66].

Visto essa alta adesão ao uso da rede e, consequentemente, a exposição de dis-
positivos e usuários, ataques com diversas motivações ocorrem [29]. Ataques causam
ou aproveitam-se de falhas, comprometendo a integridade, disponibilidade e confidenci-
alidade do que trafega ou é armazenado em rede, podendo causar perdas substanciais e
irreparáveis [13]. Essas falhas podem surgir fisicamente, por software ou por intervenção
humana [29].

O comportamento da rede é alterado uma vez que uma falha ocorre ou é explorada
por um ataque, gerando uma anormalidade no fluxo de pacotes. Essa anormalidade é



denominada anomalia. Ataques, por sua vez, são atividades anômalas promovidas por
agentes maliciosos mal-intencionados [19].

Uma abordagem para a detecção desses ataques amplamente difundida no meio
cientı́fico é o chamado Sistema de Detecção de Intrusão de Rede, do inglês Network In-
trusion Detection System (NIDS) [47], [19], [26]. Um NIDS observa o tráfego da rede a
procura de indı́cios de comportamento anômalo, alertando os administradores da rede, os
quais tomam as medidas cabı́veis para mitigar o problema. Esses sistemas são implemen-
tados utilizando modelos de Aprendizado de Máquina, podendo variar desde Aprendizado
Profundo [17], [60], até algoritmos mais simples denominados de Aprendizado Raso [65],
[27].

Antes até da invenção o computador pessoal, Peter Shor propôs um algoritmo
quântico capaz de fatorar números grandes de maneira exponencialmente mais veloz que
os computadores tradicionais [18]. Apesar da proposta ser interessante e inovadora, dela
falou-se pouco, uma vez que não havia sequer projeto de um computador quântico, muito
menos a possibilidade de implementar esse algoritmo [39]. Nos últimos anos, no entanto,
a cena da computação quântica mudou. Empresas como Google e IBM têm investido em
larga escala no desenvolvimento desses dispositivos.

Tendo em vista a grande capacidade computacional e potencial supremacia
quântica sobre o paradigma tradicional, a computação quântica tem despertado um
crescente interesse na comunidade cientı́fica [21], [48]. O tópico foi inundado de
questionamentos, desde a sobrevivência dos computadores clássicos como conhecemos
até a segurança da criptografia contemporânea. Dessa maneira, a fim de tirar pro-
veito dos benefı́cios dessa nova abordagem, modelos de Aprendizado de Máquina com
aperfeiçoamento quântico, o Quantum Enhanced Machine Learning, têm sido emprega-
dos para diversas tarefas [20], [10], [59], inclusive a detecção de intrusão [46], [25], [34].

Até mesmo com o uso de abordagens clássicas mais complexas de Aprendizado
Profundo como Generative Adversarial Network (GAN) [43], Long Short-Term Memory
(LSTM) [42] e Convolutional Neural Network (CNN) [14], o problema de detecção de
intrusão continua uma discução em aberto [19]. Motivado por esse fato, este trabalho
propõe-se a estudar um modelo de aprendizado de máquina hı́brido clássico-quântico no
contexto de NIDS.

Este documento está organizado da seguinte maneira: A Seção 2 apresenta os
conceitos, métodos, técnicas e revisão do estado da arte necessários para a elaboração
do sistema proposto. A Seção 3 apresenta o objetivo a ser alcançado uma vez que o
desenvolvimento do proposto seja concluı́do. A Seção 4 descreve como os objetivos serão
atingidos fazendo uso da fundamentação teórico-metodológica e a revisão do estado da
arte. A Seção 5 apresenta o cronograma de execução das atividades citadas na seção
anterior. Finalmente, na Seção 6 serão descritas as contribuições do trabalho no avanço e
consolidação dos conhecimentos dos leitores.

2. Fundamentação Teórico-Metodológica e Estado da Arte

2.1. Anomalias de Rede

Ao observar o meio, neste caso o tráfego da rede, pode-se discernir padrões recorren-
tes e comportamentos habituais com base nas caracterı́sticas primitivas dos dados [53].



Uma análise sobre as observações possibilita a detecção de desvios notáveis nas carac-
terı́sticas, que frequentemente indicam a presença de anomalias. Existem diversos tipos
de anomalias de rede, com causas e caracterı́sticas únicas [19].

Sendo assim, opta-se pela coleta de dados que consegue capturar mais eviden-
temente os vestı́gios de ocorrência das anomalias alvo do Sistema de Detecção de In-
trusão. Os dados de tráfego de rede podem ser coletados em diferentes formatos, como
IP Flow(Fluxo IP), SNMP e TCP dump.

2.1.1. Detecção de Anomalias de Rede

Os Sistemas de Detecção de Intrusão de Rede, Network Intrusion Detection System
(NIDS), são uma das soluções mais aceitas para a detecção de anomalias de rede no meio
cientı́fico. Sua função é reportar qualquer tráfego com traços anormais ao administrador
de rede [1], funcionando como um complemento para o firewall.

Os ataques estão em constante evolução e concepção [31], dificultando sua
detecção. Dessa maneira, além da agilidade na detecção de uma anomalia [15], o NIDS
deve ser capaz de identificar anomalias nunca antes vistas. Para isso, existem duas prin-
cipais implementações de NIDS, categorizadas de acordo com a estratégia utilizada para
a detecção [1], [70], [44]. Essas são:

• Baseado em Assinatura: Armazena em um banco de dados os padrões de anoma-
lias já conhecidos e tenta sempre identificar algum desses padrões no tráfego de
rede [31]. Devido ao fato de gerar alertas apenas quando uma anomalia for detec-
tada, esse método gera menos falsos positivos [19] e é mais eficiente em identificar
anomalias conhecidas. No entanto, anomalias não conhecidas não são detectadas
[44].

• Baseado em Anomalia: Constrói um modelo que representa o tráfego normal da
rede utilizando dados históricos [19]. O NIDS compara de forma constante o com-
portamento atual do tráfego da rede com o comportamento considerado normal o
qual foi treinado. Isso leva à detecção de anomalias sempre que o comportamento
atual difere do esperado como padrão. Essa abordagem possibilita a identificação
de anomalias que ainda não foram observadas [19], [44].

A abordagem mais utilizada na literatura é a Baseada em Anomalia e é a que será
implementada neste trabalho.

Desde 2004, o grupo de pesquisa ORION da Universidade Estadual de Londrina
tem contribuı́do para o estudo e implementação de Sistemas de Detecção de Intrusão
eficientes e flexı́veis. Diversos trabalhos foram publicados pelo grupo ao longo dos anos
e citados por outros autores acerca da segurança em redes, desde uma revisão detalhada
da literatura e da fundamentação teórica [19] até variadas abordagens para detecção de
anomalias na abordagem computacional clássica [50], [22], [56], [12], [14], [42], [43],
[55], [32], [4]. Além disso, trabalhos como [51] e [49] contribuem de maneira direta para
o gerenciamento da rede, sendo cruciais para a área do conhecimento.

A seguir, é apresentada uma análise com dados fictı́cios para ilustrar uma ano-
malia. A onda tem seu comportamento padrão no plano cartesiano e no ponto vermelho



destoa dos demais pontos, sendo caracterizado como um ponto anômalo e consequente-
mente alvo do NIDS.

Figura 1. Exemplo de anomalia

2.2. Aprendizado de Máquina

O Aprendizado de Máquina, Machine Learning (ML), é uma subárea da Inteligência Ar-
tificial, Artificial Inteligence (AI). Essa solução computacional utiliza um conjunto de da-
dos base para treinar um modelo que tem por objetivo ser capaz de fazer previsões sobre
os dados que o alimentam [2], distintos dos utilizados no treinamento. O Machine Lear-
ning vem para suprir a necessidade computacional de automatizar a análise e interpretação
de grandes volumes de dados complexos, tornando possı́vel identificar padrões e relações
que seriam difı́ceis ou impossı́veis de serem percebidos por meio de métodos tradicionais
[36].

Pode-se exemplificar a superioridade do ML por meio da aplicação apresentada
no artigo [63]. Nele, é exposto o problema: identificar e classificar vida animal capturada
por armadilhas fotográficas. Utilizando um modelo treinado com imagens de vida animal,
foi possı́vel automatizar o processo de identificação e classificação de novas fotografias
com uma precisão notável, tarefa que seria impossı́vel de ser realizada com algoritmos
tradicionais devido à complexidade e variabilidade das imagens.

O aprendizado pode ser classificado em três categorias principais, cujas aplicações
estão diretamente relacionadas ao conjunto de dados de treinamento [23]: supervisio-
nado 2.2.1, semi-supervisionado 2.2.2 e não-supervisionado 2.2.3 [36], [69], [62].

2.2.1. Aprendizado Supervisionado

O aprendizado supervisionado utiliza dados onde cada observação X possui um rótulo
Y relacionado capaz de descrevê-lo [68]. Dessa maneira, o objetivo do modelo que uti-



liza o aprendizado supervisionado é mapear uma observação de entrada X para um Y ′

satisfatoriamente próximo de Y [36].

Essa abordagem pode ser implementada utilizando diversos algoritmo tanto de
classificação quanto de regressão [67]. Neste trabalho um modelo hı́brido clássico-
quântico supervisionado será estudado e implementado para classificar o tráfego de uma
rede de computadores como normal ou anômalo.

2.2.2. Aprendizado Semi-supervisionado

Visto que a etapa de rotulação dos dados é custosa e grande parte das observações não
carregam consigo rótulos [36], a aplicação do aprendizado semi-supervisionado pode ser
interessante, uma vez que usa dados que contenham rótulos juntamente aos dados que não
os contém no processo de treinamento [68].

Uma analogia para a melhor compreensão dessa abordagem é utilizada no livro
[36], comparando o aprendizado do ser humano ao aprendizado semi-supervisionado:

The way we learn is similar to the process of semi-supervised learning. A
child is supplied with

1. Unlabeled data provided by the environment. The surroundings of
a child are full of unlabeled data in the beginning.

2. Labeled data from the supervisor. For example, a father teaches
his children about the names (labels) of objects by pointing toward
them and uttering their names.

2.2.3. Aprendizado Não-supervisionado

O aprendizado não-supervisionado faz uso de conjuntos de dados sem rotulação. O ob-
jetivo dessa abordagem é encontrar estruturas escondidas nos dados. Uma variedade de
motivos podem levar os dados a não possuı́rem rotulação, desde o alto custo e trabalho
agregado à rotulação manual até a natureza intrı́nseca não-rotulada dos dados [36].

Essa abordagem é amplamente utilizada em sistemas de recomendação [5], por
exemplo, que permeiam a internet seja em propagandas baseadas em interesses pesso-
ais, sugestões de produtos em plataformas de comércio eletrônico, ou recomendações de
conteúdo em serviços de streaming.

2.3. Rede Neural
Rede Neural, Neural Network (NN), é uma especialização do Aprendizado de Máquina
inspirada no cérebro, utilizando elementos chamados de neurônios e suas conexões para
efetuar cálculos complexos [36]. Os neurônios são organizados em camadas sequenciais
e adjacentes, o que permite a conexão somente entre neurônios de camadas adjacentes. A
primeira e última camada são denominadas respectivamente de camada de entrada e de
saı́da. A primeira é responsável por receber uma entrada X proveniente do conjunto de
dados. A última representa a saı́da Y calculada para a entrada X , seja classificação ou
regressão. Entre essas camadas existe pelo menos uma camada oculta. A combinação de
número de neurônios por camada e número de camadas ocultas constitui a arquitetura da
NN, permitindo inúmeras variações de implementações [67].



2.4. Aprendizado Profundo
O Aprendizado Profundo, Deep Learning (DL), é uma especialização mais potente da
Rede Neural, sendo denominada Rede Neural Profunda, Deep Neural Network (DNN),
pois implementa múltiplas camadas ocultas entre a camada de entrada e a de saı́da [1],
[23], [31]. Por esse motivo, a DNN é capaz de performar modelagens mais complexas
que a NN [1], [61], solucionando problemas mais elaborados em detrimento de maior
uso do poder computacional. O Aprendizado Profundo requer um número maior de
observações para ser treinado em comparação ao Aprendizado de Máquina, utilizando
as caracterı́sticas dos dados para se auto-ajustar [31].

Uma Rede Neural Profunda pode ser classificada como [1]:

Discriminativa Generativa Hı́brida

Aprendizado Aprendizado Combinação
Supervisionado Não-supervisionado de Ambos

Tabela 1. Tipos de DNN.

2.5. Rede Adversária Generativa
A Rede Adversária Generativa, Generative Adversarial Network (GAN), é uma aborda-
gem de Aprendizado Profundo hı́brido, como exposto em 1, baseada na Teoria dos Jogos.
Essa é composta por duas Redes Neurais internas que competem entre si, onde uma NN
gera dados sintéticos e a outra classifica os seus dados de entrada como sintéticos (gera-
dos) ou orgânicos (advindos do conjunto de dados) [33], [40], [54].

A Rede Neural responsável por sintetizar dados é chamada de gerador e a res-
ponsável por distinguir dados reais de dados gerados é chamada de Discriminador. O
objetivo do gerador é enganar o Discriminador e do Discriminador discernir o que lhe é
alimentado.

Visto que a GAN é uma abordagem generativa, uma de suas principais aplicações
é a geração de dados. Dessa maneira, o treinamento desse modelo tem como objetivo
criar um gerador capaz de enganar completamente o discriminador, gerando dados muito
similares aos reais [40].

As Redes Generativas Adversárias têm sido amplamente empregadas na área de
visão computacional, seja convertendo fotografias tiradas durante a noite para simular dia
[72], seja gerando imagens realistas de alta qualidade a partir de descrição textual [73].
Esse modelo de Aprendizado Profundo têm se mostrado útil na detecção de anomalias
[30], [57], e, consequentemente, na implementação se Sistemas de Detecção de Intrusão.

2.6. Computação Quântica
Muita incerteza tem permeado o tema ”Computação Quântica”. Alguns dizem ser o fim da
computação como conhecemos, o fim da criptografia, mas ainda estamos muito distantes
de substituir os computadores clássicos [21], [39].

A seguir estão explicitadas algumas das motivações para a pesquisa na área, as
principais diferenças em relação à computação clássica, o atual estado dos computadores
quânticos e uma introdução ao Aprendizado de Máquina Hı́brido.



2.6.1. O Fim da Lei de Moore?

Desde 1965 os computadores tiveram sua capacidade de processamento descrita segundo
a lei de Moore [38], a qual afirma que a cada dois anos o poder de processamento de um
dispositivo dobra [37]. Essa preditiva que se mostrou válida desde chips integrados com
100 transistores até os dias atuais, onde bilhões de transistores compõem um único chip
[39]. Dessa maneira, autores como [71] afirmaram com plena convicção que a evolução
tecnológica segue um caminho razoavelmente previsı́vel. E que, apesar das previsões
do eventual fim da Lei de Moore por alguma barreira tecnológica ou cientı́fica, os en-
genheiros e cientistas têm encontrado formas de contornar essas barreiras, prolongando
indeterminadamente a vigência dessa Lei.

Essas afirmações, no entanto, contradizem a fı́sica moderna, que garante um li-
mite absoluto que a ciência e engenharia consegue atingir. O princı́pio da Incerteza de
Heisenberg postula que há uma limitação da precisão com que podemos medir certas pro-
priedades de partı́culas subatômicas [11]. Ainda, o fı́sico Stephen Hawking em 2005,
durante sua visita à Intel, afirmou que a velocidade da luz e a natureza atômica da matéria
seriam os limites fundamentais para a microeletrônica.

De maneira geral, o fim ou não da Lei de Moore é uma discussão em aberto, mas
é inegável que a incerteza da sua continuidade foi crucial para direcionar os holofotes em
direção à computação quântica.

2.6.2. O Fim da Tese Estendida de Church-Turing

Em 1993 Berstein et al. mostrou que os computadores quânticos poderiam violar a
Tese Estendida de Church-Turing [8], que afirma que qualquer ”modelo razoável”de
computação pode ser eficientemente simulado em um modelo padrão, como uma Máquina
de Turing, uma Máquina de Acesso Aleatório ou um autômato celular.

Apenas um ano depois, em 1994, Peter Shor mostrou um algoritmo capaz de re-
solver um problema exponencialmente mais rápido que um computador clássico. O cha-
mado Algoritmo de Shor, é um exemplo prático de fatoração de números grandes onde é
confirmada a tese apresentada em 1993 por Berstein et al. [18].

Por mais que esse algoritmo fosse interessante para o perı́odo, nenhum cientista
tinha sequer ideia de como construir um computador quântico. Nos dias de hoje, no
entanto, não apenas é possı́vel implementar o Algoritmo de Shor0 , mas também executá-
lo em simulações ou computadores quânticos reais. É importante levar em conta que a
implementação genérica desse está limitada pela disponibilidade de qubits.

2.6.3. O Novo Paradigma

Os computadores clássicos possuem circuitos integrados contendo bilhões de transistores
que operam sobre os dı́gitos binários (bits), que por sua vez podem assumir valores de-

0O Algoritmo de Shor é um algoritmo de tempo polinomial que usa, como mostrado em [6], 2n + 3
qubits para fatorar um número inteiro de n bits.



terminı́sticos 0 ou 1. Através da manipulação desses bits os dispositivos são capazes de
representar informações, operações e, em larga escala, aplicativos e serviços [39].

Um computador quântico também representa informação em uma espécie de bit, o
qubit. O qubit, abreviação para Quantum Bit, também pode assumir o valor de 0 ou 1, mas
não fica limitado a isso. Essa unidade de dados pode ficar em um estado de superposição,
onde é 0 e 1 ao mesmo tempo. Dessa maneira, um sistema com múltiplos qubits pode
estar em todos os estados binários possı́veis, levando em conta a quantidade de dı́gitos
binários, ao mesmo tempo [24], [3], [16], [39]. Ao longo de um algoritmo quântico,
manipulam-se as distribuições probabilı́sticas desses estados de superposição. Devido à
natureza probabilı́stica desses algoritmos, esses são repetidos um número de vezes, a fim
de manter um resultado relativamente consistente [59]. Esse fenômeno é conhecido como
interferência quântica e é fundamental para o poder de processamento dos computadores
quânticos [9], [39].

Os qubits, no entanto, são sensı́veis a interferências do ambiente, o que pode levar
a erros no processamento. Para mitigar esse problema, os computadores quânticos utili-
zam um processo chamado correção de erros quânticos. Nele, os qubits são redundantes
para tentar alcançar uma precisão maior nos cálculos [41]. É natural que um qubit decaia
ao longo de sua manipulação, principalmente ao ser aplicado em circuitos maiores e mais
complexos, perdendo o estado de superposição em que estava, invalidando seu uso [64].

Além disso, uma propriedade importante dos qubits é a chamada emaranhamento,
do inglês entanglement. Quando qubits estão emaranhados, o estado de um qubit não
pode ser descrito independentemente do estado de outros qubits emaranhados com ele
[64], [28]. Essa caracterı́stica é explorada em algoritmos quânticos num geral, assim
como no Algoritmo de Shor [18].

É importante destacar que nem todos os problemas podem ser resolvidos de forma
mais eficiente com computadores quânticos. Eles se destacam na resolução de problemas
inerentemente quânticos, inteligência artificial e criptografia. Para as demais tarefas esses
computadores podem não ser atraentes [39].

2.6.4. Noisy Intermediate-Scale Quantum Era

Atualmente estamos na denominada Noisy Intermediate-Scale Quantum Era (NISQ Era),
termo usado para expressar a situação atual dos computadores quânticos, de Escala Inter-
mediária e com Ruı́dos [48], [21], [9]. A dita ”vantagem quântica”só pode ser atingida
em sua completude com alta disponibilidade de qubits e menor taxa de erros devido à de-
caimentos [21], sendo assim, a tecnologia que temos até então não é matura o suficiente.

A pesquisa e estudo na área é promissora, como destaca o autor John Preskill, em
2018, sobre a então futura computação quântica [48]:

NISQ devices will be useful tools for exploring many-body quantum phy-
sics, and may have other useful applications, but the 100-qubit quantum
computer will not change the world right away — we should regard it as
a significant step toward the more powerful quantum technologies of the
future. Quantum technologists should continue to strive for more accurate
quantum gates and, eventually, fully fault-tolerant quantum computing.



Serviços pagos da IBM já contam com chips quânticos de 127 qubits, no entanto
ainda são muito propensos a ruı́dos. O plano grátis da empresa conta com chips de 8
qubits e um runtime limitado mensalmente. Outra alternativa é a simulação, encontrada
em bibliotecas como Pennylane, Cirq e até mesmo Qiskit, trazendo implementações em
Python.

2.6.5. Aprendizado de Máquina Hı́brido

Algoritmos quânticos utilizam da mecânica quântica para expressar sub-rotinas de ma-
neira eficiente, traduzindo métodos clássicos para essa nova abordagem [59]. No caso
do Aprendizado de Máquina Hı́brido, usa-se tanto a computação clássica como quântica,
onde uma parcela computacionalmente custosa e complexa é delegada para um dispositivo
quântico [7], [58]. Esse aprendizado pode ser aplicado a dados inerentemente quânticos
[39] ou de natureza quântica, mirando apenas na alta capacidade de processamento dos
computadores quânticos. Este trabalho propõe-se a estudar e classificar um problema
de natureza clássica, onde os dados são referentes a coleta de fluxos IP de uma rede de
computadores, tirando proveito do paradigma quântico.

O modelo proposto neste trabalho é o Quantum Support Vector Machine (QSVM),
uma derivação do Support Vector Machine (SVM) clássico, utilizando um kernel
quântico. O SVM é um modelo de Aprendizado de Máquina Raso, utilizado para
discriminação linear. O intuito do SVM é determinar qual o hiperplano que melhor separa
as classes de dados no espaço [59], [45].

Visto que os dados em sua grande maioria não são linearmente separáveis ou se-
quer disjuntos, faz-se necessário mapear os dados de entrada para dimensões maiores.
Dessa maneira, o melhor hiperplano é aquele que consegue determinar, de maneira ge-
ral, a maior distância entre os dados que separa (maximum-margin) [2], [45] ou ser mais
flexı́vel para os valores discrepantes com a chamada soft-margin [45]. A margem é cal-
culada do hiperplano em relação os chamados Vetores de Suporte, Support Vectors, os
dados mais próximos espacialmente à borda de cada classe [59], [2].

Os SVMs possuem o chamado kernel, uma função capaz de projetar os dados de
entrada em dimensões maiores a fim de determinar uma separação linear para os mesmos,
podendo ser linear, polinomial, radial basis function ou sigmoid [45]. O kernel pode
ser implementado, ainda, de maneira pré-computada, na forma de matriz de correlação.
Nessa abordagem, o cálculo de correlação dos dados é determinado pelo produto escalar
dos seus pares [52]. Calcular essa matriz, no entanto, é computacionalmente custoso e
delegar o seu cálculo a um computador quântico pode tornar o processo mais eficiente,
como será estudado neste trabalho.

3. Objetivos
Este trabalho tem por objetivo a pesquisa e implementação de uma solução de detecção
de anomalias em redes de computadores utilizando a Computação quântica.

4. Procedimentos metodológicos/Métodos e técnicas
Um estudo geral sobre a computação quântica será conduzido. Como funcionam esses
novos dispositivos e como o novo paradigma computacional é aplicado no contexto de



Aprendizado de Máquina. Após o estudo, um modelo hı́brido de Aprendizado de Máquina
será desenvolvido para detectar anomalias, implementando um Sistema de Detecção de
Intrusão de Rede. O sistema será treinado e testado utilizando o conjunto de dados do
grupo ORION da Universidade Estadual de Londrina, no formato de Fluxo IP coletado
pela ferramenta Mininet.

5. Cronograma de Execução
Este trabalho teve sua execução dividida em 9 atividades, buscando a organização descrita
na tabela 2.

Atividades:

1. Levantamento bibliográfico;
2. Testes de viabilidade;
3. Estudo da base matemática e fı́sica;
4. Estudo de Aprendizado de Máquina aplicado a NIDS;
5. Implementação do modelo de ML hı́brido e suas otimizações;
6. Implementação de modelo de ML clássico similar;
7. Testes, comparação e ajuste dos modelos;
8. Escrita do TCC na versão preliminar;
9. Escrita do TCC na versão banca examinadora;

Tabela 2. Cronograma de Execução
ago set out nov dez jan fev mar abr mai

Atividade 1 • •
Atividade 2 •
Atividade 3 • • •
Atividade 4 • •
Atividade 5 • • •
Atividade 6 • • •
Atividade 7 • • •
Atividade 8 • • • •
Atividade 9 • • • • •

6. Contribuições e/ou Resultados esperados
Espera-se desenvolver uma aplicação do mundo real utilizando o novo paradigma da
computação quântica, capaz de detectar anomalias no contexto de redes de computadores,
implementando um Sistema de Detecção de Intrusão de Rede.

7. Espaço para assinaturas

Londrina, 18 de Setembro de 2023.

—————————————— ——————————————

Aluno Orientador
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