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RESUMO

Nas ultimas décadas, a Internet tornou-se cada vez mais uma parte essencial da vida co-
tidiana e, com isso as intrusoes de rede se tornaram um grande problema. Neste cenario,
as técnicas de Aprendizado de Méquina (ML - Machine Learning) estao desempenhando
um papel fundamental em Sistemas de Detecgao de Intrusao (IDS - Intrusion Detection
Systems). As técnicas de ML podem ser usadas para treinar modelos que aprendam a di-
ferenciar padroes de trafego de rede normal e anormal, permitindo que o IDS identifique
atividades maliciosas. Para treinar algoritmos supervisionados de deteccao de intrusao,
é necessario ter um conjunto de dados que contenha exemplos tanto de trafego benigno
quanto malicioso. No entanto, a grande quantidade de dados necessarios para o trei-
namento levanta preocupacgoes sobre a privacidade das informagoes utilizadas, pois as
amostras de trafego podem conter informacgoes sensiveis ou confidenciais. Neste contexto,
o aprendizado federado foi criado para treinar modelos de aprendizado de maquina em da-
dos distribuidos, sem que esses dados precisem ser centralizados em um tnico local, desta
forma, auxiliando na protecao da privacidade. Para estudar a aplicacdo de aprendizado
federado em IDSs, este trabalho propoe trés sistemas que serao avaliados e comparados
entre si. O primeiro sistema usa o aprendizado federado e possui trés workers, cada worker
é composto por um conjunto de dados emulando uma rede doméstica. O segundo sistema
usa um aprendizado local e o terceiro sistema usa um aprendizado centralizado, enviando
seus dados para um servidor central que realiza o treinamento, ambos utilizam os mesmos
conjuntos de dados citados anteriormente.

Palavras-chave: Aprendizado Federado. Sistemas de Deteccao de Intrusao. Preservacao
de Privacidade. Aprendizado de Maquina.



MAZETTO, B. O.. Federated Learning for Intrusion Detection. 2023. 51p. Final
Project (Bachelor of Science in Computer Science) — State University of Londrina, Lon-
drina, 2023.

ABSTRACT

In recent decades, the Internet has become an essential part of everyday life, and as a
result, network intrusions have become a significant problem. In this scenario, Machine
Learning (ML) techniques are playing a fundamental role in Intrusion Detection Systems
(IDS) by detecting malicious activities. Machine Learning techniques can be used to train
models that can learn normal and abnormal network traffic patterns, allowing the IDS
to identify malicious activities. To train supervised intrusion detection algorithms, it is
necessary to have a dataset that contains examples of both benign and malicious traffic.
However, the large amount of data required for supervised intrusion detection algorithm
training raises concerns about the privacy of the information used, as traffic samples may
contain sensitive or confidential information. In this context, federated learning was cre-
ated to train machine learning models on distributed data, without centralizing the data
in a single location, allowing privacy preservation. To study the application of federated
learning in intrusion detection systems, this work proposes three systems that will be
evaluated and compared. The first system uses federated learning, has three workers, and
consists of three datasets, each emulating a local network. The second system uses local
learning, and the third system uses centralized learning, sending its data to a central
server that performs the training, both using the same datasets mentioned earlier.

Keywords: Federated Learning. Intrusion Detection Systems. Privacy Preserving. Ma-
chine Learning.
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1 INTRODUCAO

Com o rapido desenvolvimento da tecnologia, a Internet se tornou parte da vida
cotidiana e uma ferramenta essencial em diversos campos. Como consequéncia, as intru-
soes em redes comerciais e privadas tém sido motivo de preocupacao. O aprendizado de
maquina vem sendo amplamente utilizado para a detec¢ao de intrusao, por permitir criar
sistemas facilmente adaptaveis a diferentes realidades e contextos. Além disso, sao diver-
sas as técnicas existentes utilizadas nos Sistemas de Detecgao de Intrusao (IDS - Intrusion
Detection Systems) [5].

Apesar de seu potencial na deteccao de intrusoes, o uso do aprendizado de maquina
pode levantar questoes sobre a privacidade das informagoes usadas em seu treinamento,
especialmente por conta da demanda por grandes volumes de dados. Em 2018, por exem-
plo, foi revelado que o Facebook treinou um modelo de deteccao de objetos usando 3,5
bilhoes de imagens obtidas do Instagram. O modelo treinado superou os outros modelos
existentes demonstrando a importancia da quantidade de dados [6]. Esse evento fez com
que a privacidade fosse novamente uma preocupacao dos usuarios da Internet, motivando
a comunidade cientifica a buscar por técnicas de aprendizado de maquina que tenham

como caracteristica a preservagao de privacidade.

Para detectar ataques em redes e sistemas de computadores, os IDSs precisam
coletar, armazenar e analisar uma ampla gama de dados. Esses dados podem conter
informagoes sensiveis como enderego [P, dados de trafego de rede, logs de eventos, pacotes

de rede, entre outros, assim, comprometendo a privacidade [7].

O Aprendizado Federado (FL - Federated Learning) [8] traz a possibilidade de
um treinamento descentralizado, onde os dados locais sao privados e o objeto comparti-
lhado é um modelo de aprendizado. Durante o treinamento, cada um dos participantes do
aprendizado federado comeca com um modelo genérico inicial fornecido por um servidor
central seguro. Com seus dados locais, cada participante realiza o treinamento do modelo
recebido, e apds a etapa de treinamento, cada um dos participantes envia seu modelo
treinado para o servidor central. Entao, o servidor agrega esses modelos gerando um novo
modelo de aprendizado. O modelo agregado é enviado para os participantes e repetem-se

as etapas citadas anteriormente até que o treinamento esteja completo.

Considerando as trés abordagens do aprendizado de maquina, supervisionado, nao-
supervisionado e por reforco, a literatura apresenta diferentes técnicas usando o aprendi-
zado federado. Dentro do aprendizado supervisionado, [1, 9, 10, 11, 12, 13] trazem modelos
de FL aplicados em sistemas de detecgao de intrusao. Ainda no &mbito de IDS, temos [14]

e [15] que usam a abordagem de aprendizado ndo supervisionado. Ainda usando a abor-
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dagem nao supervisionada, [16] utiliza a técnica de clusterizagao. Ja em [17], podemos

observar uma técnica de FL usando a abordagem de aprendizado por reforgo.

No campo de Internet das Coisas (IoT - Internet of Things), o FL. vem ganhando
importancia e diversos trabalhos ja foram desenvolvidos com base nesse paradigma [18].
Em [19] é realizada uma investigacao das possibilidades trazidas pelo aprendizado federado
em relacao a deteccao de malwares em IoT, além de um estudo de questoes de seguranca

inerentes a esse novo paradigma de aprendizado.

Neste trabalho, é estudado o uso do aprendizado federado para a deteccao de
intrusdo em uma tentativa de colaborar para uma maior privacidade dos dados. O objetivo
¢é avaliar o desempenho preditivo do FL. em comparagao com um aprendizado de maquina
centralizado em IDSs. Para isso, foram propostos trés modelos de deteccao de intrusao que
serao avaliados e comparados entre si. Para o treinamento dos sistemas, foram utilizados
trés conjuntos de dados: CIC-IOT, TON-IOT e IOT-23. Os conjuntos de dados escolhidos
tiveram seus dados coletados em ambientes com dispositivos IoT. Além disso, todos eles

possuem amostras naturais e de ataques.

O primeiro sistema usa o aprendizado federado, possui trés workers e é composto
pelos trés conjuntos de dados, cada um emulando uma rede doméstica. O segundo sistema
usa um aprendizado local, apresentando um modelo de rede neural individual para cada
conjunto de dados e possibilitando a visualizacao de um treinamento sem colaboracao. Por
fim, o terceiro sistema teve os trés conjuntos de dados unidos em um de forma aleatoria,
vendo todos os dados diretamente. O 1ltimo sistema utiliza o aprendizado centralizado,
enviando seus dados para um servidor central que realiza o treinamento. Algumas mé-
tricas avaliadas foram: F1-score, precision, recall, nimero de verdadeiros positivos, falsos

positivos, verdadeiros negativos e falsos negativos.

No Capitulo 2, é apresentada a fundamentagao tedrica e o estado da arte, desenvol-
vendo conceitos de Internet das Coisas, Sistemas de Deteccao de Intrusao, Aprendizado
de Maquina e Aprendizado Federado. O Capitulo 3 explica todos os materiais e métodos
utilizados para se obter os resultados, comecando com uma visao geral e posteriormente
passando pelos conjuntos de dados, as redes neurais e a implementacao. No Capitulo 4 sao
apresentados os resultados obtidos pelos trés sistemas desenvolvidos, os resultados tam-
bém sao discutidos neste mesmo Capitulo. Por fim, o Capitulo 5 apresenta a conclusao
deste trabalho.
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2 FUNDAMENTACAO TEORICA E ESTADO DA ARTE

2.1 Internet das Coisas

A Internet das Coisas é uma rede de objetos fisicos, dispositivos, veiculos, edificios
e outros itens incorporados com sensores, software e conectividade que permitem que
esses objetos coletem e troquem dados [20]. Essa rede de dispositivos conectados pode
se comunicar e interagir entre si e com outros sistemas e redes, como a Internet. A IoT
permite a integracao dos mundos fisico e digital, acolhendo novas formas de troca de

informagoes e automagao [21].

O conceito de IoT tem suas raizes nos primérdios da Internet e no desenvolvimento
da comunicagao maquina a maquina (M2M - Machine-to-Machine) [22]. O termo “Internet
das Coisas” foi usado pela primeira vez por Kevin Ashton, um pioneiro da tecnologia
britanica, em 1999. Ele usou a frase para descrever um sistema em que objetos do cotidiano

podem ser conectados & Internet e se comunicar uns com os outros [20].

Nos tltimos anos, a [oT vem em uma crescente consideravel no cenario global. Ela
¢ usada em uma ampla gama de aplicacoes, desde casas e cidades inteligentes, automacao
industrial, assisténcia médica, transporte, infraestrutura civil, entre outros, trazendo pra-
ticidade e conforto a vida humana. Existem varias arquiteturas para aplicagoes de IoT, a
escolha depende das necessidades especificas do projeto e dos requisitos de desempenho
[23]. Algumas das principais arquiteturas que podem ser encontradas em aplicagoes de

IoT incluem:

o Cloud computing: um modelo para permitir o acesso onipresente, conveniente e sob
demanda a rede a um conjunto compartilhado de recursos de computacao confi-
guraveis, redes, servidores, armazenamento, aplicativos e servicos que podem ser
rapidamente provisionados e liberados com o minimo de esfor¢o de gerenciamento

ou interacao do provedor de servigos [24].

o Edge computing: refere-se as tecnologias que permitem que a computagao seja execu-
tada na borda da rede, entre a computacao de nuvem e os servigos IoT. Basicamente,
a ideia é estender a computacdo em nuvem até a borda da rede com o objetivo de

ter a computagdao proxima as fontes de dados, ou seja, dispositivos IoT [25].

o Fog computing: uma plataforma altamente virtualizada que fornece servicos de com-
putacao, armazenamento e rede entre dispositivos finais e Data Centers tradicio-

nais de computacao em nuvem, geralmente, mas nao exclusivamente, localizados na

borda da rede [26].
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Entretanto, esses sistemas apresentam grandes desafios considerando a seguranca
de redes, sendo que, para esses equipamentos, métodos convencionais de seguranca podem
ser inadequados [27]. Redes IoT apresentam arquiteturas diferentes das redes tradicio-
nais, além de muitas vezes utilizarem protocolos de rede diferentes [27]. Sendo assim, sdo
apresentadas vulnerabilidades distintas das arquiteturas e protocolos tradicionais. Desta
forma, sistemas de deteccao de intrusao convencionais sao pouco eficientes para sistemas
[oT, visto que foram desenvolvidos para proteger vulnerabilidades especificas das redes

tradicionais.

Ainda, considerando o crescente uso de dispositivos IoT em atividades sensiveis
a seguranca e privacidade de dados, ataques nesses sistemas podem resultar em graves
consequéncias [28]. Neste contexto, a seguranga de dispositivos IoT se tornou um grande
desafio para a comunidade cientifica. Dentro dos principais tipos de ameagcas aos sistemas

de IoT, podemos citar:

1. Senhas fracas e faceis de adivinhar: uso de credenciais facilmente sujeitas a forca

bruta, publicamente disponiveis ou imutaveis;

2. Servigos de rede inseguros: servigos de rede inseguros executados no proprio dispo-
sitivo, especialmente aqueles expostos a Internet, que comprometem a confidencia-
lidade, integridade/autenticidade ou disponibilidade de informagdes, ou permitem

controle remoto nao autorizado;

3. Ecossistema inseguro de interfaces: o ecossistema fora do dispositivo permite o com-
prometimento do dispositivo ou de seus componentes. Exemplo: web insegura, API
de back-end, nuvem ou interfaces méveis. Alguns problemas comuns incluem falta

de autenticagao/autorizagdo e criptografia fraca;

4. Falta de mecanismo de atualizacao seguro: inclui falta de validacao de firmware no
dispositivo, falta de entrega segura (nao criptografada em transito), falta de controle

anti-reversao e falta de notificagdes de alteracoes de seguranca devido a atualizacoes;

5. Uso de componentes inseguros ou desatualizados: uso de componentes/bibliotecas
de softwares obsoletos ou inseguros que podem permitir que o dispositivo seja com-
prometido. Isso inclui customizagao insegura de plataformas de sistema operacional
e o uso de software de terceiros ou componentes de hardware de uma cadeia de

suprimentos comprometida;

6. Protecao de privacidade insuficiente: informagoes pessoais do usuario armazenadas
no dispositivo ou no ecossistema que sao usadas de forma insegura, inadequada ou

sem permissao;
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7. Transferéncia e armazenamento de dados inseguros: falta de criptografia ou controle
de acesso de dados prejudicado, inclusive em repouso, em transito ou durante o

processamento;

8. Falta de gerenciamento de dispositivos: falta de suporte de seguranca em dispositi-
vos implantados na producao, incluindo gerenciamento de ativos, gerenciamento de
atualizagoes, descomissionamento seguro, monitoramento de sistemas e recursos de

resposta;

9. Configuragoes padrao inseguras: dispositivos ou sistemas enviados com configuragoes
padrao inseguras, ou sem a capacidade de tornar o sistema mais seguro, impedindo

que os operadores modifiquem as configuracoes;

10. Falta de protecao fisica: falta de medidas de protecao fisica, permitindo que invasores
em potencial obtenham informacoes avancadas que podem ajudar em um futuro

ataque remoto ou assumir o controle local do dispositivo.

2.2 Sistemas de Deteccao de Intrusao

Um Sistema de Deteccao de Intrusdao tem como funcao monitorar diferentes pa-
rametros de funcionamento do sistema computacional ou rede de comunicagoes que visa
proteger. Seu objetivo é encontrar eventos que possam violar suas regras de seguranca, o
IDS pode escolher diferentes abordagens em relagao a seu posicionamento e ao seu método
de detecgao [29].

Um NIDS (Network Intrusion Detection System) analisa o fluxo de informacoes
que transitam pela rede verificando os pacotes capturados. O sistema visa encontrar pa-
droes comportamentais suspeitos em busca de tentativas de invasao. Neste sistema o IDS
¢é geralmente posicionado em locais estratégicos da rede. Por outro lado, um sistema HIDS
(Host-based Intrusion Detection Systems) examina agoes especificas com base nos hospe-
deiros, como, por exemplo, os arquivos acessados, aplicativos utilizados ou informacoes
de logs. Neste sistema, o IDS pode estar presente em todos os hospedeiros ou nos mais

criticos, sendo cada um responsavel pelo proprio monitoramento.

Quanto a estratégia de detecgao, os IDSs podem ser implementados de duas formas.
O primeiro método é a detecgao por assinatura (Signature-based IDS), no qual o sistema
deve conhecer previamente os padroes utilizados em cada tipo de ataque que ele podera
identificar. Esta estratégia permite a rapida identificagdo de ataques conhecidos. Por outro
lado, ataques que nao tenham padroes similares a algum conhecido podem se passar como

trafego normal [30, 31].

A segunda abordagem é a detecgdo por anomalia (Anomaly-based IDS). Neste mé-

todo, o sistema busca por agdes ou comportamentos que fogem do padrao no dispositivo
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ou trafego de rede. Quando um comportamento que difere desses padroes ocorre, ele é
catalogado como anomalo. Esta estratégia nao necessita que o sistema conhecga previa-
mente os padroes dos ataques, porém, pode gerar uma quantidade consideravel de falsos
positivos [32, 31].

Muitos sistemas de deteccao de intrusao ainda sofrem com uma alta taxa de falsos
alarmes, gerando muitos alertas para situacoes pouco ameacadoras, aumentando a carga
dos analistas de seguranca, o que pode fazer com que ataques seriamente prejudiciais sejam
ignorados. Assim, muitos pesquisadores tém se concentrado no desenvolvimento de IDSs
com taxas de deteccao mais altas e taxas de alarmes falsos reduzidas. Outra limitacao dos
IDSs é que eles tém dificuldade de detectar ataques desconhecidos. Como os ambientes de
rede mudam rapidamente, variantes de ataque e novos ataques surgem constantemente.
Assim, é necessario desenvolver IDSs que possam detectar ataques desconhecidos. Para re-
solver os problemas anteriores, os pesquisadores comegaram a se concentrar na construgao

de IDSs usando métodos de aprendizado de méquina [33].

2.3 Aprendizado de Maquina

O Aprendizado de maquina é um ramo da Inteligéncia Artificial (IA) projetado
para emular a inteligéncia humana aprendendo com o ambiente ao redor por meio da
experiéncia [34]. Por meio do uso de métodos estatisticos, os algoritmos sao treinados
para fazer classificagoes ou previsdes. O processo de aprendizado comega com a coleta e
preparacao dos dados, esses dados servirao como entrada para o modelo de aprendizado.
O modelo é entdao treinado para reconhecer padrdes nos dados e extrair informagoes
relevantes para a tarefa que deseja realizar. Durante o treinamento, o modelo ajusta seus
parametros para minimizar um erro de previsao entre os dados de entrada e as saidas
desejadas. Uma vez que o modelo estd treinado, ele pode ser usado para fazer previsoes
ou classificagoes com novos dados de entrada. Os métodos de aprendizado podem ser

classificados em supervisionado, nao supervisionado, semi-supervisionado e por reforgo

135] [36].

o Aprendizado supervisionado: é uma abordagem de aprendizado de maquina no qual
o modelo é treinado em um conjunto de dados rotulados. O conjunto de dados con-
siste em exemplos de entrada (também conhecidos como recursos) e as respectivas
saidas (também conhecidas como rétulos ou etiquetas). O objetivo do modelo é
aprender a mapear as entradas para as saidas corretas com base nos exemplos de
treinamento. Em outras palavras, o modelo aprende a fazer previsoes a partir de
novos dados, usando o conhecimento que adquiriu durante o treinamento. Esse tipo

de aprendizado é amplamente utilizado em tarefas como classificagao e regressao.
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o Aprendizado nao supervisionado: é uma abordagem de aprendizado de maquina
onde o modelo ¢é treinado em um conjunto de dados nao rotulados. O objetivo é
encontrar padroes ou estruturas ocultas nos dados, sem a ajuda de rotulos. Em
outras palavras, o modelo aprende a agrupar ou segmentar os dados com base em
seus atributos comuns. Esse tipo de aprendizado é ttil em tarefas como clustering,

reducao de dimensionalidade e analise de anomalias.

o Aprendizado semi-supervisionado: é uma abordagem de aprendizado de méaquina
que combina elementos do aprendizado supervisionado e nao supervisionado. O
modelo é treinado em um conjunto de dados que contém exemplos rotulados e
nao rotulados. O objetivo é usar os exemplos rotulados para orientar o aprendizado
do modelo nos dados nao rotulados, para melhorar sua capacidade de generalizagao.
Esse tipo de aprendizado é til em tarefas em que rotular grandes quantidades de

dados pode ser caro ou demorado.

o Aprendizado por reforco: é uma abordagem de aprendizado de méaquina onde o
modelo ¢ treinado para tomar decisdes em um ambiente dindmico, interagindo com
ele por meio de agoes. O objetivo do modelo é maximizar uma recompensa (ou
minimizar uma penalidade) recebida apés cada agdo. Em outras palavras, o modelo
aprende a realizar agoes que levam a um resultado positivo, com base no retorno que
recebe do ambiente. Esse tipo de aprendizado é 1til em tarefas como jogos, robética

e otimizacao de sistemas.

2.3.1 Redes Neurais

As Redes Neurais (NN - Neural Networks) sao um tipo de algoritmo de aprendizado
de maquina inspirado na estrutura e funcionamento do cérebro humano. Enquanto as
abordagens tradicionais de computacao utilizam séries de blocos para executar as tarefas,
as redes neurais sao uma cole¢ao de nos interconectados, ou “neurdnios”, projetados para

processar e analisar grandes quantidades de dados [37].

A histéria das redes neurais remonta as décadas de 1940 e 1950, quando os pesqui-
sadores comegaram a experimentar redes neurais artificiais como uma forma de modelar
e simular o cérebro humano. Um dos primeiros pioneiros neste campo foi Warren Mc-
Culloch, um neurocientista que, junto do matematico Walter Pitts, propds a ideia de um
neuronio de “logica de limiar” que poderia ser usado para simular o comportamento de

neurdnios reais [38].

Em 1975, Kunihiko Fukushima apresentou pela primeira vez o conceito de rede
neural multicamadas [39]. Mas nao foi até as décadas de 1980 e 1990 que as redes neurais
comecaram a ganhar forca significativa. A Figura 1 apresenta um exemplo de uma rede

neural multicamadas com uma camada oculta.
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Figura 1 — Exemplo de uma rede neural multicamadas.

A primeira camada de uma rede neural é conhecida como camada de entrada,
que recebe os dados vindos do conjunto de dados que a rede irda analisar. Esses dados
passam para as proxima camada, conhecida como camada oculta, onde sao processados
e analisados. Uma rede neural pode ter vdrias camadas ocultas. E nas camadas ocultas
que ocorre a maior parte da computacao, pois elas sdo compostas por varios neuronios
conectados uns aos outros. Finalmente, a camada de saida é onde se produz o resultado

final ou previsao.

A rede neural é treinada usando um algoritmo de aprendizado supervisionado, que
ajusta os pesos e vieses dos neurdnios para minimizar o erro entre as saidas previstas e
as saidas desejadas para um determinado conjunto de dados. O processo de treinamento
envolve véarias épocas (iteracoes) e batches (lotes) de dados. Os batches sdo conjuntos de
dados de entrada usados para treinar a rede neural em cada época. Dividir os dados em
batches permite que o treinamento seja realizado em partes menores e mais facilmente

gerenciaveis, o que pode ser mais eficiente em termos de meméria e computacao.

Os pesos e vieses em uma rede neural sdo os parametros ajustaveis que controlam
a forca e direcao das conexoes entre os neuronios. Eles sao ajustados durante o processo
de treinamento para minimizar o erro de previsao. O objetivo do treinamento é encontrar
0s pesos e vieses ideais que produzem a melhor saida para um determinado conjunto de
entradas. Outro ponto importante em uma rede neural sdo os seus hiperparametros, a taxa
de aprendizado é um hiperparametro que controla o tamanho dos ajustes efetuados nos
pesos e vieses durante o treinamento. Uma taxa de aprendizado maior pode levar a ajustes
maiores nos parametros, mas pode fazer com que a rede oscile em torno do minimo local.
Uma taxa de aprendizado menor pode levar mais tempo para convergir para o minimo
local, mas pode produzir resultados mais estaveis [40]. O processo de treinamento segue

as seguintes etapas:



21

1. Inicializacao dos pesos e vieses: 0s pesos e vieses sao inicializados com valores alea-

torios pequenos para permitir que o processo de treinamento comece;

2. Propagagao para frente (forward propagation): a rede neural recebe um conjunto
de dados de entrada e processa-o através das camadas de neurbnios para gerar
uma saida prevista. Durante essa etapa, as entradas sao multiplicadas pelos pesos
e somadas com os vieses de cada neurtnio, e entao sao passadas através de uma

funcao de ativacao, que determina a saida do neurénio;

3. Calculo do erro: o erro ¢é calculado comparando a saida gerada pela rede com a saida

desejada para os dados de entrada;

4. Ajuste dos pesos e vieses: a taxa de aprendizado é usada para ajustar os pesos e

vieses de cada neuronio na rede, com o objetivo de minimizar o erro;

5. Repeticao do processo: os passos 2 a 4 sao repetidos para cada batch de dados de

treinamento durante n épocas.

Com o advento de computadores mais poderosos e grandes conjuntos de dados, os
pesquisadores foram capazes de criar modelos mais precisos e sofisticados que poderiam
ser aplicados a uma ampla gama de aplicagoes, incluindo reconhecimento de imagem,

reconhecimento de fala e processamento de linguagem natural.

2.4 Aprendizado Federado

No aprendizado de maquina, o processo de treinamento costuma demandar uma
grandes quantidades de dados. Tratando-se de um sistema de deteccao de intrusao, existe
a necessidade de coletar, armazenar e analisar um amplo volume de dados. Esses dados
referentes a usuarios e organizagoes podem conter informacgoes privadas que nao deveriam
ser compartilhadas sem nenhum tipo de protecao, levantando preocupagoes em relagao a
privacidade. O aprendizado federado permite realizar aprendizado de maquina de forma
colaborativa, sem que haja o compartilhamento de dados, apenas do modelo de apren-
dizado. Assim, todos os dados de treino permanecem nos dispositivos locais e nenhuma

atualizacao individual ¢ armazenada no servidor [41].

Existem varios termos para se referir aos participantes do aprendizado federado,
como: nodes, dispositivos, clientes, entre outros. No entanto, o termo comumente utilizado

é “workers”.

A Figura 2 apresenta um diagrama de blocos do FL, onde w;;; representa os
pardmetros do modelo de aprendizado que foram carregados para o servidor, e w’ re-
presenta os parametros que foram agregados pelo servidor e agora estao retornando para

o worker. Inicialmente, os workers recebem o modelo global compartilhado e atualizam
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seus modelos locais. Em seguida, cada worker treina seu modelo usando os seus dados de
treinamento locais. Apds o treinamento, os parametros desses modelos serdao carregados
para o servidor central para agregacao. Assim, com base nos parametros agregados, o

modelo global ¢ atualizado para a proxima iteracao do aprendizado colaborativo.

Formal global parameters

|
l~ Server Global Shared Model

(IR

Worker 1 Worker2  «-oooeeeee Worker K-1 Worker K
Private Private Private Private
Dataset 1 Dataset 2 Dataset K-1 Dataset K

Figura 2 — Diagrama de blocos que ilustra o funcionamento de um exemplo genérico de
sistema baseado em aprendizado federado. Fonte: [1]

O funcionamento do aprendizado federado pode ser descrito em algumas etapas,

ilustradas na Figura 2:

1. Os workers participantes do treinamento, denominados Worker 1, Worker 2 ... Wor-

ker K, recebem o modelo do servidor central;

2. Cada um dos workers treina o seu modelo recebido com seu conjunto de dados

privado;
3. Todos os workers enviam o modelo treinado para o servidor central;
4. O servidor central agrega os modelos recebidos em tinico modelo;

5. O servidor central envia o modelo agregado para todos os workers.

A inferéncia no aprendizado federado funciona de maneira semelhante a fase de

treinamento. Os dispositivos recebem o modelo global e a partir disso, realizam a inferéncia
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sobre dados que eles obtém localmente. Geram, assim, as previsoes e classificam os novos
dados.

A agregacao desempenha um papel fundamental no FL varios motivos. A agregacao
permite combinar os modelos treinados localmente em diferentes dispositivos para criar
um modelo global atualizado. Isso ¢é essencial para permitir que os modelos locais se
beneficiem do conhecimento coletivo dos dispositivos participantes. A agregacao pode ser
realizada de diferentes formas, a seguir serdao apresentados alguns exemplos de diferentes

algoritmos de agregacao.

o FedAvg: a agregacao FedAvg refere-se a agregagao por média ponderada dos modelos
locais no contexto do FL, ela acontece combinando a Stochastic gradient descent
(SGD) de cada worker e executando a média ponderada dos modelos. A média
ponderada é calculada levando-se em consideracao a quantidade de dados disponiveis

em cada dispositivo [42].

o FedProx: o objetivo do FedProx é minimizar a fun¢do de perda (fungao de erro)
do modelo de aprendizado de maquina, enquanto, ao mesmo tempo, limita o efeito
da variacao nos dados de treinamento entre as diferentes maquinas. Isso é impor-
tante porque, em sistemas distribuidos, cada dispositivo ou maquina pode ter um
conjunto diferente de dados de treinamento, o que pode afetar a qualidade do mo-
delo final. O FedProx visa equilibrar a contribuicao de cada maquina ou dispositivo
na atualizacdo dos parametros do modelo, evitando assim o viés em dire¢do a um

subconjunto especifico de dados [43].

o Fed+: essa abordagem combina varias técnicas visando melhorar a eficiéncia e a

privacidade do aprendizado federado, incluindo [44]:

— Compressao de modelo: para reduzir a quantidade de dados transmitidos entre

os dispositivos e o servidor central.

— Selecao de modelo: em vez de treinar o modelo em todos os dispositivos, o
Fed+ usa uma selecao de modelo baseada em critérios, na qual apenas os
dispositivos que atendem certos critérios de desempenho sao selecionados para

treinar o modelo.

— Aprendizado adaptativo: usada para ajustar a taxa de aprendizado do modelo
com base no desempenho em cada dispositivo, o que pode ajudar a evitar

problemas de divergéncia do modelo.
— Privacidade diferencial: para proteger a privacidade dos dados dos usuarios

durante o treinamento do modelo.

o FedOpt: a ideia principal por tras do FedOpt é adaptar o algoritmo de otimizacao

Stochastic gradient descent (SGD) para o cendrio do aprendizado federado. Em vez
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de simplesmente combinar os parametros de cada dispositivo, o FedOpt usa uma mé-
dia ponderada dos parametros, na qual os dispositivos com melhor desempenho tém
maior peso. Além disso, o FedOpt usa uma técnica de compressao de modelo para
reduzir a quantidade de dados que precisam ser transmitidos entre os dispositivos e

o servidor central, o que ajuda a reduzir a sobrecarga de comunicagao [45].

2.4.1 Trabalhos Relacionados

Considerando as trés abordagens do aprendizado de maquina, supervisionado, nao
supervisionado e por reforco, a literatura apresenta diferentes técnicas usando o aprendi-

zado federado.

Dentro do aprendizado supervisionado, existe uma técnica de Aprendizado Fede-
rado chamada Aprendizado Federado Segmentado (Segmented-FL) [1, 13]. No Segmented-
FL, em cada rodada, alguns workers sao selecionados para realizar o treinamento do mo-
delo em seus dados privados, a partir disso, eles carregam os parametros de seu modelo
para o modelo global. Assim, os parametros de varios modelos locais sao agregados para
atualizar o modelo global. Caso o worker nao tenha resultados bons em seu grupo, ocorre
uma segmentagao criando um novo grupo com os workers que nao se sairam bem no grupo

anterior.

Chen et al. [9], trazem um modelo de detec¢ao de intrusdo baseado em aprendizado
federado chamado FedAGRU que se adapta a wireless edge networks. O FedAGRU, usa a
ideia de um mecanismo de atencao para calcular a importancia dos parametros do modelo
carregado. O critério de importancia é baseado na melhoria do desempenho de classificacao

do modelo global, assim os workers sao classificados de acordo com sua importancia.

Na literatura também existe a proposta de uma integracao entre FL e Mimic
Learning, utilizando as vantagens de ambas as técnicas [10]. Foi desenvolvida uma nova
técnica de IDS chamada Federated Mimic Learning, aproveitando o FL e o Mimic Learning
para minimizar a possibilidade de obter dados confidenciais e contra-ataques de engenharia

reversa no modelo.

Utilizando a abordagem de aprendizado nao supervisionado, Preuveneers et al.
[14] abordam o aprendizado federado profundo baseado em blockchain. A combinacao de
aprendizado federado e blockchain neste trabalho visa solucionar dois problemas: poten-
cial envenenamento dos conjuntos de dados e ataques de tempo e escala. A propriedade
de nao repudio de blockchains aumenta a confiabilidade da solugdo de aprendizado fede-
rado, pois a cada atualizacdo de modelo, atualizagoes locais de peso ou gradiente para
aprendizado profundo sao associadas criptograficamente a um individuo. Ainda usando a
abordagem de aprendizado nao supervisionado, existe a possibilidade de utilizar a técnica
de clusterizacao, agrupando os workers por similaridade com base em suas atualizag¢oes

no modelo global conjunto apds um determinado nimero de rodadas de comunicacao [16].
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Zhao et al. [15] propoem uma multi-task deep neural network em aprendizado
federado (MT-DNN-FL) para detectar anomalias de rede e analisar o trafego de rede.
No MT-DNN-FL, os participantes nao compartilham seus dados de treinamento com
terceiros, o que pode impedir que os dados de treinamento sejam explorados por invasores.
O MT-DNN-FL pode executar simultaneamente varias tarefas, tarefa de deteccao de
anomalias de rede, tarefa de reconhecimento de trafego e tarefa de classificacao de trafego.
Comparado com o uso de varios métodos de aprendizado de tarefa tinica, o MT-DNN-FL

pode economizar tempo de treinamento.

O aprendizado federado, assim como outras técnicas de aprendizado de maquina,
pode estar vulneravel a ataques, incluindo a engenharia reversa [46]. Esse tipo de ataque
pode ocorrer quando um dispositivo malicioso intercepta os modelos, permitindo que o

atacante obtenha informacoes sensiveis e comprometa a privacidade dos usuarios.

O trabalho de Li et al. [47] trazem a criacdo de um novo modelo de deteccao de
intrusao baseado em aprendizado profundo para CPSs industriais, usando CNN e GRU.
Este modelo é altamente eficaz na deteccao de varios tipos de ameacas cibernéticas contra
CPSs industriais, como negagao de servigo (DoS), reconhecimento, injecao de resposta e
ataques de injecao de comando. E desenvolvida uma estrutura de aprendizagem federada
que, por um lado, permite a construg¢ao de um modelo abrangente de deteccao de intrusao,
aproveitando os recursos de dados de varios proprietarios de CPS industriais (no mesmo
dominio). Por outro lado, este quadro oferece suporte ao processamento de dados nas pré-
prias instalacoes de cada CPS industrial, permitindo a preservagao efetiva da privacidade
dos recursos de dados. Ainda neste trabalho, foi elaborado um protocolo de comunicacao
seguro baseado em criptossistema de chave publica Paillier para a estrutura de apren-
dizado federado desenvolvida, pelo qual a seguranca e a privacidade dos parametros do

modelo através do processo de treinamento podem ser bem preservadas.

No campo de [0oT, o FL. vem ganhando importancia e diversos trabalhos ja foram
desenvolvidos com base nesse paradigma. Nguyen et al. [18] trabalham com um sistema
distribuido de autoaprendizagem para monitoramento de seguranca de dispositivos IoT,
aplicando uma abordagem de aprendizado federado para agregar perfis de deteccao de
anomalias para deteccdo de intrusdo. Rey et al. [19] utilizam uma estrutura de seguranga
que usa FL para detectar, preservando a privacidade, ataques cibernéticos que afetam
dispositivos [oT. A estrutura proposta abrange abordagens de deteccao e classificacao de

anomalias usando arquiteturas de redes neurais perceptron multicamada e autoencoder.
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3 MATERIAIS E METODOS

Este trabalho visa avaliar o desempenho preditivo do aprendizado federado em
comparacao com um aprendizado de maquina centralizado em IDSs. Para isso, foram
propostos trés modelos de deteccao de intrusao que serdao avaliados e comparados entre
si. Para alcangar esse objetivo, foram realizadas as seguintes etapas. O primeiro passo foi
a busca por conjuntos de dados. A escassez de um conjunto de dados préprio para apren-
dizado federado em IDS levou a escolha de trés conjuntos de dados diferentes, sendo eles:
TON_IOT [2], CIC IoT dataset 2022 [48] e IoT-23 [4] que serao detalhados na segdo 3.2.
O propdsito dessa decisao foi implementar um aprendizado federado onde cada conjunto

de dados simulasse uma rede doméstica diferente administrada pelo mesmo provedor.

Posteriormente, iniciou-se a implementacao de trés sistemas, um sistema utilizando
aprendizado federado, utilizando um aprendizado local e um utilizando aprendizado cen-
tralizado, as implementacoes serao explicadas na se¢ao 3.4. Todos os sistemas foram base-
ados em redes neurais. Para definir a topologia das redes neurais, foram conduzidas uma
série de experimentos com diferentes possibilidades que podem ser vistos na se¢ao 3.3, e,
assim, os sistemas foram finalizados. Por fim, os resultados foram coletados e analisados,

sendo discutidos no capitulo 4.

Os parametros avaliados incluem o niimero de amostras classificadas como verda-
deiro positivo, falso positivo, verdadeiro negativo e falso negativo. A partir das métricas
citadas acima, foram avaliadas os seguintes: F'1 score, que pode ser vista na Equacao 3.1,

precision na Equacgao 3.2 e recall na Equacao 3.3.

Pl 2xTP (3.1)
 2xTP+FP+FN ‘
TP
recision = o5 p (3.2)
TP
R€CCL” = m (33)

3.1 Visao Geral do Experimento

Neste trabalho foram implementados trés modelos de detec¢ao de intrusao, um com

aprendizado federado, um com aprendizado local e um com aprendizado centralizado.
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Figura 3 — Diagrama de blocos que ilustra o funcionamento do aprendizado federado uti-
lizando trés conjuntos de dados.

No cenario do aprendizado federado, ilustrado na Figura 3, buscamos simular trés
workers. Cada um emula uma rede doméstica, trabalhando apenas com seus respectivos
dados. Sendo assim, cada worker foi composto por amostras vindas de um conjunto de

dados diferente.

O treinamento desse sistema é realizado da seguinte forma: primeiramente, um
modelo inicial genérico da rede neural é criado pelo servidor central, com pesos aleatérios
e é enviado para cada um dos trés workers. Cada worker usa os seus dados locais para
realizar o treinamento, gerando assim trés modelos diferentes. Esses modelos sao envia-
dos para o servidor central. Ao receber de volta os modelos, o servidor central agrega-os,
transformando-os em um tnico modelo. A agregacao é baseada na média dos pesos pre-
sentes nos modelos locais, também conhecida como FedAvg. O novo modelo agregado é
novamente enviado para os workers e esse processo ¢é repetido até o final do treinamento.
A inferéncia é individual de cada worker, ou seja, cada worker, utilizando o ultimo modelo
que recebeu do servidor central, classifica seus exemplos de teste, sem ter que enviar estes

dados para outros elementos na rede.
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Figura 4 — Diagrama de blocos que ilustra o funcionamento do aprendizado local utili-
zando trés conjuntos de dados sem interagdo com o servidor/provedor.

O segundo sistema implementado foi o de aprendizado local, ilustrado na Figura
4. Neste cenario foram implementados trés algoritmos de aprendizado de maquina usando
redes neurais, um para cada conjunto de dados. A inferéncia também é individual, cada
um dos trés algoritmos realiza seu treinamento e seus testes sobre o seu conjunto de dados

designado.

CONJUNTO
DADOS SERVIDOR/
TREINAMENTO
PEDROSS PROVEDOR

REDE

Figura 5 — Diagrama de blocos que ilustra o funcionamento do aprendizado centralizado
utilizando trés conjuntos de dados unidos em um.

Por fim, o terceiro sistema implementado consiste no aprendizado centralizado,
ilustrado na Figura 5. Como primeiro diferencial, podemos citar o conjunto de dados, ja
que, neste cendrio, os trés conjuntos de dados sao reunidos em um. O conjunto de dados

resultante utilizado possui todas as amostras dos citados anteriormente organizadas de
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forma aleatéria. Além disso, o treinamento nao ocorre na rede local, e sim no servidor. A
rede local envia seus dados para um servidor central, que por sua vez realiza o treinamento
com os dados recebidos usando uma rede neural. Os testes também sdo realizados no

servidor, com dados recebidos da rede local.

O primeiro cenario foi criado para verificar de que forma a utilizacdo do apren-
dizado federado pode afetar a eficicia do IDS. Assim, o segundo cenario nos permitiu
fazer essa comparagao, pois nele temos uma abordagem mais tradicional onde cada rede
treina com seus proprios dados e nao existe agregacao. Por outro lado, o terceiro cenario
nos permite fazer uma andlise sobre a agregacao dos workers. O objetivo da agregacao
é colaborar para criar um modelo melhor para todos. O ultimo cenario nao possui uma
etapa de agregacao, mas seu modelo recebe diretamente todas as amostras, ao invés de

receber trés modelos e agregi-los em um.

O modelo de detecgao de intrusdo proposto é um sistema NIDS. A detecgao é
realizada por meio da andlise do trafego de rede em busca de padroes de atividades que
indiquem a presenca de um ataque ou tentativa de invasao. Os dados utilizados serao
fluxos de trafego gerados pela ferramenta NFStream, seus detalhes podem ser observados
na Tabela 1, cada fluxo de trafego sera analisado por uma rede neural que determinara

se ele é uma amostra natural ou um ataque.

Tabela 1 — Atributos extraidas do fluxo.

Nome Descricao

src_port Porta de origem da camada de transporte

dst_port Porta de destino da camada de transporte

protocol Protocolo da camada de transporte

ip_version Versao IP

tunnel id Identificador de tunel (0: Sem tunel, 1: GTP, 2:

CAPWAP, 3: TZSP)

bidirectional duration _ms | Duracao do fluxo em milissegundos

bidirectional_packets Acumulador de pacotes do fluxo
bidirectional_bytes Acumulador de bytes do fluxo
src2dst_duration_ms Duracao do fluxo em milissegundos a partir da origem
src2dst_packets Acumulador de pacotes do fluxo partir da origem
src2dst_bytes Acumulador de bytes do fluxo a partir da origem
dst2src_duration_ms Duracao do fluxo em milissegundos a partir do destino
dst2src_packets Acumulador de pacotes do fluxo partir do destino

dst2src_bytes Acumulador de bytes do fluxo partir do destino
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3.2 Conjuntos de Dados

Algoritmos de aprendizado de maquina precisam de conjuntos de dados para apren-
der a fazer previsoes ou decisoes. Os conjuntos de dados fornecem ao algoritmo exemplos
de entradas e suas saidas correspondentes, permitindo que o algoritmo aprenda a relacao
entre as entradas e saidas e generalize para novas entradas que nunca viu antes. Quanto
mais diversificado e representativo for o conjunto de dados, melhor serd o desempenho do

algoritmo em dados inéditos.

Dentro da literatura nao se encontrou um conjunto de dados focado em aprendi-
zado federado para deteccao de intrusoes, que levou a escolha de trés conjuntos de dados
para a realizacao deste trabalho. Visando se adaptar da melhor forma possivel a ideia do
aprendizado federado, o objetivo é que cada um dos conjuntos de dados emule uma rede
doméstica. Sao eles: TON_IOT [2], CIC IoT dataset 2022 [48] e IoT-23 [4]. Além disso,
o servidor central faz o papel de um provedor de servico, recebendo informagoes sobre o

trafego dessas redes (workers) e sendo capaz de dizer se eles estao sendo atacados ou nao.

Os conjuntos de dados escolhidos estao disponiveis no formato de captura de rede,
facilitando a manipulacao do formato dos dados. Com o objetivo de padronizar os atri-
butos de trés conjuntos de dados diferentes, foi criado um programa utilizando a API
NFStream. O objetivo do programa ¢é extrair uma série de atributos pré-determinadas
dos arquivos de captura de rede. Os atributos escolhidas podes ser vistas na Tabela 1. A
salda do programa é um arquivo no formato csv contendo as informacoes do arquivo de

captura no formato desejado.

Apés a selegao de atributos, os arquivos de captura de rede (pcaps) dos trés con-
juntos de dados selecionados sao processados no programa citado anteriormente. Assim,
obtendo todos os atributos selecionadas dos fluxos originais em um formato csv, resul-
tando em trés conjuntos de dados padronizados. O préximo passo é fazer a rotulagao dos
conjuntos de dados. Cada conjunto de dados tem suas proprias regras de rotulacao, elas

serao apresentadas a seguir juntamente com detalhes sobre os conjuntos de dados.

3.2.1 TON_IO0T

Os conjuntos de dados TON_IoT podem ser usado para avaliar a fidelidade e
a eficiéncia de varios aplicativos de ciberseguranca habilitados para ITA. Os conjuntos
de dados foram chamados de “TON_IoT”, pois incluem fontes de dados heterogéneas
coletadas de sensores [oT e IIoT (Industrial Internet of Things), sistemas operacionais
Windows 7 e 10, como Ubuntu 14.04 e 18.04 LTS e trafego de rede. Os conjuntos de
dados foram coletados de uma rede de teste realista e em larga escala, que foi projetada
no Laboratério de IoT da University of New South Wales Canberra Cyber [2].

Gerar cendrios normais/benignos e de ataque é a principal tarefa de criar conjuntos
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de dados auténticos e realistas [49]. Isso aconteceu por meio de operagoes legitimas dos
servidores enquanto eles ndo iniciavam nenhum evento de ataque. Os sistemas ofensivos
incluem as maquinas virtuais Kali Linux e scripts para invadir os sistemas do ambiente de
teste da rede. Dez enderegos IP estaticos (192.168.1.30-39) foram empregados para langar

os ataques e violar os sistemas vulnerdveis ou servigos IoT/IIoT.

A regra de rotulagdo do conjunto de dados foi feita com base nos IPs de origem. Os
criadores definiram que todos os ataques possuiriam como origem um IP entre 192.168.1.30
e 192.168.1.39. Na Tabela 2 é possivel observar todos os tipos de ataques langados, e os
IPs que lancaram os ataques. Para rotular o conjunto de dados foi necessario analisar
todos os fluxos e rotular como “ataque” todos que possuiam como origem um IP entre

192.168.1.30 e 192.168.1.39, os outros fluxos foram rotulados como amostras naturais.

Tabela 2 — Relacao entre as nove categorias de ataques e os IPs estaticos do Kali Linux
que estao propagando os ataques. Fonte: [2]

Attack IPs

Scanning attack 192.168.1.{30,31,32,33,38}
Denial of Service (DoS) attack 192.168.1.{30,31,39}
Distributed Denial of Service (DDoS) attack | 192.168.1.{30,31,34,35,36,37,38}
Ransomware attack 192.168.1.{33,37}

Cross-site Scripting (XSS) attack 192.168.1.{32,35,36,39}
Password cracking attack 192.168.1.{30,31,33,35,38}
Man-In-The-Middle (MITM) attack 192.168.1.{31,34}

Backdoor attack 192.168.1.{33,37}

Apos o pré-processamento, o conjunto de dados resultante contava com 27.112.063
fluxos, sendo 25.539.900 ataques e 1.572.163 naturais. Por conta de uma limitacao de
hardware, foram selecionadas 1.000.000 de amostras aleatérias para compor o conjunto

de dados final, mantendo a proporcao anterior entre amostras de ataque e naturais.

3.2.2 CIC IoT dataset 2022

O conjunto de dados CIC IoT dataset 2022 teve sua instalacao e configuracao
em um laboratério de experimentos. Foram utilizados 60 dispositivos IoT e diferentes
tipos de experimentos. Esses experimentos foram conduzidos no Canadian Institute for
Cybersecurity por trés meses [48]. Os dispositivos utilizados no experimento podem ser

vistos na Tabela 3.

Foram coletados dados de todos os dispositivos conectados a rede. Dependendo do
experimento realizado, o trafego foi capturado para toda a rede, parte da rede, um tnico
dispositivo, ou ainda, filtrado por um identificador distinto, como um endereco MAC. Seis

experimentos diferentes foram conduzidos nos dispositivos:
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1. Power: a captura dura dois minutos, sendo sincronizada com o tempo em que o
dispositivo é conectado a fonte de alimentagao. Terminado o tempo, o dispositivo é
desconectado da fonte de alimentacao e a captura continua por mais trés minutos

para coletar os pacotes restantes;

2. Idle: foram coletados dados de um periodo onde todo o laboratério foi comple-
tamente evacuado e nao houve interagoes humanas envolvidas. Para coletar esses
dados em massa, foi utilizado um arquivo em lote. O arquivo em lote contém o
script para coletar o trafego de rede de cada dispositivo usando o dumpcap, com

cada instancia sendo filtrada por seus respectivos enderecos MAC;

3. Interactions: neste experimento, todas as funcionalidades possiveis dos dispositivos
[oT foram extraidas, atividade de rede correspondente e os pacotes transmitidos
para cada funcionalidade/atividade foram capturados. Algumas formas de interagoes
utilizadas foram fisicas (como botdes), LAN App e WAN App (disponibilizados pelos

aparelhos IoT) e voz (Amazon Alexa);

4. Scenarios: nesses experimentos, foram conduzidos experimentos usando uma com-
binacao de dispositivos, como simulac¢oes da atividade de rede, dentro de uma casa
inteligente. Esses experimentos foram feitos para ver como os dispositivos se com-

portam enquanto interagem uns com os outros simultaneamente;

5. Active: esse experimento foi realizado durante 30 dias. Durante esse periodo foi
feita a captura de um ambiente considerado ativo, onde pessoas entravam e saiam
do laboratério esporadicamente, podendo assim interagir com os dispositivos de

forma ativa ou passiva;

6. Attacks: foram realizados dois ataques diferentes em alguns dos dispositivos, ataques
Flood e ataques RTSP Brute Force. O ataque Flood foi feito usando uma ferramenta
chamada Low Orbit Ion Cannon (LOIC) para interromper o funcionamento normal
dos dispositivos, usando diferentes tipos de protocolos de rede, como HT'TP, UDP e
TCP lancando ataques DoS. Ja o ataque RTSP Brute Force foi feito usando outras
ferramentas, chamadas Hydra e Nmap, para encontrar e tentar acessar as cameras

conectadas aos dispositivos, usando um método de forca bruta.

Como ocorreu com o TON-IoT, também foi necessario rotular os fluxos obtidos
deste conjunto de dados. Para tanto os fluxos foram rotulados com base na divisao dos
experimentos. Assim, todos os dados na categoria de experimentos “Attack” foram rotula-
dos como ataques. Apds o pré-processamento, o conjunto de dados resultante contava com
1.920.125 fluxos, sendo 270.626 ataques e 1.649.499 naturais. Por conta de uma limitacao
de hardware, foram selecionadas 1.000.000 de amostras aleatorias para compor o conjunto

de dados final, mantendo a proporcao anterior entre amostras de ataque e naturais.
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Categoria Nome do dispositivo Conexao | Marca
HeimVision Smart WiFi Camera Wi-Fi HeimVision
Netatmo Camera Wi-Fi Netatmo
Arlo Q Camera Wi-Fi Arlo
DCS8000LHA1 D-Link Mini Camera | Wi-Fi D-Link
Camera Borun/Sichuan-Al Camera Wi-Fi BORUN
AMCREST WiFi Camera Wi-Fi AMCREST
Shenzhen 73:3:36 Home Eye Camera | Wi-Fi Shenzhen
Luohe Cam Dog Wi-Fi LUOHE
SIMCAM 1S (AMPAKTec) Wi-Fi SIMCAM
Nest Indoor Camera Wi-Fi Nest
SmartThings Smart Bulb (5) Zigbee | SmartThings
Lampadas Philips Hue White (2) Zighee | Philips
inteligentes HeimVision SmartLife Radio/Lamp | Wi-Fi HeimVision
Globe Lamp ESP B1680C Wi-Fi The Globe Electric
Amazon Echo Studio Wi-Fi Amazon
Alto Amazon Echo Dot (2) Wi-Fi Amazon
falante Google Nest Mini Wi-Fi Google
Amazon Echo Spot Wi-Fi Amazon
Sonos One Speaker Wi-Fi Sonos
Sensor de Eufy HomeBase 11 Wi-Fi Eufy
porta/janela | Fibaro Door/Window Sensor (3) Z-Wave | Fibaro
Estacao Ring Base Station Wi-Fi Ring
base Arlo Base Station por fio | Arlo
Sensor de AeoTec Motion Sensor Zigbee AeoTec
movimento Fibaro Motion Sensor (5) Z-Wave | Fibaro
SmartThings Button Zigbee SmartThings
Atuador AeoTec Button Zigbee | AeoTec
Multi Sensor | AeoTec Multipurpose Sensor Zighee AeoTec
Estacdo Netatmo Weather Station Wi—Fi Netatmo
meteorolégica AeoTec Water Leak Sensor Zigbee | AeoTec
Fibaro Flood Sensor (2) Z-Wave | Fibaro
Aspirador iRobot Roomba Wi-Fi iRobot
Vera Plus Hub Wi-Fi Vera Control
Philips Hue Bridge (2 Zigbee Philips
Smart Hub SmartThings Hub P(lu>g Zighee SmartThings
Fibaro Home Center Lite Z-Wave | Fibaro
Yutron Plug (2) Wi-Fi Yutron
Tomada Amazon Plug Wi-Fi Amazon
inteligente Fibaro Wall Plug (2) Z-Wave | Fibaro
Teckin Plug (2) Wi-Fi Teckin
Cafeteira Atomi Coffee Maker Wi-Fi Atomi
Smart TV LGInnote 4e:00:82 Wi-Fi LGInnote
Lousa Digital | SMARTTec f6:e3:cb Wi-Fi SMART Tec
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3.2.3 loT-23

[0T-23 [4] sdo conjuntos de dados de trafego de rede de dispositivos da IoT que
foram criados pelo laboratério Avast AIC com financiamento da Avast Software. O objetivo
principal da criacao foi oferecer grandes conjuntos de dados de trafegos de rede reais de
dispositivos IoT, permitindo que pesquisadores desenvolvam algoritmos de aprendizado

de maquina para deteccao de malwares.

O conjunto de dados possui 20 capturas de trafego em dispositivos infectados por
malware e trés capturas para trafego benigno de dispositivos IoT. Ele foi publicado pela
primeira vez em janeiro de 2020, com capturas variando de 2018 a 2019. Este trafego de
rede IoT foi capturado no Stratosphere Laboratory, Artificial Intelligence Centre group,

Faculty of Electrical Engineering, Czech Technical University na Republica Tcheca.

Durante a criacao dos conjuntos de dados, foi executado um malware especifico
em um Raspberry Pi para cada cenario malicioso, utilizando varios protocolos e diferentes
acoes. Ja os trafegos de rede capturados dos cenarios normais foram obtidos a partir de
dispositivos IoT reais, o que permitiu capturar e analisar o comportamento real destes
dispositivos na rede. Ambos os casos foram executados em ambientes de rede controlados
com conexao de Internet irrestrita, com o objetivo de simular um cenério real como

qualquer outro dispositivo IoT.

O trafego de rede capturado para os cenarios benignos foi obtido capturando o
trafego de rede de trés dispositivos IoT diferentes: uma lampada LED inteligente Phi-
lips HUE, um assistente pessoal inteligente doméstico Amazon Echo e uma fechadura

inteligente Somfy.

Diferente das rotulagoes vistas nos conjuntos de dados anteriores, o IOT-23 pos-
sui uma regra diferente para cada um de seus cendrios maliciosos disponibilizadas pela
organizacao criadora do conjunto de dados. A coluna “Field” diz qual dos atributos vai
ser a base da rotulacao, a partir disso, olhando a coluna “Data” vemos o valor que esse
atributo deve ser comparado. A coluna “Comparator” diz como essa comparagao deve
ser feita, em “Label” vemos o tipo do ataque e “Type” que é Malicioso. A coluna “bro
field number” traz um ID para os atributos na coluna “Field”. Por exemplo, na Tabela
4, temos as regra de rotulacdo do cenario CTU-IoT-Malware-Capture-1-1, ao observar as
regras de rotulagao impostas, vemos que os fluxos marcados como “ataques”, neste casa,

sao aqueles que possuem o IP da porta de destino igual a 2407, 9527, 8080, 23 ou 2323.
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Tabela 4 — Regras de rotulacao para [oT-23. Fonte: [4]

ID | Field bro Data | Comparator | Label Type Connector
field
number
1 |id.resp_p | 6 2407 | “eq” CcC&C Malicious | -
id.resp_p | 6 9527 | “eq” Part Of A | Malicious | -
Horizontal
Port Scan
3 |id.resp_p | 6 8080 | “eq” Part Of A | Malicious | -
Horizontal
Port Scan
4 |id.resp p | 6 23 “eq” Part Of A | Malicious | -
Horizontal
Port Scan
5 |id.resp p | 6 2323 | “eq” Part Of A | Malicious | -
Horizontal
Port Scan

Apoés o pré-processamento, o conjunto de dados resultante contava com 35.891.706
fluxos, sendo 29.356.100 ataques e 6.535.606 naturais. Por conta de uma limitacao de
hardware, foram selecionadas 1.000.000 de amostras aleatérias para compor o conjunto

de dados final, mantendo a proporcao anterior entre amostras de ataque e naturais.

3.3 Redes Neurais

Neste trabalho foram implementados trés sistemas e todos usam redes neurais.
O primeiro sistema usa o aprendizado federado, o segundo sistema usa um aprendizado
local, e o terceiro sistema utiliza o aprendizado centralizado. Foram realizados varios
experimentos para os trés sistemas utilizando diferentes topologias de redes neurais para

verificar qual topologia poderia proporcionar o melhor desempenho preditivo.

Por consequéncia do niimero de atributos do conjunto de dados, a camada de en-
trada sempre tem 14 neurodnios e, por se tratar de um problema de classificagdo binaria,
a camada de saida sempre tem 1 neuronio. Foram analisadas topologias com uma ca-
mada oculta, com quantidade de neurdnios variando entre 6 e 30 neuronios. Ainda, foram
testadas topologias com duas camadas ocultas, sendo que a primeira camada possuia 30
neurdnios e a segunda variando entre 15 e 60. Por fim, foi analisada uma topologia com
trés camadas ocultas, sendo que a primeira e terceira camada contém 30 neurénios e a

segunda camada 60.

Outros componentes importantes em uma rede neural sao as func¢oes de ativagao.
Neste trabalho, optou-se por trabalhar com a func¢ao de ativagdo ReLU (Rectified Linear

Unit - Ativagdo Linear Retificada) nas camadas ocultas, a fungdo ReLU mapeia os valores
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de entrada para zero se forem negativos e os deixa inalterados se forem nao negativos. A
funcao de ativacdo ReLU esta presente apds cada uma das camadas da rede neural, com
excegao da ultima camada, pois optou-se por utilizar uma fungao de ativagao Sigmoid na
camada de saida. A funcao Sigmoid mapeia valores de entrada para um intervalo entre 0
e 1, produzindo uma saida que representa a probabilidade de uma determinada classe ou

evento ocorrer.

Além das fungoes de ativagdo, outros parametros importantes sdo a funcao de
perda e o otimizador. A funcao de perda selecionada foi a Binary Cross Entropy, que é
usada em problemas de classificacdo binaria para avaliar a discrepancia entre as estima-
tivas e os valores verdadeiros. Ela fornece uma métrica de avaliagao que permite ajustar

os pesos e parametros do modelo para melhorar a precisao das previsoes.

Ja em relagdo ao otimizador, a escolha foi o Stochastic Gradient Descent, que é um
algoritmo de otimizacao eficiente usado para treinar modelos de aprendizado de méaquina.
Ao atualizar os parametros do modelo com base em pequenos lotes de amostras, o SGD
consegue lidar com grandes conjuntos de dados e explorar diferentes regioes do espaco de

parametros. Esse conjunto de funcgoes foi utilizado para todas as topologias testadas.

3.4 Implementacao

Como discutido na secao 3.1, foram implementados trés modelos de deteccao de
intrusao. A implementacao desses sistemas foi feita utilizando a linguagem Python e as
bibliotecas Pytorch [50] e PySyft [51].

A divisao entre dados de treinamento e teste foi de 80% e 20%. Todos os algoritmos
comecam com um modelo de rede neural tendo seus pesos e vieses inicializados de forma
aleatéria. A partir disso eles passam por um ciclo iterativo de alimentacao de exemplos
de treinamento para a rede, calculo das previsoes da rede e ajuste dos pesos e vieses da

rede para minimizar o erro de predicao.

Para o treinamento e para o teste, o tamanho escolhido para batch foi 64, outro
parametro utilizado foi o learning rate igual a 0,01. Esses valores sao comumente utilizados
e foram escolhidos com base em testes. O erro de predi¢ao ¢ medido pela fun¢ao de perda
(em todos os casos, a Binary Cross Entropy), que calcula a diferenga entre as previsoes

da rede e as saidas desejadas para os exemplos de treinamento.

Durante o treinamento, o algoritmo de aprendizado usa o gradiente da fungao de
perda para atualizar os valores dos pesos e vieses por meio de um processo conhecido
como descida de gradiente. Os treinamentos foram realizados por 100 épocas, sendo que a
cada 20 épocas temos uma etapa de teste. No caso do aprendizado federado, a agregacao

também ¢ realizada a cada 20 épocas, logo antes da etapa de teste.
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4 RESULTADOS

Este capitulo apresenta os resultados para as métricas de desempenho coletadas a
partir dos experimentos realizados com os trés modelos de deteccao de intrusao detalhados
na secao 3.1. Na secao 4.1 estao os resultados do aprendizado federado, sistema que busca
o aprendizado de maneira colaborativa e descentralizada. Na secao 4.2 podem ser vistos os
resultados do aprendizado local, que implementa trés algoritmos, um para cada conjunto
de dados. A secao 4.3 traz os resultados de aprendizado centralizado, um paradigma
mais tradicional dentro do aprendizado de maquina. Por fim, na se¢ao 4.4 os resultados

apresentados anteriormente sao analisados e discutidos.

4.1 Aprendizado Federado

Os resultados obtidos pelo aprendizado federado podem ser observados na Tabela
5 e nas Figuras 6, 7 e 8, sendo que as métricas avaliadas foram: F'1-score, precision e recall.
Podemos visualizar os resultados para cada um dos workers em cada uma das topologias
de redes neurais testadas. Na Tabela 5, a coluna de “Camadas ocultas” mostra o niimero
de neur6nios que cada camada oculta possui. Com o treinamento completo, o sistema teve

seus resultados coletados individualmente para cada worker.



Tabela 5 — Resultados do sistema que utilizou aprendizado federado.

Camadas ocultas | Métrica | CIC-IOT | TON-IOT | I0T-23
F1l-score 0,0434 0,4995 0,8962
6] Precision | 0,0300 0,7727 0,8127
Recall 0,0775 0,3690 0,9987
F1l-score 0,4145 0,5350 0,9483
[15] Precision 0,8040 0,5968 0,9102
Recall 0,2792 0,4847 0,9896
F1l-score 0,4681 0,4459 0,8713
[30] Precision 0,6713 0,4115 0,7810
Recall 0,7020 0,2299 0,8193
F1-score 0,1602 0,6314 0,8144
(30, 15] Precision 0,1062 0,6083 0,7870
Recall 0,3259 0,6563 0,8437
Fl-score 0,6864 0,2950 0,7997
(30, 30] Precision 0,6713 0,4115 0,7810
Recall 0,7020 0,2299 0,8193
F1-score 0,5547 0,6360 0,7112
(30, 60] Precision |  0,3999 0,7853 0,7475
Recall 0,9048 0,5343 0,6782
F1l-score 0,6836 0,4213 0,6000
[30, 60, 30] Precision 0,5485 0,5234 0,6969
Recall 0,9068 0,3525 0,5267

38
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F1l-score por Camadas ocultas
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Figura 6 — Grafico da Fl-score para o modelo que utiliza aprendizado federado conside-
rando topologias com diferentes quantidades de neuronios nas camadas ocultas.
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Figura 7 — Grafico da precision para o modelo que utiliza aprendizado federado conside-
rando topologias com diferentes quantidades de neurdnios nas camadas ocultas.
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Recall por Camadas ocultas
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Figura 8 — Grafico do recall para o modelo que utiliza aprendizado federado considerando
topologias com diferentes quantidades de neur6nios nas camadas ocultas.

Analisando os resultados da Fl-score, vemos que inicialmente os resultados para
o CIC-IOT sao baixos (0.0434), enquanto os do TON-IOT sao ruins, estando em 0,4995.
Ja o IOT-23 produz resultados melhores, em torno de 0,8962. Conforme a rede neural fica
mais complexa, os resultados da Fl-score se alteram significativamente, em alguns casos
temos uma melhora tanto do CIC-IOT quanto do TON-IOT, indo para aproximadamente

0,5, ao mesmo tempo que o IOT-23 mantém um resultado de 0,9483.

A partir deste ponto, quanto mais complexa a rede neural fica, mais os resultados
do IOT-23 caem, chegando a 0,7. Enquanto isso, os outros workers nao seguem uma
regra, o TON-IOT, que até entao se mantinha perto de 0,5 atinge o seu pior resultado
de 0,2950, e o CIC-IOT mantém um resultado préximo a 0,6. Existe apenas um cenéario
em que os trés workers tem um pontuacdo acima de 0,5 simultaneamente, isso ocorre
quando a rede neural tem duas camadas ocultas, uma com 30 neurdnios e outra com 60
neuronios. Neste caso, o CIC-IOT atinge 0,5547, o TON-IOT atinge 0,6360 e o I0T-23
atinge 0,7112. Considerando a F1l-score, o melhor resultado obtido pelo CIC-IOT ¢ de
0,6864, pelo TON-IOT ¢ 0,6360 e pelo IOT-23 é 0,9483.

Em relagdo as métricas precision e recall, inicialmente o CIC-IOT apresenta re-
sultados baixissimos para ambos. J& o TON-IOT tem uma alta precision mas uma recall
baixa, mostrando que ele tem um baixo numero de falsos positivos, mas deixa de clas-

sificar corretamente muitas amostras maliciosas. O I0T-23 mantém suas métricas bem
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altas, sua recall é de 0,9987 e sua precision é de 0,8127.

Assim como nos resultados da Fl-score, é dificil achar um momento onde os trés
workers tém bons resultados em ambas precision e recall. No fim dos testes, o CIC-IOT
chega a ter uma recall acima de 0,9, mas a sua precision é muito baixa (0,5485), indicando
que o limiar de classificacao entre naturais e ataques esta pendendo para o lado de ataques.
Enquanto isso, o TON-IOT tém resultados medianos para as duas métricas, em variando
entre 0,6 e 0,4. O 10T-23 também fica com resultados medianos, com uma precision
em torno de 0,6969 e uma recall 0,5267, indicando que ele esta deixando de classificar

amostras que eram positivas e chegando no seu pior desempenho até entao.

4.2 Aprendizado Local

Os resultados obtidos pelo aprendizado local podem ser observados na Tabela 6 e
nas Figuras 9, 10 e 11, sendo que as métricas avaliadas foram: F1-score, precision e recall.
Podemos visualizar os resultados do treinamento de cada um dos conjuntos de dados em
cada uma das topologias de redes neurais testadas. Na Tabela 6, a coluna de “Camadas
ocultas” mostra o nimero de neuronios que cada camada oculta possui. Neste cenario,
sao apresentados os resultados de trés algoritmos, pois cada conjunto de dados recebeu

sua propria implementacao de aprendizado local.

Tabela 6 — Resultados do sistema que utilizou aprendizado local.

Camadas ocultas | Métrica | CIC-IOT | TON-I0OT | 1I0T-23
F1l-score 0,8941 0,8910 0,7808
6] Precision |  0,8316 0,8142 0,7752
Recall 0,9668 0,9838 0,7865
F1-score 0,7399 0,8886 0,8007
[15] Precision | 0,9055 0,8102 0,7822
Recall 0,6254 0,9837 0,8199
F1-score 0,8988 0,9060 0,7912
[30] Precision | 0,9222 0,8742 0,7788
Recall 0,8764 0,9400 0,8039
F1l-score 0,9221 0,9098 0,7818
(30, 15] Precision 0,9487 0,8934 0,7792
Recall 0,8969 0,9268 0,8046
F1-score 0,9175 0,9104 0,7686
(30, 30] Precision 0,9183 0,8909 0,7706
Recall 0,9167 0,9307 0,7664
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F1l-score por Camadas ocultas
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Figura 9 — Gréfico da F1-score para o modelo que utiliza aprendizado local considerando
topologias com diferentes quantidades de neur6nios nas camadas ocultas.
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Figura 10 — Grafico da precision para o modelo que utiliza aprendizado local considerando
topologias com diferentes quantidades de neuronios nas camadas ocultas.
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Recall por Camadas ocultas
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Figura 11 — Grafico do recall para o modelo que utiliza aprendizado local considerando
topologias com diferentes quantidades de neur6nios nas camadas ocultas.

Os resultados obtidos para o CIC-IoT demonstram que houve um desempenho
preditivo satisfatério do modelo para este conjunto de dados. Logo no inicio podemos
observar uma Fl-score de 0,8941. Conforme a rede neural fica mais complexa, seus resul-
tados melhoram, tendo seu apice com uma pontuacao igual a 0,9221 quando a rede neural
possui duas camadas ocultas, uma com 30 neurdnios e outra com 15 neurénios. Apds
esse ponto, é possivel perceber que os resultados nao melhoram de maneira significativa
e ficam proximos a 0,9. Em relacao a precision e recall, nao vemos uma diferenca muito

grande entre as duas métricas, seus valores sao bons e parecidos entre si.

Observando os resultados do TON-IOT, eles seguem uma linha parecida com os do
CIC-IOT. Mesmo com a rede neural mais simples testada, ele ja apresenta uma F1-score
de 0,8910. Nao é possivel ver um ponto onde sua F1l-score diminui, quanto mais complexa
a rede neural fica, mais altos sao os resultados que sua Fl-score atinge. Sendo assim,
o TON-IOT atinge seu melhor resultado na tultima topologia de rede neural testada.
Considerando as métricas precision e recall, também nao existe uma amplitude muito
grande entre os dois valores, seus nimeros sao positivos e parecidos entre si. Assim, os

valores de Fl-score, precision e recall também sao similares.

Por fim, ao realizar uma analise sobre os resultados do IOT-23, podemos observar
que eles sao bons, porém nao sao melhores que os resultados obtidos no aprendizado fede-

rado. Inicialmente, ele mostra uma F1-score de 0,7808, e seu melhor resultado de 0,8007 se
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da quando a topologia da rede neural possui uma camada oculta de 15 neurdnios. Assim
como os dois conjuntos de dados apresentados anteriormente, suas métricas precision e

recall tém valores parecidos.

4.3 Aprendizado Centralizado

Os resultados obtidos para o aprendizado centralizado podem ser observados na
Tabela 7 e na Figura 12. Os resultados foram coletados a partir de testes realizados em
diferentes topologias de redes neurais, na Tabela 7 a coluna “Camadas ocultas” mostra o
numero de neuronios das camadas ocultas da topologia em questao. Foram avaliadas trés
métricas: Fl-score, precision e recall. O aprendizado centralizado tem um diferencial no
conjunto de dados. Seu conjunto de dados é uma uniao do CIC-IOT, TON-IOT e IOT-23,

totalizando assim, 3.000.000 de amostras dispostas de forma aleatoria.

Tabela 7 — Resultados do sistema que utilizou aprendizado centralizado.

Camadas ocultas | Métrica | Geral
F1-score | 0,8983
6] Precision | 0,8647

Recall | 0,9345
F1l-score | 0,9164
[15] Precision | 0,9026

Recall | 0,9306
F1l-score | 0,9010
[30] Precision | 0,8722

Recall | 0,9317
F1-score | 0,8259
(30, 15] Precision | 0,8571
Recall | 0,7968
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Figura 12 — Grafico das métricas Fl-score, precision e recall para o modelo que utiliza
aprendizado centralizado considerando topologias com diferentes quantidades
de neuronios nas camadas ocultas.

Podemos observar que os resultados da F1l-score sdo positivos. Utilizando apenas
uma camada oculta de 6 neuronios, ele atinge o valor 0,8983. O melhor resultado obtido
¢ 0,9164, quando a topologia da rede neural possuia uma camada oculta de 15 neurdnios.
Apoés esse ponto, seus resultados permanecem em uma média de 0,9. Ao analisarmos as
métricas de precision e recall, percebemos que elas atingem valores altos e proximos entre

si. Isso faz com que os valores de Fl-score, precision e recall sejam semelhantes.

4.4 Discussao

No geral, o aprendizado federado funcionou bem para o I0T-23, apresentando
bons resultados, melhores do que ele mostrou no aprendizado local, mostrando que a
colaboracao com os outros workers foi um ponto positivo. Porém, para os outros dois
workers que representaram o CIC-IOT e o TON-IOT, os resultados nao foram satisfato-
rios, suas métricas durante o aprendizado local foram melhores, mostrando que eles nao

se beneficiaram tanto dessa colaboracao.

Considerando o cenario de aprendizado local, em comparacdo com o sistema de
aprendizado federado, tanto CIC-IOT quanto TON-IOT obtiveram resultados melhores.

J& o conjunto de dados IOT-23 teve melhores resultados com o aprendizado federado.
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Agora considerando o cenario centralizado, podemos observar que ele teve suas métricas

proximas dos melhores resultados obtidos para todos os conjuntos de dados.

As métricas obtidas para os conjuntos de dados CIC-IOT e TON-IOT mostraram
valores similares no aprendizado local quando comparado com o centralizado. No entanto,
quando realizamos a mesma comparac¢ao para o conjunto de dados IOT-23, notamos
uma grande discrepancia, uma vez que o IOT-23 teve seus piores resultados durante o
aprendizado local. Porém, ao comparar as métricas obtidas pelo IOT-23 no aprendizado

federado com o aprendizado centralizado, elas sao bem proximas.

Sendo assim, observa-se que o aprendizado federado nao funciona bem em todos
os casos, apresentando dificuldade em lidar com redes muito diferentes, e nao encontrando
um ponto de equilibrio entre os workers. Ademais, a agregacao por média nao obteve bons
resultados nesse caso, visto que dois dos trés workers tiveram resultados ruins se compa-
rados aos modelos de aprendizado local. Neste contexto, é importante considerar que a
colaboracao da agregacao por média nem sempre é o suficiente, sendo necessario buscar
por outros mecanismos de agregacao. Desta forma, é importante escolher um método de

agregacao e um ambiente adequado.
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5 CONCLUSAO

Como consequéncia da popularizacao da Internet, as intrusoes em redes comerciais
e privadas tém sido motivo de preocupacao. Portanto, sao necessarias medidas para evitar
que agentes mal-intencionados prejudiquem outras pessoas e organizagoes. Para realizar
a deteccao dessas intrusoe, o aprendizado de maquina vem sendo amplamente utilizado,

pois ele permite criar sistemas facilmente adaptaveis a diferentes realidades e contextos.

Apesar de seu potencial na deteccao de intrusoes, o uso do aprendizado de maquina
pode levantar questoes sobre a privacidade das informagoes usadas em seu treinamento.
A privacidade torna-se cada vez mais importante, gerando diversas discussdes sobre como
preserva-la. Neste trabalho, é estudado o uso do aprendizado federado, um paradigma que

ajuda a proteger a privacidade.

Com o objetivo de avaliar o uso do aprendizado federado em IDS e comparar dife-
rentes modelos de deteccao de intrusao, foram desenvolvidos trés sistemas: um que utiliza
aprendizado federado, um com aprendizado local e um com aprendizado centralizado. Os
experimentos deste trabalho foram realizados com os conjuntos de dados CIC-IOT, TON-
IOT E IOT-23. Estes conjuntos de dados passaram por uma série de pré-processamentos
e no fim foram selecionadas 1.000.000 de amostras de cada um. Estas amostras foram

organizadas de maneira aleatéria, mas mantiveram as proporgoes originais das classes.

Com os trés sistemas implementados, seus resultados foram reunidos e analisa-
dos. Os parametros avaliados incluem: ntimero de verdadeiros positivos, falsos positivos,
verdadeiros negativos e falsos negativos, precision, recall e F1 score. Os resultados ob-
tidos nos diferentes sistemas de aprendizado variaram conforme os conjuntos de dados
analisados. No caso do I0T-23, o aprendizado federado se mostrou eficaz, enquanto para
os outros conjuntos de dados o sistema de aprendizado local teve um desempenho su-
perior. Durante o aprendizado local, tanto o CIC-IOT quanto o TON-IOT alcancaram
uma Fl-score acima de 90%, indicando resultados satisfatérios. J& o sistema de aprendi-
zado centralizado também obteve uma F1-score superior a 90%, deixando uma pequena

margem de diferenca em relagao aos outros sistemas.

Por fim, neste trabalho foi possivel avaliar um modelo de deteccao de intrusao
que utiliza aprendizado federado e compara-lo com outros dois modelos. Pode-se dizer
que o modelo obteve resultados satisfatérios em detectar ataques em apenas um de seus
trés workers, enquanto os conjuntos de dados que compunham os outros dois workers
obtiveram mais sucesso em um modelo de deteccao de intrusao local. O aprendizado
federado nao é a melhor op¢do em todos os casos, mas quando possivel ele traz uma

maneira de aprender colaborativamente com seguranga e privacidade.
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