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BARUSSO, F. A.. Aplicando compartilhamento de segredos para treinar mode-
los de aprendizado de máquina baseados em dados médicos com preservação
de privacidade. 2023. 43f. Trabalho de Conclusão de Curso (Bacharelado em Ciência da
Computação) – Universidade Estadual de Londrina, Londrina, 2023.

RESUMO

Nos serviços médicos atuais, os dados de um indivíduo são muitas vezes armazenados
digitalmente. Com estas informações, é possível aplicar algoritmos de aprendizado de
máquina para automatizar processos e realizar análises sobre elas. Como estas operações
podem demandar recursos computacionais mais especializados e robustos, é possível que
instituições de saúde aloquem estas tarefas para servidores externos que atendam estes
requisitos. Contudo, devido à natureza sensível e pessoal das informações contidas nestas
bases de dados, é necessário serem implementadas medidas de garantia de privacidade
para que elas possam ser repassadas para estes servidores externos. Neste trabalho, foi
considerado o cenário de uma instituição de saúde realizar o treinamento de um modelo de
classificação utilizando servidores remotos, porém protegendo seus dados de treinamento.
Este cenário foi então simulado com o treinamento dividido em múltiplos servidores de um
modelo de regressão logística sobre dados médicos utilizando preservação de privacidade.
Foi treinado também um modelo de regressão logística de maneira convencional, e ambos
foram analisados para avaliar o impacto da preservação de privacidade nas capacidades
preditivas do modelo. A simulação foi repetida múltiplas vezes e utilizando dois conjuntos
de dados diferentes para evitar um possível viés. Os resultados mostraram não haver
impacto significativo na qualidade de um modelo treinado com o método de preservação
de privacidade escolhido.

Palavras-chave: Aprendizado de máquina. Privacidade. Criptografia. Compartilhamento
de segredo.



BARUSSO, F. A.. Applying secret sharing to train machine learning models ba-
sed on medical data with privacy preservation. 2023. 43p. Final Project (Bachelor
of Science in Computer Science) – State University of Londrina, Londrina, 2023.

ABSTRACT

In today’s medical services, an individual’s data is often stored digitally. With this in-
formation, it is possible to apply machine learning algorithms to automate processes and
perform analysis on them. As these operations may demand more specialized and robust
computational resources, it is possible for health institutions to allocate these tasks to
external servers that meet these requirements. However, due to the sensitive and personal
nature of the information contained in these databases, it is necessary to implement pri-
vacy guarantee measures so that they can be passed on to these external servers. In this
work, we considered the scenario of a health institution training a classification model
using remote servers, but protecting its training data. This scenario was then simulated
with split training on multiple servers of a logistic regression model on medical data us-
ing privacy preservation. A logistic regression model was also trained conventionally, and
both were analyzed to assess the impact of privacy preservation on the model’s predictive
capabilities. The simulation was repeated multiple times and using two different datasets
to avoid possible bias. The results showed no significant impact on the quality of a model
trained with the chosen privacy preservation method.

Keywords: Machine learning. Privacy. Cryptography. Secret sharing.
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1 INTRODUÇÃO

A transição dos serviços de saúde para o meio digital apresentou benefícios como
processos mais eficientes e a diminuição de custos, levando ao surgimento de novos serviços
e modelos de negócios [2]. Com estas novas aplicações, informações sobre consultas, dados
de saúde e imagens de exames de um paciente são armazenadas nos bancos de dados de
instituições médicas.

Com estes dados, é possível aplicar técnicas de aprendizado de máquina para apoiar
atividades médicas. Uma possível aplicação é um algoritmo que automatiza parte de um
diagnóstico. Outro exemplo, é um modelo de classificação que identifica tecidos malignos
em imagens de núcleos de células mamárias [3].

Porém, são grandes volumes de informação sendo processados por algoritmos que
normalmente demandam servidores especializados. As instituições podem optar por criar
arquiteturas de sistema onde o processamento destas tarefas mais custosas seja realizado
em servidores externos na nuvem, por exemplo. O problema é que espalhar dados sensíveis
em diferentes servidores e diferentes ambientes aumenta o risco de que haja vazamentos.
Com isso, é necessário implementar medidas que garantam a privacidade dos dados.

Dados médicos frequentemente contém informações que podem revelar a identi-
dade de um paciente, tornando o controle de acesso aos mesmos um fator importante.
Além disso, os dados de saúde pessoal têm um alto valor para as empresas farmacêuticas,
seguradoras e empregadores, o que os tornam alvo de ataques [4].

Nem mesmo empresas com um alto investimento em segurança estão imunes a
vazamento de dados. Em agosto de 2021, a empresa americana de segurança em nuvem
Wiz encontrou uma vulnerabilidade crítica na plataforma Microsoft Azure, que permitia o
controle total e remoto de contas de outros usuários do banco de dados da Azure, o Cosmos
DB [5]. Alguns clientes do Cosmos DB incluem: Coca-Cola, ExxonMobil e Walgreens.

Uma possível solução para a preservar a privacidade da informação ao enviá-la
para servidores externos é o conceito de compartilhamento de segredo [6]. A instituição
que deseja fazer o uso de ambientes externos de processamento primeiro divide os dados e
acrescenta um ruído a cada parte resultante. Então, a instituição proprietária dos dados
envia cada uma dessas partes a um servidor externo, que não têm contato com o con-
junto de dados original. Por fim, os servidores externos realizam as operações requisitadas
sobre os dados modificados pelo ruído (dados codificados). Os resultados codificados são
enviados de volta para o dono dos dados, que deve reuni-los e decodificá-los para revelar
o resultado desejado.

Neste trabalho, foi utilizada uma técnica de compartilhamento de segredo para rea-
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lizar o treinamento de modelos de classificação com regressão logística utilizando múltiplos
servidores terceiros. Os modelos foram treinados em dados médicos, os quais continham
informações sensíveis de exames de pacientes. Para cada modelo treinado com preserva-
ção de privacidade, um segundo modelo de regressão logística foi treinado com o mesmo
conjunto de dados de sua contrapartida. Assim, foi avaliado se a implementação da pre-
servação de privacidade no treinamento é viável com base em seu impacto na qualidade
preditiva dos modelos. Os resultados obtidos não demonstraram degradação notável na
predição dos modelos que realizaram o treinamento utilizando o compartilhamento de
segredo.

O restante deste trabalho está organizado da seguinte forma: o Capítulo 2 apre-
senta os conceitos de aprendizado de máquina, suas categorias e as técnicas que serão
relevantes para os experimentos, bem como os desafios da privacidade na área de tec-
nologia aplicada a saúde. O Capítulo 3 mostra a modelagem do problema proposto, os
materiais e os métodos que serão utilizados. O Capítulo 4 discorre sobre os experimentos
em si, os resultados, e as capacidades dos modelos treinados. Por fim, o Capítulo 5 fala
sobre as implicações dos resultados obtidos no contexto geral do trabalho.
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2 FUNDAMENTAÇÃO TEÓRICA

2.1 Aprendizado de máquina

2.1.1 Visão geral

O aprendizado de máquina é a ciência de programar computadores para eles pode-
rem aprender com dados [7]. O aprendizado ocorre por algoritmos e modelos estatísticos
que realizam uma tarefa específica sem serem explicitamente programados para tal fim
[8]. Em outras palavras, o aprendizado de máquina permite que os computadores iden-
tifiquem padrões automaticamente e realizem previsões com base em dados de entrada,
sem intervenção humana. Isso é feito por meio do uso de conjuntos de dados e algoritmos
projetados para identificar relacionamentos e padrões nesses dados.

Existem vários tipos de aprendizado de máquina, incluindo aprendizado supervisi-
onado, aprendizado não supervisionado, aprendizado semi-supervisionado e aprendizado
por reforço. Cada uma dessas abordagens tem objetivos e técnicas diferentes, mas to-
das compartilham o objetivo comum de permitir que as máquinas aprendam com um
determinado conjunto de dados [9].

O aprendizado de máquina tem inúmeras aplicações em uma ampla gama de seto-
res, incluindo saúde, finanças, transporte e entretenimento. Alguns exemplos de aprendi-
zado de máquina em ação incluem reconhecimento de imagem, processamento de lingua-
gem natural, sistemas de recomendação e análise preditiva [10].

2.1.2 Aprendizado supervisionado

O aprendizado supervisionado é responsável por uma parte expressiva da pesquisa
na área de aprendizado de máquina. O nome sugere a ideia de um ‘supervisor’ que instrui o
modelo de aprendizado sobre os rótulos a serem associados com exemplos de treinamento.
Algoritmos de aprendizado supervisionado induzem modelos a partir desses dados de
treinamento e esses modelos podem ser usados para classificar outros dados não rotulados
[11].

Uma base de dados empregada em uma tarefa de aprendizagem é composta por
um grupo de registros descritos por um conjunto de atributos 𝐴 = {𝑎1, 𝑎2, ..., 𝑎|𝐴|}, onde
|𝐴| denota o número de atributos do conjunto 𝐴. Essa base de dados também possui um
rótulo 𝐶, chamado de atributo de classe. É assumido que 𝐶 não pertence a 𝐴 e tem um
conjunto de valores 𝐶 = {𝑐1, 𝑐2, ..., 𝑐|𝐶|}, onde |𝐶| é o número de classes e |𝐶| >= 2 [12].

Um conjunto de dados para aprendizado é simplesmente uma tabela relacional,
como demonstra a tabela 1. Dado um conjunto de dados D, o objetivo do aprendizado é
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produzir uma função de classificação para relacionar valores de atributos em A e classes
em C. A função pode ser usada para prever os rótulos de classe de dados futuros, sendo
também chamada de modelo de classificação.

Tabela 1 – Exemplo do conjunto de dados Iris, que contém informações sobre plantas da
família Iridaceae, cada instância classificada em três possíveis gêneros. (Fonte:
13)

.

sepal_lenght sepal_width petal_lenght petal_width class
5.1 3.5 1.4 0.2 Iris-setosa
4.0 3.0 1.4 0.2 Iris-setosa
7.0 3.2 4.7 1.4 Iris-versicolor
6.4 3.2 4.5 1.5 Iris-versicolor
6.3 3.3 6.0 2.5 Iris-virginica
5.8 2.7 5.8 1.9 Iris-virginica

Depois que um modelo é treinado a partir dos dados de treinamento por um
algoritmo de aprendizado, ele pode ser avaliado usando um conjunto de dados de teste
para medir a precisão do modelo. É importante observar que os dados de teste não são
usados no aprendizado do modelo de classificação. Os exemplos nos dados de teste também
possuem rótulos de classe, e é por isso que eles podem ser usados para avaliar o modelo
treinado, por ser possível verificar se a classe prevista para cada caso de teste pelo modelo
é a mesma que a classe real do caso de teste [14].

2.1.3 Aprendizado não supervisionado

O aprendizado não supervisionado é uma técnica de aprendizado de máquina que
permite que o modelo aprenda a partir de dados que não possuem rótulos ou categorias
pré-definidas. Nessa abordagem, o modelo consegue identificar padrões e estruturas por
conta própria, sem a necessidade de informações externas [15].

Ao contrário do aprendizado supervisionado, no qual o modelo é treinado com
exemplos rotulados para aprender a relação entre os recursos de entrada e a saída desejada,
o aprendizado não supervisionado é utilizado para descobrir a estrutura latente nos dados.
Essa técnica é especialmente útil para tarefas como clustering (agrupamento), redução de
dimensionalidade e descoberta de padrões em dados [16].

Entre as técnicas mais comuns de aprendizado não supervisionado, é possível citar
o clustering, a análise de componentes principais, a análise de fatores e a análise de
conglomerados [17].

2.1.4 Aprendizado semi-supervisionado

O aprendizado semi-supervisionado consiste no treinamento de um modelo com
uma combinação de dados rotulados e não rotulados. O objetivo é aproveitar as vantagens
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dos dados rotulados e não rotulados para melhorar o desempenho do modelo. A ideia é que
o modelo use os dados rotulados para aprender com exemplos explícitos e generalizar para
novos pontos de dados, enquanto os dados não rotulados ajudam o modelo a descobrir e
capturar a estrutura subjacente dos dados [18].

Uma abordagem comum para o aprendizado semi-supervisionado é usar uma pe-
quena quantidade de dados rotulados para treinar um modelo e, em seguida, usar o modelo
para fazer previsões sobre os dados não rotulados. Os rótulos previstos são então usados
para atualizar o modelo, treinado novamente nos dados rotulados e recém-rotulados. Este
processo pode ser iterado até que o modelo atinja um nível satisfatório de precisão.

2.1.5 Aprendizado por reforço

O aprendizado por reforço é baseado no conceito de aprendizado por tentativa e
erro. Seu objetivo é permitir que um agente aprenda como tomar decisões que maximizem
um sinal de recompensa cumulativo. No aprendizado por reforço, o agente interage com
um ambiente, o qual fornece um feedback na forma de recompensas ou punições com base
nas ações tomadas [19].

A cada intervalo de tempo, o agente observa o estado atual do ambiente e seleciona
uma ação com base em seu conhecimento atual. O ambiente então faz a transição para um
novo estado e o agente recebe um sinal de recompensa com base no novo estado e na ação
realizada. O agente então atualiza seu conhecimento com base no sinal de recompensa e
no novo estado [20].

2.1.6 Regressão linear

A regressão linear é um método de aprendizado supervisionado. Ela consiste em
um modelo estatístico que assume uma relação linear entre um conjunto de variáveis
dependentes, que se visa prever, e um conjunto de variáveis independentes, que se visa
avaliar. A regressão linear produz uma equação matemática (ou modelo) para uma linha
de melhor ajuste para descrever a relação [21].

Em outras palavras, modelos lineares podem ser usados para modelar a dependên-
cia de uma variável dependente 𝑦 em relação a um conjunto de variáveis independentes 𝑥.
No caso do aprendizado supervisionado, 𝑥 representa os atributos de classe e 𝑦 os rótulos.
As relações aprendidas são lineares e podem ser escritas para uma única instância 𝑖 da
seguinte forma [22]:

𝑦 = 𝛽0 + 𝑥1𝛽1 + 𝑥2𝛽2 + ... + 𝑥𝑝𝛽𝑝 + 𝜖 (2.1)

O resultado previsto de uma instância é uma soma ponderada de suas 𝑝 carac-
terísticas. 𝛽0...𝛽𝑝 representam os pesos ou coeficientes de características aprendidas. O
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primeiro peso na soma (𝛽0) é chamado de intercepto e não é multiplicado por um recurso.
O épsilon (𝜖) é o erro cometido, ou seja, a diferença entre a previsão e o resultado real
[22].

Vários métodos podem ser usados para estimar os pesos ideais. O método dos
mínimos quadrados ordinários é geralmente usado para encontrar os pesos que minimizam
as diferenças quadradas entre os resultados reais e estimados [22]:

�̂� = arg min
𝛽0,...,𝛽𝑝

𝑛∑︁
𝑖=1

⎛⎝𝑦(𝑖) −

⎛⎝𝛽0 +
𝑝∑︁

𝑗=1
𝛽𝑗𝑥

(𝑖)
𝑗

⎞⎠⎞⎠2

(2.2)

2.1.7 Regressão logística

A regressão logística modela as probabilidades para problemas de classificação com
dois resultados possíveis. É uma extensão do modelo de regressão linear para problemas
de classificação. Em vez de ajustar uma linha reta ou hiperplano, o modelo de regressão
logística usa a função logística para encaixar a saída de uma equação linear entre 0 e 1.
A função logística é definida como [22]:

l(𝜂) = 1
1 + exp(−𝜂) (2.3)

Este método tem origem na regressão linear, então partimos da equação linear 2.1
(com exceção do épsilon). Porém, para tarefas de classificação, são preferíveis probabili-
dades entre 0 e 1. Então o lado direito da Equação 2.1 é envolvido com a função logística.
Isso força a saída a assumir apenas valores entre 0 e 1 [22]:

𝑃
(︁
𝑦(𝑖) = 1

)︁
= 1

1 + exp
(︁
−

(︁
𝛽0 + 𝛽1𝑥

(𝑖)
1 + . . . + 𝛽𝑝𝑥

(𝑖)
𝑝

)︁)︁ (2.4)

Por fim, uma técnica para obter o conjunto de pesos 𝑤 que melhor descrevem a
relação logística entre o conjunto de entrada 𝑋 e os rótulos 𝑦 é minimizar uma função de
custo, como, por exemplo, a de entropia cruzada, descrita na Equação 2.5:

𝐶(𝑤) = 1
𝑁

𝑁∑︁
𝑖=1

(−𝑦𝑖 log 𝑠(𝑋𝑖 · 𝑤) − (1 − 𝑦𝑖) log (1 − 𝑠(𝑋𝑖 · 𝑤))) (2.5)

Onde 𝑁 é o número de entradas, 𝑋𝑖 é o elemento 𝑖 do conjunto 𝑋, 𝑦𝑖 é o rótulo
deste elemento, 𝑤 é o vetor de pesos e 𝑠 é a função sigmoide 𝑠(𝑧) = 1/(1 + 𝑒−𝑧)

Para minimizar o valor da função de entropia cruzada e obter um vetor de pesos
𝑤 mais preciso é possível utilizar o método do gradiente, recursivamente atualizando o
vetor de pesos em cada iteração do treinamento, como demonstra a Equação 2.6.
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𝑤(𝑡+1) = 𝑤(𝑡) − 𝛼

𝑁
𝑋⊤

(︁
𝑠

(︁
𝑋 × 𝑤(𝑡)

)︁
− 𝑦

)︁
(2.6)

Onde 𝑤(𝑡) é o vetor de pesos na iteração 𝑡 da etapa de treinamento, 𝛼 é a taxa de
aprendizagem e 𝑋⊤ é a matriz transposta do conjunto de entrada.

2.2 Privacidade

As preocupações com a privacidade em relação à coleta, armazenamento e uso de
informações pessoais são tópicos recorrentes na sociedade atual. Atualmente, a análise
de dados está profundamente incorporada em nossos sistemas. Essas análises, individual-
mente ou em combinação com outras, podem revelar atributos sensíveis dos indivíduos,
incluindo informações sobre sua saúde, finanças, tendências políticas e comportamentos
sociais [23].

A Lei Geral de Proteção de Dados (LGPD) [24] é uma lei brasileira que entrou
em vigor em setembro de 2020 e estabelece as regras para que as companhias e institui-
ções possam coletar, guardar, usar e compartilhar informações pessoais dos indivíduos.
A LGPD protege a privacidade e os direitos dos titulares dos dados pessoais, garantindo
que as informações sejam usadas de forma transparente, legítima e segura. Ela estabelece
regras claras para a coleta, o uso e o compartilhamento de informações pessoais, além de
estabelecer punições em caso de violação.

Diante dos riscos aos indivíduos, as organizações que gerenciam dados pessoais
devem implementar várias medidas para proteger a privacidade daqueles cujas informações
pessoais são usadas. No entanto, o cenário de privacidade de dados está se modificando
depressa, à medida que os avanços tecnológicos alteram como as informações pessoais são
coletadas, armazenadas e compartilhadas [25].

As expectativas sobre privacidade estão mudando significativamente, em resposta
a um amplo espectro de políticas invasivas nocivas à privacidade subjacentes a aplicativos
no uso diário. Devido a essas políticas, medidas técnicas são implantadas para mitigar
os riscos de privacidade informacional. Essas medidas incluem adição de ruído, dados
sintéticos e criptografia [26].

Com essa dependência de abordagens tecnológicas, a privacidade vem se tornando
cada vez mais um conceito técnico. Além disso, a compreensão da privacidade refletida
nessas tecnologias está evoluindo, em parte em resposta à descoberta de novas vulnerabili-
dades. Os principais exemplos que ilustram a evolução das práticas de privacidade podem
ser encontrados nas políticas de agências federais, que buscaram fortalecer as proteções
em resposta às ameaças à privacidade.
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2.2.1 Privacidade na área de tecnologia aplicada à saúde

A aquisição, armazenamento e uso de informações pessoais de saúde são processos
necessários para muitas atividades básicas de saúde pública [27]. As preocupações com a
confidencialidade geraram discussões sobre o equilíbrio ideal entre os interesses individuais
e sociais.

Preocupações relativas à confidencialidade tornaram-se ainda maiores na era di-
gital. Violações de alto perfil das informações de saúde dos indivíduos aumentaram a
ansiedade sobre a privacidade. Além disso, planos para criar redes interconectadas de in-
formações de saúde têm gerado discussões acaloradas em torno da privacidade dos dados
[28].

Na esfera da saúde pública, várias violações amplamente divulgadas ocorreram
nos últimos anos. Elas incluem o vazamento de informações pessoais de cerca de 5 mi-
lhões de militares americanos após o roubo de fitas de backup de registros eletrônicos do
programa de saúde americano Tricare [29], o ataque ao grupo Shields Healthcare Group
que comprometeu dados pessoais de cerca de 2 milhões de pacientes em 2022 [30], entre
outros.

Uma das razões pelas quais a Comissão Europeia desenvolveu o Regulamento
Geral de Proteção de Dados (GDPR), que se tornou uma diretiva regulatória para a
União Europeia, foi o obstáculo da privacidade para a realização da promessa da saúde
digital. O GDPR reconhece que os indivíduos precisam controlar seus próprios dados,
mas também declara a necessidade de confiança nos serviços de dados pessoais por meio
transparência e o emprego de tecnologias seguras [2].

Conforme o GDPR, as organizações devem implementar medidas tecnológicas e
operacionais adequadas para proteger os dados, incluindo a adoção de fortes controles de
privacidade. Ele também afirma que as organizações devem adotar medidas internas que
atendam aos princípios de proteção de dados por design. Na prática, isso significa que
a proteção de dados e privacidade devem ser consideradas desde o início do processo de
planejamento de segurança [31].

2.2.2 Ameaças à privacidade no aprendizado de máquina

O impacto do aprendizado de máquina na segurança, privacidade e imparciali-
dade está recebendo cada vez mais atenção. Dados pessoais são coletados por diversos
serviços online, sendo utilizados para treinar modelos de aprendizado de máquina. No
entanto, não se sabe se tais modelos revelam informações sobre os dados utilizados para
seu treinamento. Se um modelo é treinado utilizando dados confidenciais, como locali-
zação, registros de saúde ou informações de identidade, um ataque que permita que um
adversário extraia essas informações do modelo é altamente indesejável [32].
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Segundo Biggio e Roli [33], os ataques a sistemas de aprendizado de máquina
são divididos em três categorias: ataques contra a integridade, como ataques de evasão,
que causam erros de classificação de amostras específicas; ataques de disponibilidade,
como técnicas de envenenamento, que buscam maximizar o erro de classificação e ataques
contra privacidade e confidencialidade, ou seja, ataques que tentam inferir informações
sobre dados de usuários ou sobre a estrutura de um modelo.

Para compreender e se proteger contra ataques sob a perspetiva da privacidade,
é útil ter um modelo do ambiente, dos diferentes atores e dos recursos que devem ser
protegidos. Do ponto de vista do modelo de ameaça, os recursos sensíveis e potencialmente
sob ataque são o conjunto de dados de treinamento, o próprio modelo, seus parâmetros e
sua arquitetura. Os atores são:

1. Os proprietários de dados, cujos dados podem ser confidenciais.

2. O proprietário do modelo, que pode ou não querer compartilhar informações
sobre o modelo.

3. Os consumidores do modelo, que utilizam os serviços que o proprietário do
modelo expõe.

4. Os adversários, que também podem ter acesso às interfaces do modelo como um
consumidor normal. Se o proprietário do modelo permitir, eles poderão ter acesso
ao próprio modelo.

Figura 1 – Modelo do ambiente e dos atores de um ataque à uma aplicação de aprendizado
de máquina.

A Figura 1 mostra o ambiente e os atores relevantes de um ataque a um sistema
que utiliza aprendizado de máquina. É importante ressaltar ela apresenta um modelo
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lógico e não impede a possibilidade de que alguns desses atores ou recursos possam estar
separados em múltiplos locais, ou de um ator exercer mais de um papel.

As diferentes técnicas de ataque contra modelos de aprendizado de máquina podem
ser modeladas em termos de conhecimento adversário. Ataques onde o adversário não
tem conhecimento dos parâmetros do modelo, arquitetura ou dados de treinamento são
chamados de ataques de caixa preta. Por outro lado, ataques nos quais o adversário tem
conhecimento de tais recursos são conhecidos como de ataques caixa branca [34].

Além disso, o comportamento de um adversário também é considerado na mode-
lagem. Um adversário passivo (ou honesto, mas curioso), não interfere no treinamento e
tenta apenas inferir conhecimento durante ou após o treinamento. Se o adversário inter-
fere de alguma forma no processo de treinamento, ele é considerado um adversário ativo
(desonesto) [34].

2.2.2.1 Ataques de inferência de associação

Um ataque de inferência de associação tenta determinar se uma amostra de entrada
foi usada como parte do conjunto de treinamento. Uma das condições que demonstra
melhorar a precisão desse tipo de ataque é a má generalização de um modelo. Isso ocorre
quando há um sobre-ajuste no modelo, ou seja, no treinamento ele se ajusta muito bem ao
conjunto treinado, mas é ineficaz com entradas novas. Outro fator que aumenta a precisão
de um ataque de inferência de associação é o acesso aos parâmetros e gradientes do modelo
durante o treinamento, ou seja, ataques caixa branca em geral são mais eficientes [35].

A defesa mais proeminente contra ataques de inferência de associação é a Pri-
vacidade Diferencial, que fornece garantias sobre o impacto que os registros de dados
individuais tenham na saída de um modelo. Este método consiste na adição de ruído
(Laplaciano ou Gaussiano, por exemplo) à saída de uma consulta, ou função no conjunto
de dados. A quantidade de ruído adicionado a uma função é determinada pelo parâmetro
de privacidade, chamado 𝜖 (épsilon). Quanto menor o valor de 𝜖, maior a privacidade dos
dados, mas maior será o ruído adicionado à função. O parâmetro 𝜖 controla a quanti-
dade de aleatoriedade adicionada à função para garantir que os resultados não revelem
informações sensíveis sobre os dados de entrada [36].

2.2.2.2 Ataques de reconstrução

Os ataques de reconstrução tentam recriar uma ou mais amostras de treinamento
e/ou seus respectivos rótulos de treinamento. A reconstrução pode ser parcial ou total.
Fatores que tornam um modelo mais suscetível a um ataque de reconstrução incluem a
alta correlação entre os dados de entrada e uma alta sensibilidade (pequenas mudanças
nos dados de entrada podem ter um grande impacto nos resultados) de um modelo [37].
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Os ataques de reconstrução geralmente requerem acesso aos gradientes calculados
na função de perda durante o treinamento. A maioria das defesas contra ataques de
reconstrução propõe técnicas que afetam as informações recuperadas desses gradientes.
Um método comum é definir todos os gradientes de perda abaixo de um certo limite como
zero [38].

2.2.2.3 Ataques de inferência de propriedade

A capacidade de obter informações sobre o conjunto de dados que não estão dire-
tamente correlacionadas com a tarefa de aprendizado é chamada de inferência de propri-
edade. Um exemplo é a extração de informações sobre a proporção de mulheres e homens
em um conjunto de dados de pacientes quando essa informação não era um atributo codi-
ficado ou um rótulo do conjunto de dados. A privacidade diferencial também é um método
de defesa contra este tipo de ataque [39].

2.2.3 Computação multipartidária segura

A computação multipartidária segura (ou MPC, do inglês Secure Multi-Party Com-
putation) define protocolos que permitem que múltiplas partes colaborem na realização
de um cálculo ou processamento de dados, sem divulgar informações confidenciais umas
às outras. Seu objetivo é garantir a privacidade e segurança dos dados, mesmo quando vá-
rias partes precisam compartilhar informações sensíveis para realizar uma tarefa específica
[40].

A MPC tem aplicações em diversos contextos, incluindo eleições, saúde, bancos e
comércio eletrônico. Por exemplo, a MPC pode ser usada em eleições para garantir que
os votos sejam contados de forma justa e precisa, sem expor a escolha dos eleitores a
ninguém. Da mesma forma, a MPC pode ser usada em ambientes bancários para permitir
que vários bancos realizem cálculos de risco colaborativamente, sem expor informações
sensíveis a outros bancos.

Embora a MPC seja considerada altamente segura, sua eficiência pode variar de-
pendendo do tamanho do problema a ser resolvido e do número de participantes envolvidos
[41].

2.2.4 Compartilhamento de segredo

Em um protocolo MPC, as partes precisam compartilhar suas entradas privadas
entre si sem revelá-las. Uma maneira de atingir este objetivo é o compartilhamento de
segredo. O compartilhamento de segredo é uma técnica criptográfica que permite que uma
informação seja dividida em partes e distribuída para diferentes pessoas ou entidades,
garantindo que somente a combinação das partes permita a recuperação da informação
original. [42].
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O compartilhamento de segredo é implementado por meio de um algoritmo que
divide a informação em “segredos compartilhados”, sendo distribuídos entre as partes
envolvidas. Esses segredos são projetados de forma que a informação original só possa ser
recuperada se um número mínimo de segredos for combinado.

Existem diferentes algoritmos para implementar o compartilhamento de segredo,
incluindo o esquema de Shamir [6], o qual é um dos mais populares. Nesse esquema, a
informação original é dividida em 𝑛 partes, onde 𝑘 dessas partes são necessárias para
recuperar a informação original. Cada parte é um ponto em um polinômio aleatório, e as
partes são distribuídas entre as partes envolvidas. A informação original pode ser recupe-
rada combinando-se 𝑘 partes do polinômio usando a técnica de interpolação polinomial.

A técnica é útil quando é necessário compartilhar informações confidenciais entre
várias partes sem permitir que nenhuma delas tenha acesso à informação completa. É
importante destacar que, embora o compartilhamento de segredo possa ser uma técnica
poderosa para proteger informações confidenciais, sua segurança depende da escolha ade-
quada do algoritmo de compartilhamento e do número mínimo de partes necessárias para
recuperar a informação original.

Um esquema de compartilhamento de segredo em 𝑛 partes consiste em dois pro-
cessos: distribuição e reconstrução. O processo de distribuição recebe como entrada o
segredo 𝑆 e gera 𝑛 partes 𝑆1, 𝑆2, 𝑆3, ..., 𝑆𝑁 que são entregues privadamente (utilizando,
por exemplo, adição de ruído) aos participantes do sistema. O processo de reconstrução
reconstrói o segredo correto quando provido com qualquer subconjunto de 𝑚 comparti-
lhamentos (sendo 𝑚 um parâmetro predefinido do sistema). Dado um determinado algo-
ritmo de compartilhamento de segredo 𝐴, é denotado por 𝐴(𝑆) as 𝑛 partes resultantes
𝑆1, 𝑆2, 𝑆3, ..., 𝑆𝑁 [43].

2.2.5 Protocolo ABY3

O ABY3 é um framework implementado em C++ para aprendizado de máquina
que preserva a privacidade e apresenta soluções para treinar regressão linear, regressão
logística e modelos de rede neural. Ele define protocolos em um modelo de três servidores
onde os proprietários de dados compartilham seus dados entre os servidores através do
compartilhamento de segredo, treinando e avaliando modelos nos dados conjuntos usando
MPC. O framework executa cálculos alternando entre diferentes tipos de técnicas de
compartilhamento de segredos [44].

No ABY3, cada entrada privada 𝑥 ∈ 𝑍2𝑘 (onde 𝑘 é o número de bits utilizado para
representar um número, por exemplo, 𝑘 = 64) é secretamente compartilhado com três
partes 𝑃0, 𝑃1, 𝑃2, usando uma das três seguintes técnicas:

1. Arithmetic secret sharing: Selecione três valores aleatórios 𝑥0, 𝑥1, 𝑥2 ∈ 𝑍2𝑘 , tais
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que 𝑥 = 𝑥0 + 𝑥1 + 𝑥2. Cada parte 𝑃𝑖 detém 𝑥𝑖 e 𝑥𝑖+1𝑚𝑜𝑑3. Este compartilhamento é
denotado como [[𝑥]]𝐴.

2. Binary secret sharing: Selecione três valores aleatórios 𝑥0, 𝑥1, 𝑥2 ∈ 𝑍2𝑘 , tais que
𝑥 = 𝑥0

⨁︀
𝑥1

⨁︀
𝑥2. Cada parte 𝑃𝑖 detém 𝑥𝑖 e 𝑥𝑖+1𝑚𝑜𝑑3. Este compartilhamento é

denotado como [[𝑥]]𝐵.

3. Yao sharing: Aplica o protocolo Yao’s garbled circuits [45] com 𝑃0 atuando como
avaliador e 𝑃1 e 𝑃2 atuando como garblers. Este compartilhamento é denotado como
[[𝑥]]𝑌 .
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3 MATERIAIS E MÉTODOS

3.1 Visão geral

Neste trabalho é proposto um cenário hipotético onde um hospital decide realizar
o treinamento de um modelo de classificação utilizando dados médicos sensíveis. Para
isso, foram definidas duas condições:

1. O treinamento deve ser realizado remotamente. De forma geral, para obter
um modelo de classificação melhor, é necessário acrescer a massa de dados de en-
trada. Conforme o tamanho do conjunto de dados de treinamento cresce, o custo
computacional da etapa de treinamento aumenta. Assim, faz sentido que a insti-
tuição busque realizar este processo remotamente, em servidores projetados para
realizarem operações mais custosas.

2. É necessário empregar técnicas de criptografia no processo de treina-
mento. Como o conjunto de dados de treino contém informações sensíveis pessoais,
a instituição procura se proteger contra ataques ou um eventual vazamento de dados.

Para simular este cenário, foi escolhida a biblioteca python TF Encrypted (TFE)
[46]. A TFE é um framework de código aberto, construída com base na conhecida bi-
blioteca TensorFlow, para cálculos com preservação de privacidade. Ela possui uma de
interface que segue os padrões da TensorFlow, permitindo que usuários que não são es-
pecialistas em criptografia desenvolvam soluções de aprendizado de máquina seguras. A
biblioteca suporta diversos protocolos de criptografia e MPC, mas neste trabalho foi uti-
lizado apenas o protocolo ABY3.

Assim, conforme ilustrado na Figura 2, o cenário é modelado da seguinte forma:
o hospital é o detentor de um conjunto 𝑋 de dados de treinamento. Utilizando as funci-
onalidades da TFE, ele criptografa 𝑋 com uma técnica de compartilhamento de segredo,
dividindo-o em 3 partes (uma para cada servidor ABY3). Cada servidor recebe duas das
três partes, em um processo chamado resharing, para cada servidor realizar as operações
necessárias. O hospital então faz o mesmo para o vetor de rótulos 𝑦 relacionados a 𝑋.

Nos três servidores ABY3, é possível treinar o modelo de forma privada com os
dados criptografados e as operações definidas pelo protocolo. O vetor de pesos 𝑤 é inici-
alizado com valores zeros. Por fim, é obtido um modelo criptografado treinado nos dados
criptografados, o qual fica repartido entre os três servidores.

Com o modelo treinado, o hospital pode requisitar predições privadas com entra-
das novas. Ele deve, primeiramente, criptografar a entrada nova e enviar para o servidores,
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Hospital Servidor 1

Servidor 2

Servidores ABY³: compoem o modelo 
privado, realizam o treinamento

Base de dados 
(texto plano)

Dados (criptografados)

Servidor 0

É dono

Figura 2 – Modelo de treinamento privado.

repetindo o processo do treinamento onde a entrada é dividida e compartilhada secreta-
mente entre os três servidores. Os servidores então, inserem a entrada no modelo treinado
e devolvem uma resposta criptografada. Por fim, o hospital decifra a resposta dos servi-
dores para obter o resultado coerente. A Figura 3 ilustra esse processo.

Hospital Servidor 1

Servidor 2

Servidores ABY³: realizam a predição 

Servidor 0

Nova entrada (criptografada)

Resultado (criptografado)
Decifra o 
resultado

Figura 3 – Modelo de predição privada.

Como citado na Subseção 2.2.5, o ABY3 define um conjunto de operações que
funcionam sobre um sistema de três servidores, os quais executam as operações privada-
mente utilizando diferentes técnicas de compartilhamento de segredo. Nele, para um valor
𝑥 ∈ 𝑍2𝑘 ser compartilhado, ele é dividido em 𝑥1, 𝑥2 e 𝑥3 de forma aleatória, de forma que
𝑥1 + 𝑥2 + 𝑥3 = 𝑥. Em seguida, cada servidor recebe uma tupla dessas partes. O primeiro
servidor recebe {𝑥1, 𝑥2}, o segundo recebe {𝑥2, 𝑥3} e o terceiro recebe {𝑥3, 𝑥1}

E assim, são definidas as operações que serão implementadas pelo TFE para re-
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alizar o treinamento de um modelo. Para adicionar dois valores [[𝑥]] + [[𝑦]] os servidores
calculam [[𝑥]] + [[𝑦]] = [[𝑥 + 𝑦]] := (𝑥1 + 𝑦1, 𝑥2 + 𝑦2, 𝑥3 + 𝑦3) localmente. A multiplicação
segura é mais complexa, [[𝑧]] = [[𝑥𝑦]] é definida como:

𝑧1 := 𝑥1𝑦1 + 𝑥1𝑦2 + 𝑥2𝑦1 + 𝛼1

𝑧2 := 𝑥2𝑦2 + 𝑥2𝑦3 + 𝑥3𝑦2 + 𝛼2

𝑧3 := 𝑥3𝑦3 + 𝑥3𝑦1 + 𝑥1𝑦3 + 𝛼3
(3.1)

O servidor 𝑖 pode calcular 𝑧𝑖 localmente, dadas suas partes de 𝑥 e 𝑦. No entanto, é
exigido que todos os servidores detenham duas das três partes (resharing). Para garantir
isso, o protocolo especifica que o servidor 𝑖 envie 𝑧𝑖 para o servidor 𝑖 − 1. Os valores 𝛼

são valores aleatórios ∈ 𝑍2𝑘 tais que 𝛼1 + 𝛼2 + 𝛼3 = 0. Eles são gerados por uma função
pseudo-randômica definida na fase de configuração dos servidores.

O cálculo da função sigmoide, necessária para alguns tipos de modelos de apren-
dizagem, é uma operação custosa na configuração de compartilhamento de segredo. Por
isso, os autores do ABY3, inspirados pelo trabalho de Mohassel e Zhang [47], optam por
utilizar um polinômio por partes, denominado como 𝜎(𝑥).

𝜎(𝑥) =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
0, 𝑥 < −0.5
𝑥 + 0.5, −0.5 ≤ 𝑥 < 0.5
1, 𝑥 ≥ 0.5

(3.2)

Porém, na implementação do protocolo feita pelo TFE, os autores observaram que
a aproximação de três pontos do ABY3 resulta em uma precisão abaixo da média [46],
e o substituem por uma solução de cinco partes, que se assemelha mais com a curva da
função original. Essa solução é descrita na Equação 3.3, e na Figura 4 é possível observar
que ela é mais semelhante a sigmoide do que o polinômio por partes que o ABY3 propõe.

𝜎(𝑥) =

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

10−4, 𝑥 ≤ −5
0.02776 · 𝑥 + 0.145, −5 < 𝑥 ≤ −2.5
0.17 · 𝑥 + 0.5, −2.5 < 𝑥 ≤ 2.5
0.02776 · 𝑥 + 0.85498, 2.5 < 𝑥 ≤ 5
1 − 10−4, 𝑥 > 5

(3.3)
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Figura 4 – Comparação entre a função sigmoide e as aproximações feitas pelo protocolo
ABY3 e a biblioteca TFE.

Assim, com o ambiente configurado e o conjunto de dados criptografado, é pos-
sível realizar o treinamento utilizando regressão logística como descrito na Equação 2.6
utilizando as operações citadas e substituindo o sigmoide pela função por partes exposta
na Equação 3.3. O vetor de pesos 𝑤 é inicializado com valores iguais a zero. A parte
de predição de valores novos consiste na operação privada de multiplicação do valor de
entrada pelo vetor de pesos final.

3.2 Conjunto de dados

Neste trabalho, foram selecionados dois conjuntos de dados para evitar algum viés
relacionado a um único conjunto de dados nos resultados obtidos no experimento. Ambos
os conjuntos são de cunho médico e contém dados reais, se assemelhando aos tipos de
dados que um hospital teria para realizar o treinamento de um modelo.

3.2.1 Breast Cancer Wisconsin (Original)

O conjunto de dados publicamente disponível Breast Cancer Wisconsin (Original)
se encaixa na categoria de dados sensíveis, por ser extrapolado de exames de punção
aspirativa por agulha fina de pacientes reais conduzido pelo Dr. William H. Wolberg no
Hospital da Universidade de Wisconsin [48]. Os dados são preprocessados a partir das
imagens resultantes do exame, sendo que o conjunto de dados tem o formato descrito na
tabela 2. Existem 699 elementos no conjunto, dos quais 241 (34,5%) são positivos e 458
(65,5%) são negativos.
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Tabela 2 – Formato do conjunto de dados Breast Cancer Wisconsin (Original)

Atributo Valores
Clump thickness 1 a 10
Uniformity of cell size 1 a 10
Uniformity of cell shape 1 a 10
Marginal adhesion 1 a 10
Single epithelial cell size 1 a 10
Bare nuclei 1 a 10
Bland chromatin 1 a 10
Normal nucleoli 1 a 10
Mitoses 1 a 10
Class 2 (benigno) ou 4 (maligno)

O conjunto já contém dados pré-processados, então foi necessário tratar apenas
16 valores ausentes em 6291. Para corrigir isso, foi utilizada a biblioteca pandas para
substituir estes valores pela mediana de sua respectiva coluna.

Depois, foram separados os valores de entrada dos rótulos. O vetor de rótulos
consiste na última coluna da matriz original, facilitando a separação. Por fim, é aplicada
uma função no vetor de rótulos, que utiliza os valores 2 e 4 como negativo e positivo, com
o intuito de alterar estes valores para 0 e 1 respectivamente, alterando os valores para
rótulos que são mais comuns de serem utilizados em treinamentos de modelos e até na
programação em si (false e true).

3.2.2 Pima Indians Diabetes Database

Este conjunto de dados é disponibilizado pelo National Institute of Diabetes and
Digestive and Kidney Diseases. Seu objetivo é prever se um paciente é ou não diabético,
com base em certas medidas de diagnóstico incluídas no conjunto de dados [49]. Todos os
pacientes aqui são mulheres com pelo menos 21 anos, descendentes dos índios Pima. Os
dados têm o formato descrito na Tabela 3. O conjunto contém 768 elementos, dos quais
268 (34,9%) são positivos e 500 (65,1%) são negativos.

Tabela 3 – Formato do conjunto Pima Indians Diabetes Database
Atributo Valores
Pregancies Inteiro
Glucose Inteiro
Blood pressure Inteiro
Skin thickness Inteiro
Insuline Inteiro
Body mass index Ponto flutuante
Diabetes pedigree function Ponto flutuante
Age Inteiro
Outcome 1 (diabético) ou 0 (não diabético)
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Este conjunto requer um pré-processamento mais extenso. Nele não existem valores
ausentes, porém, existem valores zero nas colunas Insulin, Glucose, Blood pressure, Skin
thickness e BMI. Para todas essas categorias, o valor zero é impossível. Então, eles foram
substituídos pela mediana de suas colunas. Além disso, coluna Insulin contém 48,69% de
valores zero. Por ser incompleta demais, ela foi removida.

Por fim, o conjunto possui variáveis medidas em escalas diferentes, as quais não
contribuem igualmente para o ajuste do modelo e podem acabar criando um viés [50].
Por isso, foi utilizado o StandardScaler da biblioteca scikit-learn para remover a média e
dimensionar cada coluna de entrada para a variação da sua unidade.

3.3 Descrição dos experimentos

Para cada execução dos testes, quatro modelos de regressão logística foram criados.
Para ambos os conjuntos de dados selecionados, foi treinado um modelo convencional-
mente e outro utilizando as técnicas criptográficas disponibilizadas pela TFE, simulando
o cenário descrito na Seção 3.1.

Para evitar o viés que um modelo fora da curva pudesse causar, foram realizadas
50 execuções para cada caso, com 20 épocas de treinamento. Para cada execução, o con-
junto de dados foi dividido em 80% para treino e 20% para testes. Embora os tamanhos
permaneçam os mesmos, em cada execução as entradas do conjunto de treino e de testes
foram selecionadas aleatoriamente, permitindo uma validação cruzada. Por fim, o valor 𝑘

utilizado pela TFE foi definido como 128. O parâmetro de taxa de aprendizado foi defi-
nido como 0,01 para todos os casos. Para o conjunto de dados BCW, o tamanho do batch
foi definido como 8 e para o conjunto PID foi escolhido o valor 64.

Após realizar o treinamento de cada modelo, o conjunto de testes foi utilizado para
avaliar as métricas de precisão, revocação, F1-score e Matthew’s Correlation Coefficient.
Os resultados obtidos são apresentados na Seção 4.1.
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4 RESULTADOS

4.1 Análise dos resultados

Para avaliar os resultados, é possível gerar uma tabela de contingência chamada
matriz de confusão de duas classes, representando quantos elementos foram previstos
corretamente e quantos foram classificados incorretamente [51], como ilustra a Tabela
4. Assim é possível inserir esses valores em diferentes métricas para melhor avaliar os
resultados.

Tabela 4 – Matriz de confusão.

.

Valores obtidos
Positivos Negativos

Valores
reais

Positivos True positive (TP) False negative (FN)
(subestimação)

Negativos False positive (FP)
(superestimação) True negative (TN)

Para representar a distribuição de resultados em cada caso foram utilizados gráficos
de caixa. Este tipo de gráfico é composto por um retângulo que representa o intervalo entre
o primeiro e o terceiro quartis (chamados Q1 e Q3), com uma linha vertical que indica a
mediana, limites ilustrados na Figura 5. As extremidades da caixa (chamadas de bigodes)
estendem-se até os valores mínimo e máximo, exceto por valores que se encontram a uma
distância maior que 1,5 vezes a amplitude interquartil (Q3 - Q1), sendo considerados
possíveis outliers e indicados separadamente no gráfico.

25% dos dados 25% dos dados 25% dos dados 25% dos dados

Q1 Q3Mediana

Distribuição dos dados

Figura 5 – Representação das delimitações Q1, mediana e Q3 em uma distribuição de
dados.
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4.1.1 Precisão

A precisão é uma medida estatística usada para determinar a proporção de casos
positivos verdadeiros em uma população, dado um resultado de teste positivo. Contextua-
lizando, ela é a probabilidade de que uma pessoa com teste positivo para uma determinada
condição ou doença realmente tenha essa condição, ou doença. A fórmula da precisão é:

Precision = 𝑇𝑃

𝑇𝑃 + 𝐹𝑃
(4.1)

Figura 6 – Resultados obtidos na métrica de precisão.

Na Figura 6 é observado que os resultados para o mesmo conjunto de dados con-
siderando os cenários com e sem criptografia trazem resultados médios bem semelhantes.
As execuções dos modelos treinado com o BCW criptografado produziram alguns resul-
tados outliers a mais que sua contraparte sem criptografia. Além disso, as execuções dos
modelos que utilizaram o PID criptografado tiveram uma precisão levemente pior que as
execuções sem criptografia.

4.1.2 Revocação

A revocação é uma métrica que representa a proporção de casos positivos reais
corretamente identificados como positivos. No contexto do problema modelado, a revoca-
ção é a porcentagem de pessoas com uma determinada condição que testam positivo para
essa condição. A fórmula para calcular a revocação é a seguinte:

Recall = 𝑇𝑃

𝑇𝑃 + 𝐹𝑁
(4.2)
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Figura 7 – Resultados obtidos na métrica de revocação.

Como mostra a Figura 7, foram obtidos resultados semelhantes para o conjunto
de dados BCW na maioria das vezes, sendo que o modelo convencional produziu mais ou-
tliers. Quanto ao PID, observamos uma quantidade considerável de resultados levemente
melhores do modelo criptografado, porém, com medianas bem semelhantes.

4.1.3 F1-Score

A F1-Score é a média harmônica entre a precisão e a revocação. Combinar essas
duas métricas serve para analisar o desempenho geral do modelo e permite avaliar resul-
tados mesmo em conjuntos desbalanceados (onde a distribuição de positivos e negativos é
altamente discrepante). A F1-Score varia de 0 a 1, onde 1 é a melhor pontuação possível,
indicando precisão e revocação perfeitas. Sua fórmula é:

F1 = 2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
= 2𝑇𝑃

2𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁
(4.3)
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Figura 8 – Resultados obtidos na métrica F1-Score.

Na Figura 8, é aparente que os resultados obtidos para essa métrica foram bem
semelhantes para cada conjunto de dados. No BCW, os resultados coletados foram al-
tamente semelhantes. Para o PID, os resultados variaram um pouco mais no modelo
convencional, porém mais uma vez acusam medianas bastante semelhantes.

4.1.4 Matthew’s Correlation Coefficient

Para os modelos de classificação binária que foram testados neste trabalho, o
Matthew’s Correlation Coefficient (MCC) é uma taxa estatística mais confiável. Ele pro-
duz uma pontuação alta somente se os testes atingem bons resultados em todas as quatro
categorias da matriz de confusão [52]. O resultado é proporcional ao tamanho dos ele-
mentos positivos e ao tamanho dos elementos negativos no conjunto de dados. O MCC
varia de -1 a 1, com 1 indicando uma classificação perfeita, 0 indicando uma classificação
aleatória e -1 indicando uma classificação completamente errada. Sua fórmula é:

MCC = 𝑇𝑃 × 𝑇𝑁 − 𝐹𝑃 × 𝐹𝑁√︁
(𝑇𝑃 + 𝐹𝑃 )(𝑇𝑃 + 𝐹𝑁)(𝑇𝑁 + 𝐹𝑃 )(𝑇𝑁 + 𝐹𝑁)

(4.4)
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Figura 9 – Resultados obtidos na métrica Matthew’s Correlation Coefficient.

A Figura 9 demonstra que os diferentes modelos apresentam resultados bastante
semelhantes em cada conjunto de dados. Por se tratar de uma métrica recomendada para a
avaliação geral da qualidade de um modelo [52], evidencia que, de forma geral, os modelos
obtiveram resultados similares.

4.2 Riscos do modelo

Mesmo utilizando proteção de privacidade, existem riscos associados ao uso do
modelo no cenário proposto, os quais variam dependendo do nível de acesso que um
adversário possui ao modelo. É importante ressaltar que o uso do classificador treinado
deve ser controlado e utilizado internamente pela instituição para realizar novas predições,
a fim de minimizar possíveis vulnerabilidades. No entanto, se o modelo for disponibilizado
como serviço ou se um adversário obtiver acesso, a criptografia pode não ser suficiente
para garantir a total proteção dos dados de treinamento. Mesmo com a utilização de
técnicas criptográficas durante todo o processo, o simples acesso ao modelo pode revelar
informações sobre o conjunto de dados de treinamento.

4.2.1 Adversário semi-honesto com acesso a um servidor

Um adversário semi-honesto é um atacante que segue o protocolo, mas pode tentar
extrair informações do modelo treinado ou dos dados usados para treiná-lo. Para proteger
os dados e o modelo contra ataques de adversários semi-honestos, são utilizadas técnicas
de criptografia, como as empregadas TFE.

A TFE utiliza técnicas de compartilhamento de segredo que exigem que os dados
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usados durante o processo de treinamento e predição sejam armazenados parcialmente
em cada um dos três servidores envolvidos, garantindo que nenhum servidor tenha acesso
completo aos dados. Dessa forma, mesmo que um servidor seja comprometido, o acesso
ao seu conteúdo não revela nada sobre o conjunto de dados de treinamento ou qualquer
outro dado utilizado durante o processo.

Essas medidas de segurança ajudam a proteger a privacidade dos dados e do modelo
em ambientes onde há risco de ataques de adversários semi-honestos, permitindo que as
organizações treinem modelos de aprendizado de máquina em dados confidenciais com
segurança.

4.2.2 Adversário semi-honesto com acesso a mais de um servidor

O protocolo ABY3 e sua subsequente implementação pela TFE utilizam a técnica
de resharing para proteger os dados durante o processo de compartilhamento de segredo.
Essa técnica divide os dados em três partes, mas cada servidor envolvido no processo de
treinamento recebe apenas duas das três partes.

Embora essa técnica possa oferecer uma boa proteção contra adversários semi-
honestos com acesso a apenas um servidor, é importante observar que ela não é total-
mente segura contra o mesmo tipo de adversário com acesso a mais de um servidor. Isso
ocorre porque, se um adversário semi-honesto obtiver acesso a pelo menos dois servidores
distintos, ele poderá reconstruir o segredo e ter acesso aos dados em sua forma original.

Ao contrário dos adversários semi-honestos, um adversário desonesto é um invasor
que não segue o protocolo e pode se comportar arbitrariamente. Ele pode tentar inter-
romper o processo de treinamento ou manipular o modelo para atingir seus objetivos.
Embora o protocolo ABY3 descreva técnicas para prevenir ataques de um adversário de-
sonesto (através de operações mais complexas e custosas), a TFE não implementa essas
medidas. Por isso, basta o acesso a apenas um servidor para que um adversário malicioso
tenha acesso aos dados originais. Uma forma dele atingir isso, é requisitando os dados
presentes em um outro servidor e combinando com os do servidor que ele tem acesso para
reconstruir o segredo.

4.2.3 Adversário desonesto com acesso a um servidor

Diferentemente dos adversários semi-honestos, um adversário desonesto é um inva-
sor que não segue o protocolo e pode agir de forma arbitrária. Ele pode tentar interromper
o processo de treinamento, manipular o modelo para atingir seus objetivos ou obter in-
formações sensíveis do modelo ou dos dados usados para treiná-lo.

Embora o protocolo ABY3 descreva técnicas para prevenir ataques de um adversá-
rio desonesto, na forma de operações mais complexas e custosas, a TFE não implementa
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essas medidas. Isso significa que basta o acesso a apenas um servidor para que um ad-
versário malicioso tenha acesso aos dados originais. Ele pode obter esses dados por meio
da combinação dos dados presentes em um servidor ao qual ele tem acesso com os dados
requisitados a outro servidor, a fim de reconstruir o segredo.

4.2.4 Adversário com acesso ao modelo

O acesso ao modelo de aprendizado de máquina pode permitir que um adversá-
rio execute ataques específicos, como descritos na Seção 2.2.2. Enquanto os ataques que
exigem informações de gradiente (conhecidos como ataques de caixa branca) geralmente
não representam uma ameaça, pois essa informação é privada no processo de treinamento,
ataques de caixa preta podem ser uma ameaça sem a necessidade de alterar o ambiente
de aprendizado do modelo. Se o adversário puder enviar consultas ao modelo e obter
resultados, os métodos de caixa preta podem ser usados para realizar ataques e expor
informações confidenciais presentes nos dados de treinamento [1]. Na Figura 10, podemos
observar um exemplo de ataque de reconstrução em que um adversário apenas com acesso
ao modelo pode reconstruir dados do conjunto original.

Figura 10 – Esquema de ataque de reconstrução. Fonte: [1].

4.2.5 Vazamento de dados

Uma vez que cada servidor recebe apenas uma parte gerada por um esquema de
compartilhamento de segredos, um eventual vazamento de dados de um servidor durante o
processamento desses dados não seria suficiente para revelar informações sobre o conjunto
original de dados. Em teoria, seria necessário que ocorresse um vazamento em pelo menos
dois servidores distintos para que um adversário pudesse reconstruir os dados originais.
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5 CONCLUSÃO

Neste trabalho foi discutido o conceito de privacidade de dados na área da saúde,
onde os dados médicos dos pacientes precisam ser tratados com o máximo de sigilo e
segurança, devido às informações sensíveis que eles contêm. Foram destacadas as vanta-
gens e riscos de se trabalhar com esses dados, onde, por um lado, a análise desses dados
pode fornecer informações valiosas para a prevenção e tratamento de doenças, mas, por
outro lado, o uso indevido dessas informações pode levar à violação da privacidade dos
pacientes.

Foi apresentado um cenário em que uma instituição de saúde deseja treinar um
modelo de classificação remotamente, utilizando os dados médicos dos pacientes, mas sem
comprometer a privacidade desses dados. Para alcançar esse objetivo, foi proposto o uso
de criptografia durante o treinamento do modelo, a fim de proteger o conjunto de dados
de treinamento.

Para testar a viabilidade dessa proposta, foi implementada uma simulação do ce-
nário, utilizando um esquema de três servidores e criptografia durante os processos. Foram
treinados modelos de regressão logística utilizando o protocolo ABY3 para realizar cál-
culos seguros. Os resultados coletados durante várias execuções mostraram que o modelo
treinado utilizando criptografia não apresentou perda significativa na qualidade em com-
paração com modelos treinados sem criptografia.

Esses resultados são encorajadores por sugerirem que é possível treinar modelos
de classificação em dados médicos sensíveis seguramente e preservando a privacidade dos
pacientes, por meio do uso de técnicas de criptografia e de esquemas de múltiplos ser-
vidores. Essa abordagem pode ter implicações significativas para a pesquisa em saúde e
para a melhoria dos cuidados médicos, garantindo, ao mesmo tempo, a privacidade e a
segurança dos pacientes.
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