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Abstract. In the past few years, many tasks performed by human beings have
been eased or automatized by computer networks. Those systems provide high
value to society, and as a consequence, are targeted by malicious agents whose
goal is to deny their offered services through anomalous events injection. A
highly-accepted countermeasure that has been widely studied in the literature
is the Deep Learning-based Network Intrusion Detection System (NIDS). Thus,
this work aims to study the applicability of the Generative Adversarial Network
(GAN), a Deep Learning method, in implementing a NIDS.

Resumo. Nos últimos anos, muitas das tarefas realizadas pelo ser humano têm
sido facilitadas ou automatizadas com o uso de redes de computadores. Esses
sistemas entregam um grande valor para a sociedade, e com isso, são alvos de
agentes maliciosos que objetivam negar os seus serviços através da inserção de
eventos anômalos. Uma medida altamente aceita e estudada na literatura para
conter esses agentes e preservar o valor das redes são os Sistemas de Detecção
de Intrusão de Redes baseados em Aprendizado Profundo. Deste modo, este tra-
balho propõe-se estudar a aplicabilidade de Rede Adversária Generativa, uma
técnica de Aprendizado Profundo, na implementação de um desses sistemas.

1. Introdução
Nos últimos anos, muitas tarefas realizadas pelo ser humano têm sido facilitadas ou auto-
matizadas com o uso de redes de computadores. Exemplos dessas tarefas incluem trans-
missão de filmes e séries via internet, digitalização de contas bancárias e transferências via
PIX [19], comunicação interpessoal, trabalho e estudo a distância, veı́culos autônomos,
casas e cidades inteligentes, entre outros [69], [64], [21], [5].

Por estar tão presente no dia a dia das pessoas deste século, os serviços fornecidos
pelas redes de computadores possuem um alto valor e a sua falha pode causar enormes
prejuı́zos [4], [51]. Geralmente, essas falhas são produto de diversos tipos de comporta-
mentos inexperados e fora do padrão que podem ocorrer no tráfego desses sistemas, as
chamadas anomalias [22].

Nem toda anomalia é causada por um agente malicioso, como as decorrentes de
falha de hardware, de software ou humana. Porém, é muito comum a ocorrência de ata-
ques de redes, que são atividades anômalas causadas por usuários mal-intencionados com
o intuito de comprometer a confidencialidade, integridade ou disponibilidade do sistema
[22], [26], [7]. Por exemplo, recentemente, um ataque abalou um sistema importante de
redes de computadores da Albânia, obrigando as autoridades a desliga-lo e impedindo o



fornecimento de serviços públicos on-line para os moradores do paı́s [6]. Assim, é de
extrema importância a construção de meios para garantir a proteção e o funcionamento
adequado desses sistemas.

Uma abordagem de solução altamente aceita e estudada na comunidade cientı́fica
para promover a segurança contra ataques de redes são os Sistemas de Detecção de In-
trusão de Redes (NIDS) [65], [44], [48], [23], [34], [32], [27]. Esses sistemas agem
monitorando o tráfego e gerando um aviso para o gerente de rede quando vestı́gios de
comportamento anômalo são identificados. Seu principal objetivo é o oposto dos agentes
maliciosos: manter a confidencialidade, integridade e disponibilidade do serviço de rede
[22].

Entre os metódos utilizados na literatura na implementação de um NIDS, Apren-
dizado de Máquina tem se destacado devido aos bons resultados apresentados [41], [55].
Exemplos deste método incluem K-Vizinhos Mais Próximos, Árvore de Decisão, e Rede
Neural [17]. Dentro desta área, as abordagens que mais têm ganhado atenção são as de
Aprendizado Profundo [54], [20], que são tipos especiais de Rede Neural. Por exem-
plo, Long Short-Term Memory (LSTM) [46], Convolutional Neural Network (CNN) [13],
Auto-Encoder (AE), Restricted Boltzmann Machine (RBM), Deep belief network (DBN)
e Gated Recurrent Unit (GRU) [1]. Uma técnica de Aprendizado Profundo concebida há
não muito tempo atrás e que tem se mostrado promissora é a Rede Adversária Generativa
(GAN) [47], [45].

Apesar da área de detecção de anomalias de redes ja ser estudada há muitos anos
pela comunidade cientı́fica, o problema em questão ainda não foi completamente resol-
vido. Existem muitos pontos que ainda precisam ser tratados de uma melhor maneira,
como é destacado em [70], [28], [22]. Deste modo, este trabalho propõe-se a estudar a
aplicação de GAN na implementação de um NIDS.

O restante deste documento esta organizado da seguinte forma: a seção dois apre-
senta os conceitos, métodos e técnicas, além da revisão do estado da arte, necessários
para a elaboração da proposta a ser desenvolvida. Na seção três é apresentado o objetivo
a ser atingido ao fim do desenvolvimento. A seção quatro apresenta o passo a passo de
como os conhecimentos descritos na seção dois serão usados para atingir o objetivo do
trabalho. Em seguida, na seção cinco tem-se o cronograma de execução das atividades
mencionadas na seção anterior. E, por fim, as contribuições do trabalho são descritas na
seção seis.

2. Fundamentação Teórico-Metodológica e Estado da Arte

2.1. Anomalias de redes de computadores

Antes de desenvolver uma solução é necessário que não haja dúvidas em relação ao pro-
blema que se pretende resolver. Portanto, inicialmente, um estudo sobre a ideia de ano-
malias é essencial.

Deste modo, considere um conjunto de observações, onde cada uma delas é com-
posta por um certo número de caracterı́sticas. Uma observação é dita anômala quando
as suas caracterı́sticas destoam muito do padrão presente nas caracterı́sticas das demais
observações [22]. Por exemplo, a figura 1 ilustra um conjunto de pontos (observações)
dispostos em um plano cartesiano. Esses pontos são formados por coordenadas x e y



(caracterı́sticas). Pode-se observar que o padrão de comportamento de uma observação é
estar disposta próximo a reta traçada em verde. O ponto destacado em vermelho é uma
anomalia pois suas coordenadas desviam desse padrão, aumentando ligeiramente a sua
distância entre a reta.
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Figura 1. Exemplo de anomalia

Na área de gerência de redes de computadores, é comum a coleta de dados sobre
o tráfego de rede afim de efetuar análises de seu comportamento [57]. A maioria das
observações coletadas tendem a seguir um certo padrão e quando uma delas não o segue
diz-se que esta é uma anomalia de rede. Existem diversos tipos de anomalias de redes que
possuem caracterı́sticas e causas diferentes [22].

Os dados de tráfego de rede podem ser coletados em diferentes formatos depen-
dendo do mecanismo utilizado, como por exemplo TCP dump, SNMP e IP Flow. É de
suma importância selecionar um formato de coleta de dados que seja capaz de capturar
vestı́gios de ocorrência dos tipos de anomalias que se deseja detectar. Pois, diferentes
tipos de anomalia podem afetar diferentes aspectos do tráfego de rede, e caso o formato
de coleta não capture esses aspectos as anomalias alvo da análise não poderão ser identi-
ficadas [22].

2.2. Detecção de anomalias de redes de computadores

Uma das soluções mais aceitas para a detecção de anomalias de redes são os Sistemas de
Detecção de Intrusão de Redes (NIDS). Esses sistemas são responsáveis por monitorar
o tráfego e alertar os gerentes de redes quando rastros anômalos forem identificados [1].
Eles agem como uma segunda linha de defesa de redes contra ações maliciosas não captu-
radas pelos firewalls. Seu principal objetivo é preservar a confidencialidade, integridade e
disponibilidade de redes de computadores [22]. Um detalhe importante que é considerado
pelos cientistas é que a todo momento os ataques existentes evoluem e novos ataques são



concebidos [37], a fim de evitar a sua detecção. Assim, é importante que esses sistemas
consigam se adaptar e evoluir para conseguirem detectar os novos tipos de ataque. Outro
aspecto avaliado é que um NIDS precisa ter uma resposta rápida na detecção da presença
de ataques [14], de modo a minimizar os prejuı́zos causados ao sistema.

Esses sistemas podem ser classificados de acordo com a estratégia de detecção
utilizada. As duas mais comuns são a baseada em assinatura e a baseada em anomalia
[70], [1]. Um NIDS implementado utilizando a primeira estratégia mantém um banco de
dados contendo padrões de anomalias ja conhecidos. Assim, o seu trabalho se resume
a monitorar o tráfego de rede tentando identificar algum desses padrões anômalos nos
dados [37]. Uma vantagem desse método é que a taxa de falsos positivos é baixa, ja
que o sistema só gera um alarme quando uma anomalia realmente for identificada [22]. A
principal desvantagem dessa abordagem é que anomalias desconhecidas não são possiveis
de serem identificadas, podendo causar uma alta taxa de falsos negativos [17]. Além
disso, o banco de dados precisa ser constantemente atualizado pois é comum o surgimento
de variações de anomalias conhecidas e de novas anomalias, o que pode ser uma tarefa
custosa [1].

Ja um NIDS que faz uso da segunda abordagem constroe um modelo que repre-
senta o comportamento normal do tráfego utilizando dados históricos [22]. Deste modo,
o seu trabalho é o de monitorar o tráfego comparando o comportamento observado com o
comportamento normal ou esperado. Assim, uma anomalia é identificada quando o com-
portamento observado desvia muito do esperado [17]. A vantagem desse método é que
ele torna o sistema capaz de identificar anomalias desconhecidas, além das conhecidas
[22]. Porém, sua principal desvantagem é que esse tipo de abordagem tende a gerar uma
alta taxa de falsos positivos [37]. Isso ocorre porque qualquer variação não maliciosa no
comportamento do tráfego é considerada como anomalia, o que é comum pois o compor-
tamento normal de uma rede pode variar de tempos em tempos. Assim, é necessário que
o modelo de comportamento normal seja atualizado constantemente e essa tarefa pode ter
um custo elevado [22]. Esse tipo de NIDS é o mais utilizado e estudado na literatura e
será a estratégia que será adotada na construção do sistema deste trabalho.

Existe um grande esforço em meio a comunidade cientı́fica na construção de
um Sistema de Detecção de Intrusão de Redes que atenda a todas as necessidades de
segurança. Deste modo, inumeros trabalhos têm sido publicados ao longo dos anos. Um
exemplo desse esforço pode ser observado no grupo de pesquisa ORION da Universidade
Estadual de Londrina, que tem contribuido desde 2004 para o avanço da ciência nessa
área do conhecimento [52], [8], [10], [15], [53], [50], [29], [9], [59]. Entre os seus diver-
sos trabalhos publicados pode-se destacar [22], onde os autores realizaram uma revisão
de literatura, apresentando uma visão vasta do estado da arte e diversos conceitos funda-
mentais. Outro trabalho importante publicado pelo grupo é [29], que propõe um NIDS
baseado em anomalias autônomo e não-supervisionado. Esse sistema é implementado
com o uso de Algoritmos Genéticos para a geração do modelo de comportamento nor-
mal, e Lógica Difusa no algoritmo de detecção de anomalias. [13] desenvolveu um NIDS
baseado em anomalias utilizando CNN para ambientes de Internet das Coisas.

2.3. Aprendizado de Máquina
Existem muitas tarefas para as quais é extremamente difı́cil especificar algoritmos que
as resolvam [43]. Porém, nos dias de hoje, existe uma enorme quantidade de dados que



podem auxiliar na construção desses algoritmos [2]. Por exemplo, não há um algoritmo
para determinar se um e-mail é spam ou não, porém existe uma grande quantidade de
exemplos de e-mails considerados spam ou legı́timos [2]. Assim, uma solução para a
categorização de e-mails seria aquela em que o sistema fosse capaz de derivar automati-
camente uma aproximação de algoritmo para esse problema a partir dos dados referente a
eles [2]. Esse tipo de solução é chamada de Aprendizado de Máquina (ML), uma subárea
de Inteligência Artificial (AI) [24] como apresentado na figura 2.
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Figura 2. Relação entre as áreas de aprendizado

Aprendizado de Máquina é uma método computacional para a construção de sis-
temas que aprendem a performar uma tarefa sobre um conjunto de dados [42], [43]. Ini-
cialmente, o sistema treina a realização da tarefa com o uso de um conjunto de dados
de treinamento. Assim, durante o treinamento o sistema melhora automaticamente na
realização da tarefa através de experiência [33]. Após o treino, espera-se que o sistema
seja capaz de executar a mesma tarefa para conjuntos de dados que ele ainda não teve
contato. No caso do problema de categorização de e-mails, o sistema aprenderia a re-
alizar a categorização analisando os dados sobre e-mails ja categorizados e entendo os
seus padrões. Após isso, o sistema estaria pronto para categorizar e-mails que ele nunca
analisou antes.

2.3.1. Tipos de aprendizado

As técnicas de Aprendizado de Máquina podem ser classificadas em três principais tipos:
supervisionada, semi-supervisionada e não-supervisionada [43], [67], [68]. A principal
diferença entre essas formas de aprendizado esta presente nos dados que são utilizados
no treinamento [30]. Técnicas supervisionadas utilizam em seu treinamento um conjunto



de dados onde cada observação X possui um rótulo Y que a descreve [68]. Assim, seu
objetivo é o de aprender uma função f que mapeie um X qualquer para um Y’ que seja
satisfatóriamente próximo do Y real [43]. Esse tipo de ML é utilizado para resolver
problemas de classificação e de regressão e pode ser implementada utilizando diversos
algoritmos como K-vizinhos Mais Próximos, Arvore de Decisão, Floresta Aleatória, Rede
Neural e Máquina de Vetores de Suporte [67].

A tarefa de rotulação é extremamente custosa e com isso, geralmente, grande parte
das observações dos conjuntos de dados disponı́veis estão sem rótulo [67], [43]. Técnicas
semi-supervisionadas procuram utilizar observações com e sem rótulo no processo de
treinamento [68]. Deste modo, seu objetivo é de utilizar os dados não rotulados para
construir um sistema supervisionado que seja melhor do que aquele que seria construido
utilizando somente os poucos dados rotulados disponı́veis [43].

Técnicas não supervisionadas fazem uso de conjuntos de dados cujas observações
não possuem rótulo. O objetivo básico desse tipo de técnica é encontrar padrões e es-
truturas que estão escondidos nos dados [43], [67], [68]. Elas geralmente são utilizadas
para resolver problemas de clusterização e redução de dimensionalidade e podem ser im-
plementadas utilizando algoritmos como Rede Neural, Agrupamento k-means, Mapas de
Kohonen, Análise de Componentes Principais [42].

2.3.2. Rede Neural

Rede Neural (NN) é um algoritmo famoso de Aprendizado de Máquina que pode ser
implementado para cada uma das categorias de aprendizado [42]. A ideia por trás do al-
goritmo é inspirada no cérebro humano e utiliza unidades chamadas de neurônios e suas
interconexões para efetuar cálculos complexos [67], [43]. Uma NN é formada por cama-
das sequenciais de neurônios, onde neurônios de camadas adjacentes podem estabelecer
conexões. A primeira camada, a de entrada, recebe os dados de entrada (propriedades
de uma observação). A última camada representa a saı́da Y calculada para a entrada X
alimentada na primeira camada. Entre as camadas de entrada e saı́da existe uma camada
escondida. Deste modo, inumeras variações de NN podem ser construı́das ao variar o
número de neurônios em cada camada e o número de camadas escondidas [67].

2.3.3. Aprendizado Profundo

Aprendizado Profundo (DL) é uma técnica de Aprendizado de Máquina que vem ga-
nhando popularidade nos últimos anos devido a sua aplicabilidade na solução de proble-
mas em diversas áreas [62], [35]. Basicamente, DL é uma subárea de ML (figura 2) e
estuda um tipo mais poderoso de Rede Neural que possui múltiplas camadas escondidas,
chamada de Rede Neural Profunda (DNN) [30], [37], [1]. Uma DNN é capaz de modelar
conceitos e funções bem mais complexas do que uma simples Rede Neural [62], [24], [1],
e com isso, são capazes de resolver problemas mais difı́ceis.

Em meio as diferenças entre Aprendizado de Máquina e Aprendizado Profundo
pode-se citar [37]: DL requer um grande volume de dados de treinamento, enquanto que
ML não; Diferente de ML, as técnicas de DL efetuam a engenharia de caracterı́sticas dos



dados de maneira automática, reduzindo a intervenção humana; DL requer mais poder e
recursos computacionais do que ML.

As diferentes arquiteturas de DNN podem ser classificadas em discriminativas,
generativas e hı́bridas [1]. As primeiras arquiteturas se referem a uma DNN que segue
um treinamento supervisionado [62], como por exemplo a CNN. As generativas dizem
respeito as redes cujo treinamento ocorre de maneira não supervisionada, enquanto que
as hibridas apresentam arquiteturas que combinam os dois tipos de aprendizado. Exem-
plos de arquiteturas generativas incluem Autoencoder (AE) e Recurrent Neural Network
(RNN) [1]. Um tipo de arquitetura hı́brida encontrada na literatura é a GAN [62], que será
estudada neste trabalho.

2.4. Rede Adversária Generativa

A Rede Adversária Generativa (GAN) representa uma nova arquitetura ou técnica de
Aprendizado Profundo concebida no ano de 2014 por Goodfellow et al. [25]. Esse tipo
de DL é baseado na Teoria do Jogos e é composta por duas redes neurais internas que
competem entre si, o gerador e o discriminador [45]. O gerador é treinado para gerar
exemplos de dados sintéticos e enganar o discriminador. Ja o discriminador aprende a
dicernir exemplos falsos criados pelo gerador dos exemplos reais de dados [58], [39]. O
objetivo final é obter uma rede geradora que é capaz de enganar totalmente a discrimi-
nadora, ou seja, a rede discriminadora não ser mais capaz de indicar se um exemplo é
sintético ou real. Quando esse objetivo é atingido obtém-se um gerador que aprendeu a
distribuição dos dados e é capaz de gerar exemplos muito parecidos com os reais [49],
[45].

Como GAN é um tipo de modelo generativo, uma de suas principais aplicações
é a de geração de dados [49]. O trabalho descrito em [66] utiliza CNN para detectar a
infecção por COVID-19 em pacientes com base em imagens raio-x da região peitoral. Os
autores destacam que a falta de imagens para efetuar o treinamento da rede reduz a seu
desempenho de detecção. Assim, eles utilizaram uma GAN para gerar imagens sintéticas
e aumentar o conjunto de dados de treinamento da rede. Outra area de aplicação que as
GANs têm tido bons resultados é a de Visão Computacional. [16] utilizaram essas redes
na construção de um sistema que tem como entrada uma imagem de uma pessoa utilizando
máscara e produz como saı́da uma imagem próxima da realidade dessa mesma pessoa
sem a máscara. Alguns trabalhos também ja utilizaram GANs na tarefa de detecção de
anomalias [36], [61].

A Rede Adversária Generativa também têm se mostrado útil na construção de
Sistemas de Detecção de Intrusão de Redes. Muitos desses trabalhos têm utilizando GAN
para gerar exemplos de dados sintéticos e resolver o problema de desbalanceamento de
classes [31], [18], [11], [63], [12], [3], [56]. Esse problema prejudica a performance dos
algoritmos de Aprendizado de Máquina e precisa ser tratado para garantir um treinamento
de qualidade [40].

3. Objetivos
O objetivo deste trabalho é estudar Redes Adversárias Generativas (GANs) e a sua viabi-
lidade na implementação de um Sistema de Detecção de Anomalias em Redes Definidas
por Software.



4. Procedimentos metodológicos/Métodos e técnicas

Primeiramente, as aplicações gerais de GAN serão estudadas. Depois, o escopo de es-
tudo será reduzido, considerando apenas trabalhos que utilizam GANs no processo de
detecção de anomalias em redes de computadores. Em seguida, haverá a implementação
de um NIDS baseado em GAN. O sistema será testado e depurado utilizando os dados
sintetizados pelo grupo de pesquisa ORION da Universidade Estadual de Londrina [60].
Por fim, a performance do modelo proposto será comparada com a de um trabalho simi-
lar, como aquele apresentado por Lent et al. [38], utilizando os mesmos dados citados
anteriormente.

5. Cronograma de Execução

Nessa seção são listadas as atividades descritas na seção anterior. Além disso, um crono-
grama para execução das mesmas também é proposto, como apresentado na tabela 1.

Atividades:

1. Estudo das aplicações de GAN;
2. Estudo de GAN aplicada especificamente na área de detecção de anomalias em

redes de computadores;
3. Desenvolvimento de um NIDS baseado em GAN;
4. Teste de performance e depuração do NIDS;
5. Comparação de performance entre o sistema desenvolvido e um similar;
6. Escrita TCC (versão preliminar);
7. Escrita TCC (versão para a banca examinadora).

Tabela 1. Cronograma de Execução
ago set out nov dez jan fev mar abr

Atividade 1 X X X
Atividade 2 X X X X
Atividade 3 X X X X
Atividade 4 X X X
Atividade 5 X X
Atividade 6 X X X X X
Atividade 7 X X X

6. Contribuições e/ou Resultados esperados

Espera-se poder indicar se as redes GAN são um modelo viável na implementação de
um NIDS. Além disso, pretende-se apresentar um relatório de comparação de eficiência
entre o NIDS implementado com redes GAN e um construı́do com uma outra técnica de
Aprendizado Profundo, como proposto por Lent et al. [38]. Essa comparação será feita
utilizando o conjunto de dados gerado pelo grupo de pesquisa ORION da Universidade
Estadual de Londrina [60].
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