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Abstract. With the increase in the use of social networks, new research oppor-
tunities are emerging, people expose their personal information, their contacts
and also facts and information about their lives. Despite the positive side of
maintaining these virtual relationships, the exposure of these personal data also
brings negative points, such as the use of them to invade their owners’ perso-
nal accounts, locate people with malicious purposes, use phone numbers for
false kidnappings, haters, who denigrate the image of many people shamelessly.
Early detection and identification of such events can counter the threat of this
unethical practice. The objective of this work is to propose a model capable of
detecting these threats and helping the cyberbully prevention process.

Resumo. Com o aumento do uso das redes sociais, novas oportunidades de pes-
quisa vém surgindo, as pessoas expéem suas informagoes pessoais, seus conta-
tos e também fatos e informacgoes sobre suas vidas. Apesar do lado positivo de
se manter essas relacoes virtuais, a exposi¢cdo desses dados pessoais traz tam-
bém pontos negativos, como por exemplo a utilizagcdo deles para invadir contas
pessoais de seus proprietdrios, localizar pessoas com fins maliciosos, utilizar
niimeros telefonicos para falsos sequestros, ataque de haters', os qual denigrem
a imagem de muitas pessoas sem pudor. A deteccdo precoce e a identificacdo de
tais eventos podem conter a ameaga dessa prdtica antiética. O objetivo desse
trabalho é propor um model capaz de detectar essas ameagas e auxiliar o pro-
cesso de prevencdo do cyberbully.

1. Introducao

Atualmente enfrentamos um grande problema social: o bullying. Com o avanco da tec-
nologia e com sua repercussdo em vdrias dreas do cotidiano das pessoas, o bullying ndo
se limita apenas ao mundo real, mas se estende para o mundo virtual, conhecido como
cyberbullying. Além das agressdes sofridas presencialmente, vérias pessoas sofrem assé-
dio em redes sociais, seja por meio de mensagens, fotos e até videos ameacando-as. O
cyberbullying [19] pode surgir de vérias motivagdes diferentes, como aparéncia fisica,
racismo, sexismo, inteligéncia, entre outros.

Com o aumento do uso de plataformas digitais para fins de educacao, lazer, po-
litico, econdmico, ocorre também o aumento nos incidentes de cyberbullying. Parece
inevitdvel, pois os alunos que sofrem bullying estdo mais propensos ao cyberbully, entdo
ocorre, paralelamente, um uso cada vez maior no uso de redes sociais [17]. O bullying e
a discriminacao com base em raga, religido, sexo, casta e credo podem causar um efeito

Termo inglés (em traducdo direta significa: "Odiadores") utilizado para classificar aqueles que praticam
bullying virtual.



adverso na saude mental da vitima, levando eventualmente a ansiedade, depressdo e até
mesmo ao aumento dos casos de suicidio.

Detectar o cyberbullying e identificar quem o fez ndo é uma tarefa simples e na
literatura atual, existem algumas técnicas e conceitos para executar essa drdua tarefa. Em
geral sdo utilizados modelos de Machine Learning (ML), tais como Naive Bayes e Support
Vector Machine (SVM), além de modelos de Processamento de Linguagem Natural (PLN)
como o BERT (Bidirectional Encoder Representations from Transformers).

Através de um grande volume de comentdrios capturados em redes sociais, este
trabalho tem como objetivo identificar e classificar comentdrios considerados bullying,
utilizando técnicas e conceitos de Machine Learning, a fim de classificid-los de forma
acertiva e definir um nivel de bullying cometido.

Este documento estd organizado da seguinte forma: a Secdo 2 apresenta os prin-
cipais conceitos necessdrios para a compreensao do projeto. Na secdo 2.1 é realizado um
levantamento bibliografico preliminar de trabalhos correlatos A Sec¢do 3 apresenta os ob-
jetivos do projeto. As principais atividades propostas sdo descritas na Se¢do 4. Na secdo 5
€ proposto um planejamento preliminar das atividades a serem desenvolvidas. A secdo 6
expoe uma visdo do que se espera de resultados deste trabalho e em que ele pode agregar
de conhecimento sobre o assunto.

2. Fundamentacao Teérico-Metodoldgica e Estado da Arte

Algumas defini¢des sdo apresentadas nessa secdo, visando o melhor entendimento dos
modelos que serdo explorados no projeto. Inicialmente o conceito de machine learnning,
termo comumente utilizado Machine Learning (ML).

Tom M. Michell (1997, p. 3) [10] define machine learning como: “Campo de
estudo que d4 aos computadores a capacidade de aprender sem serem explicitamente pro-
gramados®. Um exemplo disso € um computador que aprende a jogar xadrez melhorando
seu desempenho a partir das vitérias em cada partida.

Aurélio Ger6n(2019, p. 4) [7] define que “Machine Lerarning (ML) € a ciéncia (e
arte) de programar computadores para que eles possam aprender com dados®. Ja Arthur
Samuel (1959) afirma que “[Machine Learning € o] campo de estudo que dd aos compu-
tadores a capacidade de aprender sem serem explicitamente programados®. Para que o
computador aprenda deve haver uma inspecdo no conjunto de dados, uma identificacdo
de padrdes, para que o computador possa tormar decisdes sem tanta programagao.

No mundo do ML, outro termo muito utilizado é Data Mining, na qual, neste
contexto seria a aplicagcdo de técnicas de ML para explorar grandes quantidades de dados
podendo ajudar a descobrir padrdes que nao eram imediatamente aparentes [7].

Outro conceito importante para o desenvolvimento desse projeto € o de Artifi-
cial Neural Networks. Segundo Michell [10], “(...) o estudo das redes neurais artificiais
(RNAs) foi inspirado em parte pela observacdo de que os sistemas de aprendizado bi-
olégico sdo construidos de redes muito complexas de neuronios interconectados. Em
analogia grosseira, as redes neurais artificiais sdo construidas a partir de um conjunto
densamente interconectado de unidades simples, onde cada unidade recebe um nimero
de entradas de valor real (possivelmente as saidas de outras unidades) e produz uma tnica



saida de valor real (que pode se tornar a entrada para muitas outras unidades)” (Tom M.
Michell, 1997).
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Figura 1. Diagrama que apresenta os diferentes tipos de Machine Learning

Na figura 1, machine learning (o circulo maior) estd subdividida em 3 categorias
(os 3 circulos um pouco menores), de acordo com a quantidade e o tipo de supervisdo que
recebe [7], que sdo: supervised learning, unsupervised learning e reinforcement rearning.
Supervised learning vocé treina o algoritmo com dados factiveis sobre, por exemplo, uma
bicicleta, e ele mapeia uma fun¢do de entrada e saida [7]. Ou seja, s@o definidos atributos
e seus valores sobre essa bicicleta (bicicleta possui um quadro que mede 60 cm, rodas
de aro 18, pedais de ferro, ...). Um cldssico exemplo de supervised learning € o filtro de
spam dos emails. Ele é treinado com muitos emails, que vocé pode classifica-los como
spam. Unsupervised learning o algoritmo define padroes da entrada de dados, ainda que
ndo haja nenhuma informagdo fornecida previamente, isto €, o algoritmo tenta aprender
sem que tenha quem o ensine[18]. Nesta categoria temos uma representacao mais infor-
mativa e simples dos dados, condensando a informag¢do em pontos mais relevantes. Um
exemplo pratico hoje, ocorrem no site Linkedin 2, na qual ele surege conexdes para vocé
a partir de dados do usudrio. No reinforcement learning, existe um sistema de aprendiza-
gem chamado de agente, na qual ele seleciona uma agdo a ser executada e receber uma
recompenca ou puni¢do em troca. Logo, o agente aprende qual a melhor acdo a se tomar
e cria uma politica de quais acdes tomar em cada situac@o [7]. Um exemplo disso s@o as
recomendagdes de videos do Youtube 3 onde ele te sugere um video e, se voc€ o assiti-10
todo, o agente aprende que o video € relevante para vocé (recompensa), porém, caso Voce,
comece o video e logo troque de video, o agente assume que vocé ndo gostou do video
(puni¢do) e ndo o recomenda mais.

2Rede social para profissionais que estdo a procura de emprego
3Plataforma de vidoes online.



A figura 1 também ilustra os tipos de machine learning € os modelos mais popu-

lares de cada abordagem. Alguns dos modelos sdo brevemente descritos a seguir:

PCA: Principal Component Analysis (PCA) € um algoritmo estatistico usado para
transformar um conjunto de varidveis possivelmente correlacionadas em um con-
junto de recombinagdes lineares ndo correlacionadas dessas varidveis chamadas
de componentes principais[7].

SOM: Self Organizing Maps (SOM) é uma técnica de dimensionamento multi-
dimensional que constr6i uma aproximacdo da funcdo de densidade de probabi-
lidade de algum conjunto de dados subjacente, que também preserva a estrutura
topoldgica desse conjunto de dados.

Decision Tree: ¢ uma estrutura de drvore semelhante a um fluxograma, onde cada
nod interno denota um teste em um atributo, cada ramo representa um resultado do
teste e cada n6 folha (né terminal) contém um rétulo de classe [7].

SVM: Support Vector Machine é um algoritmo de machine learning que analisa
dados para classificacao e andlise de regressdo. O SVM € um método de aprendi-
zado supervisionado que analisa os dados e os classifica Um SVM gera um mapa
dos dados classificados com as margens entre os dois 0 mais distantes possivel.
SVMs sdo usados na categorizagao de texto, classificacdo de imagens, reconheci-
mento de escrita e nas ciéncias [18].

KNN: K-Nearest Neighbors € um dos muitos algoritmos ( de aprendizagem su-
pervisionada ) usado no campo de data mining e machine learning, ele € um clas-
sificador onde o aprendizado € baseado “no quao similar” é um dado (um vetor)
do outro. O treinamento € formado por vetores de n dimensdes [7].

K-means: E um algoritmo de aprendizado nio supervisionado que avalia e clus-
teriza os dados de acordo com suas caracteristicas. Na prética ele tenta separar
os dados em k clusters, os dados geralmente t€ém que estar na forma de vetores
numéricos. Estritamente falando, o método funcionard desde que vocé tenha uma
maneira de calcular a média de um conjunto de pontos de dados e a distincia
euclidiana entre eles [7].

Bi-clustering: sao tarefas de minerac¢do de dados capazes de extrair informagdes
relevantes dos dados aplicando critérios de similaridade simultaneamente a linhas
e colunas de matrizes de dados. Algoritmos utilizados para realizar essas tare-
fas agrupam simultaneamente objetos e atributos, possibilitando a descoberta de
biclusters[7].

Hierarchical Clustering: ¢ um algoritmo que agrupa objetos semelhantes em
grupos chamados clusters . O endpoint € um conjunto de clusters , em que cada
cluster € distinto do outro cluster e os objetos dentro de cada cluster sdo ampla-
mente semelhantes entre si [7].

regression tree: ¢ construida por meio de um processo conhecido como partici-
onamento recursivo bindrio, que é um processo iterativo que divide os dados em
particdes ou ramificagdes e continua dividindo cada particdo em grupos menores
a medida que o método avanga em cada ramificacao [7].

Q-learning: uma politica de aprendizado de reforco que encontrard a préxima
melhor acdo, dado um estado atual. Ele escolhe essa acdo aleatoriamente e visa
maximizar a recompensa. E um aprendizado de reforco fora da politica, sem
modelo, que encontrard o melhor curso de a¢do, dado o estado atual do agente.



Dependendo de onde o agente estiver no ambiente, ele decidird a proxima agdo a
ser tomada [18].

e Sarsa: O algoritmo SARSA State—action—reward—state—action é uma pequena
variacdo do popular algoritmo Q-Learning e é um dos algoritmos de aprendizado
por refor¢co que aprende com o conjunto atual de estados e acdes e aprende com a
mesma politica de destino. O principal ponto que diferencia o algoritmo SARSA
do algoritmo Q-learning é que ele ndo maximiza a recompensa para 0 proximo
estagio de acdo a ser realizado e atualiza o valor Q para os estados correspondentes
[18].

2.1. Trabalhos Correlatos

Nessa secdo, € apresentado o levantamento bibliografico realizado dentre os trabalhos
correlatos, visando direcionar as investigacdes desse projeto.

Em [5], os autores apresentam uma abordagem para detec¢do ndo supervisionada
de cyberbullying. O modelo proposto consiste em dois componentes principais: uma
Representation Learning Network que codifica a sessdao de midia social explorando re-
cursos multimodais, por exemplo, texto, rede e tempo; e a Multi-task Learning Network
que ajusta simultaneamente os tempos entre chegadas de comentarios e estima a proba-
bilidade de bullying com base em um modelo de mistura gaussiana. Foi utilizado uma
estrutura de detec¢do de cyberbullying ndo supervisionada chamada UCD (Unsupervised
Cyberbullying Detection) via Time-Informed Gaussian Mixture Model, resultados expe-
rimentais em dois conjuntos de dados do mundo real corroborar a eficacia da UCD.

Em [2, 1] € abordado o problema da andlise de sensibilidade de contetido direto.
Através de deep learning e sequential deep neural network models, varios posts textuais
sdo analisados e o usudrio € classificado como sendo ou ndo cyberbully.

Em [16] foi proposto a primeira abordagem multitarefa que aproveita o conhe-
cimento afetivo compartilhado para detectar discurso de 6dio em tweets em espanhol,
usando transformer-based model. Os resultados mostram que a combinac¢do de polari-
dade e conhecimento emocional ajudam a detectar discursos de 6dio com mais precisao
nos conjuntos de dados.

Em [6], os autores focam na utilizacdo de modelos de detec¢dao de HS (Hate Spe-
ech) para aplicar na linguagem Roman Urdu, através de dicionario de palavras, mapea-
mento de girias e tokenizacdo *. A deteccdo foi realizada através da implementagio de
modelos de RNN-LSTM (Recurrent Neural Networks - Long Shot Term Memory), RNN-
BiLSTM (Recurrent Neural Networks - Bidirectional Long Shot Term Memory) e CNN
(Convolutional Neural Network).

Em [15] os autores propoem um sistema de detec¢do de cyberbullying multilin-
gue para deteccdo de cyberbullying em duas linguas indianas: Hindi e Marathi. O artigo
propde uma solucao utilizando LR (Logistic Regression) a qual, funciona bem para clas-
sificagdo de usudrios e melhora a medida que o tamanho dos dados de entrada aumentam.
No artigo também € utilizado SGD (Stochastics Gradient Descent), na qual executa mais
rapido que a solugdo usando LR, porém em LR, quanto maior a base de dados, menor € o
erro.

*0 processo de tokenizagdo gera tokens de correspondéncia que sdo usados subsequentemente pelo
processo de correspondéncia para identificar os registros de objeto base candidatos para correspondéncia.



Em [11] o artigo apresenta uma abordagem para detectar cyberbullying em stre-
ams drabes do Twitter. A metodologia proposta I€ as mensagens do twitter em tempo real,
processa e limpa os tweets do ruido, detecta mensagens ofensivas e as classifica de acordo
com sua forca atribuindo pesos a cada mensagem de bullying.

Em [9] o trabalho tem como objetivo propor um léxico de cyberbullying para
midias sociais e se concentra no cyberbullying de exclusdo e propde um léxico de cy-
berbullying de exclusido usando uma abordagem ontoldgica. O 1éxico proposto pode ser
usado como um diciondrio para os usudrios nas midias sociais.

Em [8] o artigo descreve as técnicas e recursos utilizadas na deteccdo do cyber-
bullying. Sao revisadas as fontes de dados disponiveis, os recursos € as técnicas de clas-
sificacdo utilizadas. NLP (Natural Language Processing) e Machine Learnnig sdo as
famosas abordagens usadas para identificar palavras-chave de bullying dentro do corpus.

Em [20] o artigo se concentra na detec¢do de cyberbullying em paginas com ter-
mos em espanhol e utiliza técnicas de classificacdo de sentimento, conjunto de termos
pejorativos, na andlise sdo utilizadas técnicas de minerac¢ao de dados para gerar um dicio-
ndrio. No artigo sdo mencionadas algumas plataformas (como por exemplo o Mr. Tweet
e o Sentimento140) para essas etapas e classifica quais sdo mais flexiveis para otimizar
o trabalho de deteccdo. Foi concluido que para detectar o cyberbullying é necessario
analisar o contexto e os padrdes semanticos de cada frase.

Em [12] € construido um modelo de classificagdo com étima precisdo na iden-
tificagdo de conversas de cyberbullying usando o método Naive Bayes e SVM (Support
Vector Machine). Utilizando n-gram de 1 a 5 para o nimero de classes 2, 4, 11 Naive
Bayes produz uma precisdo média de 92,81%, SVM com um poly kernel produz uma
precisdo média de 97,11%.

Em [14] o artigo concentra-se na deteccdo de cyberbullying em linguagens com
troca de c6digo, como acontece na India, por exemplo,na qual tem-se uma sociedade
multilingue. S3o utilizados diferentes algoritmos de machine learning, como (Support
Vector Machine) e (Logistic Regression) e Deep Learnnig (Multilayer Perceptron, Con-
volution Neural Network, BiLSTM, BERT) para detectar cyberbullying de inglés-hindi
(En-Hi) texto comutado por c6digo.O modelo proposto tem resultado de 0,93 na pontua-
cdo Flcom média macro.

Em [17] o trabalho propde uma estrutura de deep learning que avaliard tweets ou
postagens de midia social em tempo real, bem como identificard corretamente qualquer
conteddo de cyberbullying neles. No artigo diz que em estudos recentes mostraram que
as abordagens baseadas em redes neurais profundas sdo mais eficazes do que as técni-
cas convencionais na detec¢do de textos de cyberbullying. CNN sozinha s6 pode treinar
caracteristicas locais a partir de n-grams de palavras, com sua camada LSTM, a CNN-
BiLSTM também pode aprender recursos globais e dependéncias de longo prazo. CNN
(Convolutional Neural network) sozinha s6 pode treinar caracteristicas locais a partir de n-
grams de palavras, com sua camada LSTM (Long short-term memory), a CNN-BiLSTM
( Bidirectional Long Short-term Memory ) também pode aprender recursos globais e de-
pendéncias de longo prazo. Os resultados mostrados utilizando modelos de redes neurais
(CNN-BiLSTM) tem a melhor precisao.

Em [3, 5, 4] a discussdo € centrada no desafio de modelar padrdes temporais de



comportamento de cyberbullying. Investiga como a informagdo temporal dentro de uma
sessdo de midia social, que tem uma estrutura inerentemente hierdrquica (por exemplo,
palavras formam um comentario e comentérios formam uma sessdo), podem ser aprovei-
tadas para facilitar a detec¢do de cyberbullying.

Em [13] foi apresentado uma nova aplicacio do BERT (Bidirectional Encoder
Representations from Transformers) para identificacdo de cyberbullying. Um modelo
de classificagdo simples usando BERT ¢é capaz de alcancar resultados de tultima geragado
em trés corpora do mundo real: Formspring, Twitter e Wikipedia. Os resultados experi-
mentais demonstram que nosso modelo utilizando BERT teveos seguintes resultados na
pontuacao F1: 0.96, 0.94, 0.94; para os seguintes consjuntos de dados: Twitter, Wikipédia
e FormSpring respectivamente. Ele alcanca melhorias significativas em relagdo aos traba-
lhos existentes, em comparagao com os modelos de redes neurais profundas baseados em
slots ou atencao.

Em [21] sdo usadas CNN'’s (Convolutional Neural Network) personalizadas para
o processamento de comentarios de usudrios do Instagram atraves de um sistema web. Os
resultados mostram um acerto na deteccdo de 84,29% para cyberbullying e 83,08% para
cyberagressao.

3. Objetivos

Este trabalho de pesquisa visa desenvolver um modelo que possa detectar com precisdo o
cyberbully em redes sociais. Os objetivos especificos s@o descritos a seguir:

 Extrair padrdes de comportamento da base de dados, buscando melhorar e facilitar
a deteccdo de comportamentos bullies;

* Definir um modelo analitico que julgue corretamente as situagdes que ocorreram
o bullying;

* Sinalizar ao sistema que houve cyberbullying para que o mesmo aplique suas
acoes e respectivas sancoes.

4. Procedimentos metodologicos/Métodos e técnicas

Para alcancar os objetivos propostos nesse projeto, serdao elaboradas as atividades descri-
tas a seguir:

* Revisdo da literatura: Nesta etapa do trabalho serd feito um levantamento da
literatura correlata.

* Modelagem da solu¢do: A partir da analise da literatura apresentada serd pro-
posto uma solugdo para a deteccao de cyberbulling em midias socias. Esta solu¢ao
terd como base algum(ns) modelo(s) ja proposto(s) na literatura, com a aquisi¢ao
dos conhecimentos observados aqui.

* Obtencio dos dados para os datasets: Nesta etapa serd feita a aquisicdo dos
dados usados no treinamento dos modelos de ML a serem implementados.

* Implementacio do modelo: Dado o modelo proposto no item anterior, serd im-
plemetado um algoritmo na linguagem Python 3 3 que solucione o problema deste
trabalho.

* Analise e validaciao dos resultados: Buscando um resultado satisfatério para o
trabalho, os dados serdao validados e analisados.

SPython 3 ¢ uma linguagem de programacio com vdrios recursos necessarios para implementacio de
modelos com IA.



5. Cronograma de Execucio

Nesta etapa é mostrada, uma macrovisio de quais as atividades serdo executados no de-
correr deste trabalho, através da tabela abaixo.

Atividades:

S L B e

Revisao da literatura;

Modelagem da solugdo;
Obtengao dos dados para os datasets;
Implementagdo do modelo;
Andlise e validagdo dos resultados;

Tabela 1. Cronograma de Execucao

set/22 | out/22 | nov/22 | des/22 | jan/23 | fev/23 | mar/23 | abr/23 | mai/23
Alividade 1 X X
Atividade 2 X X
Atividade 3 X X X
Atividade 4 X X X X
Atividade 5 X X X

6. Contribuicdes e/ou Resultados esperados

Com o trabalho finalizado, espera-se que a solugio feita possa ajudar a comunidade aca-
démica na prevengio, identificagdo e classificacio de cyberbullying em midias sociais.

Espera-se que a implementagio possa identificar se ho

didlogos, posts ou comentdrios na redes sociais.
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