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Abstract. Malware detectors are the main line of defense against the growing
threat of malicious software. Malicious software, known as malware, aim to
steal confidential information, exploit security vulnerabilities and bring incon-
venience to users. To help detect these programs, the use of machine learning
(ML) is applied. ML with the help of data analysis and data extraction techni-
ques can detect patterns attached to malware behavior. However, these algo-
rithms are vulnerable through attacks of adversarial machine learning. These
attacks have the ability to evade or manipulate the classifications of ML mo-
dels, allowing malicious programs to be classified as benign. This work has the
purpose to study the main attacks against malware detectors and the defense
techniques used to combat them. For this, we will create an attack scenario and
a defense scenario that will help us understand the impact of attacks on the ML
model. With the results, we hope to contribute to the construction of models that
are more robust to adversarial machine learning.

Resumo. Os detectores de malware sdo a principal linha de defesa contra a
crescente ameaca dos programas maliciosos. Os programas maliciosos, co-
nhecidos como malwares (Malicious Software), possuem o objetivo de roubar
informacgodes confidenciais, explorar brechas de seguranga e trazer transtornos
a usudrios. Para auxiliar na deteccdo desses programas, é utilizado algoritmos
de aprendizado de mdquina (Machine Learning - ML). O ML, com a combina-
cdo de técnicas de andlise e extragdo de dados, possui a capacidade de detectar
padroées atribuidos ao comportamento dos malwares. Entretanto, esses algorit-
mos sdo suscetiveis a ataques por meio do aprendizado de mdquina adversdrio.
Esses ataques possuem a capacidade de evadir ou manipular as classificacoes
dos modelos de ML, possibilitando que programas maliciosos sejam classifi-
cados como benignos. Esse trabalho tem como objetivo estudar os principais
ataques contra detectores de malware e as técnicas de defesas empregadas para
combaté-los. Para isso, criaremos um cendrio de ataque e outro de defesa que
irdo nos ajudar a entender o impacto dos ataques aos modelo de ML. Com
os resultados obtidos esperamos contribuir com a construgcdo de modelos mais
robustos ao aprendizado de mdquina adversdrio.

1. Introducao

Os computadores como smartphones, computadores pessoais, dispositivos inteligentes,
servidores e muitos outros sdo importantes ferramentas de comunicacdo e de operacdo
de servigos, e possuem um papel fundamental em diversas dreas da sociedade. Diante



dessa importante caracteristica, esses tipos de dispositivos se tornam alvos de diversos
ataques cibernéticos que buscam tirar vantagens desses sistemas, aproveitando de falhas
de segurancas e da utilizagdo de programas maliciosos, chamados de malwares (malicious
software), que podem atuar como atores primdrios nesses ataques. S3o programas que
possuem como objetivo trazer transtornos a usudrios, explorar falhas e promover ataques
massivos, como no caso das botnets. Esses programas escondem sua verdadeira intenc¢ao
através de diversas técnicas, enganando usudrios e até sistemas de seguranca [3] [5] [18].

Para combater a propagacdo desses programas existem os detectores de malware.
Os detectores utilizam algumas técnicas que auxiliam na tentativa de determinar se um
programa € malicioso ou ndo. Uma vez que os malwares conseguem se passar por pro-
gramas benignos, essa tarefa se torna muito dificil, provocando, muitas das vezes, falsos
positivos [4] [3] [5]. Como um refor¢o aos detectores, no decorrer dos anos passaram a
ser utilizadas técnicas de aprendizado de maquina (conhecidos como Machine Learning-
based) que permitem a anélise de padrdes encontrados nos mais diversos malwares. Com
as andlises estatica e dindmica dos programas, e a combinac¢do de técnicas de extracdo de
dados, é possivel construir diferentes bancos de dados que podem fornecer informacdes
sobre 0s programas e suas caracteristicas. A partir disso, os modelos de aprendizado se
tornam capazes de auxiliar na classificacdo de determinado programa baseado nos padrdes
que ele apresenta.

Entretanto, a0 mesmo tempo em que o ML € um reforco aos detectores, ele tam-
bém € suscetivel a ataques por meio de amostras adversarias. As amostras adversdrias
sdo bastante conhecidas no universo do ML, permitindo que criadores de malware ex-
plorem esta brecha a fim de invalidar sistemas que utilizam ML. A funcao dos ataques é
subverter e enganar os modelos de ML realizando alteracdes minimas em atributos dos
programas de forma que um malware seja classificado como benigno [13], mantendo suas
propriedades intactas e permitindo que o programa ainda seja nocivo ao sistema alvo [10]

[8].

A deteccao de malware € um desafio visto que novos malwares ainda podem sub-
verter modelo robustos como os baseados em aprendizado de médquina. Diante disso,
esse trabalho possui como foco explorar e analisar os detectores de malware baseados em
ML elaborando um estudo que cria cendrios de ataques e combinam métodos de defesas
propostos na literatura. Ao final, a ideia € sumarizar os principais ataques € mecanismos
de defesas apresentando métricas quantitativas para avaliar o impacto destes ataques € a
eficdcia da defesa.

Ao decorrer do documento teremos as seguintes se¢des que irdo descrever o estudo
proposto: A secdo 2 apresenta alguns conceitos necessdrios para o desenvolvimento do
trabalho; a sec¢do 3 traz de forma direta os objetivos esperados ao final do estudo; a secio 4
traz os métodos que serdo utilizados para o desenvolvimento; a secdo 5 lista as atividades
planejadas juntamente com os cronogramas; a secao 6 descreve os resultados esperados
ao finalizar o trabalho.

2. Fundamentacao Teorico-Metodologica e Estado da Arte

2.1. Detectores de Malware

Mediante a ameaga dos malwares, os detectores possuem um papel fundamental na linha
de defesa contra a propagacao e na identificacdo desse tipo de software. Entretanto, os



detectores ndo sao capazes de detectar todos os tipos de malwares. Malwares sdo alterados
facilmente e apresentam caracteristicas muito semelhantes a programas benignos. Esse
problema torna o processo de decidir se determinado programa é maligno ou nio mais
complexo [3]. Em suma, os detectores de malware podem ser definidos como sistemas
que tentam identificar se determinado programa é um malware ou nao [5].

Dadas essas circunstincias, os detectores de malware se dividem em diversas téc-
nicas que ajudam a analisar os programas. Para entender o funcionamento desses detec-
tores, podemos generalizar o processo de detec¢do em 3 (trés) etapas:

1. Andlise de arquivos: a andlise do malware pode ser feita de maneira es-
titica, dindmica ou uma combinacdo de ambas. A andlise estdtica analisa
informacdes dos programas sem a necessidade de executd-los, coletando in-
formagdes como sequéncia de bytes, chamadas a bibliotecas e cddigos de
operacdo (opcode). A andlise dinamica € feita a partir da execucdo do cé-
digo em um ambiente seguro. Dessa forma, € possivel coletar informacdes
sobre o comportamento do programa enquanto ele estd em execugdo [3] [6].

2. Extracdo de atributos: o processo de extracdo de atributos utiliza técnicas
de mineracdo de dados para obter informagdes atreladas a diversos atributos
capturados durante as andlises [3] [18]. E nessa etapa em que € realizada
a selecdo de atributos. A selecdo tem por objetivo remover informacdes
redundantes e irrelevantes, reduzindo a quantidade de atributos. No final
desse processo é esperado um conjunto de dados mais significativo que repre-
sente informagdes que possam ser melhor aproveitadas na classificacao [18].

3. Detecgdo: ap6s a coleta e filtragem dos dados, € realizada a detec¢do do programa
analisado. Nessa etapa vdrias técnicas sdo utilizadas. A escolha da técnica tem
influéncia direta nos tipos e familias de malwares que serdo detectados [18] [3]

[5].

Os malwares também podem ser classificados em vérios tipos e familias, conside-
rando as diferentes estratégias e técnicas. Algumas dessas familias sdo os virus, worms,
ramsonwares, botnets, spywares € muitos outros. Cada familia € conhecida por acoes es-
pecificas e podem, inclusive, atuar em conjunto. Para dificultar a sua deteccao, os malwa-
res utilizam de diversas técnicas de ofuscacdo. Essas técnicas podem tornar os malwares
ainda mais complexos, aumentando a probabilidade de atuarem livremente nos sistemas.

Alguma das técnicas utilizadas pelos criadores de malware podem ser observadas
a seguir:

* Criptografia: uso da criptografia para esconder partes importantes do c6digo;

* Polimorfica: o método polimérfico permite que o malware possa assumir multi-
plas formas. Copias do mesmo malware nunca sdo iguais. Uma forma de obter
esse comportamento € através de uma criptografia varidvel. A cada nova copia,
um novo algoritmo de criptografia € gerado, fazendo com que o malware sempre
assuma formas distintas.

* Codigo morto: adiciona codigos que ndo possuem utilidade para a execugdo do
malware, como, por exemplo, fun¢des que nunca sdo executadas;



» Furtivo: recorre a diferentes técnicas para se proteger contra as andlises. De forma
simples, faz alteragdes no sistema para fugir da detecgao.

Os detectores também possuem diferentes abordagens para combater as técnicas
de ofuscacdo dos malwares. Os dados e atributos minerados durante as fases de andlise
e extragcdo diferem baseado no tipo de técnica utilizada. Entre as técnicas encontradas na
literatura, temos:

* Baseadas em Assinatura: observa a sequéncia de bytes nos arquivos, instrucdes,
strings e listas de bibliotecas. Através disso consegue produzir assinaturas Uni-
cas para programas. As assinaturas sao posteriormente utilizados para detectar
malwares ji conhecidos. E uma técnica bastante utilizada por ser rapida, porém
falha ao tentar detectar malwares ainda desconhecidos pelo sistema [3] [18].

* Baseadas em Comportamento: observa o comportamento dos malwares através
das chamadas de API, chamadas de sistemas, comportamento da rede, etc.. Re-
solve parte do problema do método de assinatura, pois, ao analisar o comporta-
mento do programa, pode identificar variagcdes da mesma familia de malwares que
adicionam, por exemplo, c6digo morto e alteram sua assinatura. As desvantagens
desse método estdo ligadas ao tempo de processamento dos programas € a quanti-
dade de programas benignos que sdo classificados como malwares [4] [3].

* Baseadas em Heuristica: utiliza uma combina¢do de técnicas, entre elas o uso de
algoritmos de ML, além da aplica¢do de mineracao de dados na extragdo de da-
dos. Analisa chamadas de API e chamadas de sistemas que ndo sdo comumente
utilizadas. A partir disso, se baseia em uma série de regras que definem limites
ao comportamento dos programas. Quando um limite é extrapolado, aquele pro-
grama pode apresentar caracteristicas de um malware. E um modelo mais robusto
e proativo na detec¢do, sendo bastante aplicado no mercado devido a sua capa-
cidade de lidar com mutacdes de malwares da mesma familia e detectar novos
malwares que seguem comportamentos semelhantes. Entretanto, apresenta alta
taxa de falsos positivos e falha ao detectar malwares que sdo bastante complexos,
além da criacdo das regras consumirem bastante tempo [3] [18].

Além dessas técnicas existentes, temos outras como mobile-based e cloud-based,
que cresceram recentemente devido a utilizagdo de aparelhos mobile e a facil escalabi-
lidade dos ambientes em nuvem. A aplicagdo do ML para a classificacdo também se
tornou uma ferramenta bastante efetiva atualmente auxiliando no processo de deteccao.
O sucesso dos detectores baseados em ML dependem fortemente das fases de andlise e
extragdo de atributos ja que os algoritmos de ML sdo orientados a dados [12]. A escolha
do algoritmo utilizado pelo modelo de ML também influencia no desempenho dos de-
tectores, visto que o desempenho de diferentes algoritmos muda conforme a distribui¢ao
dos dados e a quantidade de atributos nos conjuntos de dados analisados [18]. A Figura
1 mostram um esquema simples de um detector baseado em ML. As fases de andlise e
extragdo de dados irdo fornecer os dados necessérios, j4 rotulados, para o treinamento e
teste do modelo. Em seguida, é esperado que o modelo seja capaz de generalizar o que
foi aprendido para dados desconhecidos.

2.2. Aprendizado de Maquina (Machine Learning - ML)

O aprendizado de maquina estuda algoritmos que melhoram com experiéncia [12]. Sao
excelentes ferramentas de regressdo e classificacdo de dados, visto que se ajustam ao
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Figura 1. Exemplo de um detector baseado em Machine Learning.

aprendizado obtido sobre o conjunto de dados e ndo necessitam serem explicitamente
programados para isso [16] [19]. Como ferramenta de regressdo, os algoritmos tentam
prever um valor numérico, como, por exemplo, saldrio de um funciondario ou a idade de
uma pessoa. Como de classificag@o, os valores sdo categoricos, por exemplo, dizer se o
comportamento de um programa ¢ malicioso ou ndo. Os algoritmos de ML podem ser
divididos em duas categorias: aprendizado supervisionado e aprendizado ndo supervisio-
nado.

No aprendizado supervisionado, podemos dividir o processo em duas etapas:
aprendizado e testes. No aprendizado, o algoritmo de ML recebe um conjunto de dados
rotulado como entrada e realiza operacdes estatisticas sobre eles. Ao final desse processo,
¢ criado um modelo que tenta predizer o rétulo pertencente a determinada entrada que
compartilha similaridade com os dados utilizados nas operagdes. O objetivo é que os
rotulos previsto pelo modelo se aproximem dos rétulos reais [19]. Ap6s o aprendizado,
€ possivel realizar testes sobre dados que nao foram utilizados na fase de aprendizado.
Nessa fase sdo coletadas métricas sobre o desempenho do modelo durante a classificagao.

O aprendizado nao supervisionado € aplicado em situacdes onde € custoso rotular
os dados. Por exemplo, em um fluxo de rede onde existe um grande trafego de dados.
Nesse caso, os dados que apresentam caracteristicas subjacentes semelhantes sdo coloca-
dos em grupos. Esses grupos sdo chamados de clusters. Esse processo conhecido como
clusterizacdo fornece informacdes sobre a organiza¢do e comportamento dos dados [19].

2.2.1. Redes Neurais

As redes neurais sdo um subconjunto do aprendizado de maquina. Sao utilizadas para o
processo de aprendizagem. Possuem esse nome por conta da sua estrutura ser baseada no
funcionamento do cérebro humano, com neur6nios que se conectam e conversam entre
si por meio das sinapses [2]. Uma rede neural pode ser organizada da seguinte maneira:
uma camada de entrada, camadas ocultas e uma camada de saida. A Figura 2 exemplifica
a organizagdo da rede.
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Figura 2. Rede neural

A camada de entrada € um conjunto de neurdnios onde cada neurdnio recebe um
atributo do conjunto de dados. As saidas desses neurdnios se conectam as estradas dos
neuronios da primeira camada oculta. Na camada oculta € aplicada a fun¢do de ativacao.
A funcao de ativacao esta presente dentro de cada neurdnio e decidem quando ele deve ser
ativado ou ndo [1]. Cada neur6nio possui um peso e um viés (ou limite) atrelado a ele. O
peso € multiplicado pelo valor de entrada. A func¢do de ativagdo verifica se o valor obtido
ultrapassa o limite estipulado e, caso ultrapasse, o neurdnio € ativado. Quando ativado,
o neurdnio transmite informacdes para o proximo neurdnio com quem ele se conecta.
A camada oculta pode ter quantas camadas, e neurdnios por camadas, forem desejados.
Normalmente, quando existem mais de 3 camadas ocultas, as redes neurais sdo chamadas
de Deep Neural Network (Rede Neural Profunda) [2]. Os neur6nios da dltima camada
oculta se conectam com os neur6nios da camada de saida, que produz o resultado das
operacdes. A quantidade de neurdnios na saida € dada pela quantidade de classes no
problema analisado. O processo de transmissdo de informagdes de um neur6nio para o
outro na préxima camada € conhecido como feedfoward.

As redes neurais aprendem realizando ajustes nos pesos e vieses dos neurdnios.
Para isso, ao final da computacao € realizado uma comparacao entre os valores estipulados
com o valores reais das saidas. A comparacao € feita por uma func¢do de custo que ird dizer
o quao errado o modelo cria relagdes entre os valores de entrada e os valores de saida. O
resultado da fungdo de custo é repassado para os neurdnios reajustarem seus pesos € vieses
em um processo chamado de backpropagation. O objetivo é que o erro da relagao entre a
entrada e a saida seja otimizado [19].

2.3. Aprendizado de maquina adversario

O Aprendizado de maquina adversario (Adversarial machine learning - AML) € um con-
junto de técnicas que possuem como objetivo enganar modelos de ML adicionando pe-



quenas manipulagdes em dados. Os dados adversarios sd@o construidos sobre modelos
de ML e estimam uma pertuba¢do minima, mas efetiva, a ser adicionada aos atributos [7]
[15]. A Figura 3 nos mostra um exemplo de pertubacdes sendo injetadas em uma imagem,
as diferencas s@o imperceptiveis a um observador humano.

2.3.1. Tipos de ataques

Os ataques baseados em aprendizado de maquina adversario possuem diferentes aborda-
gens e podem atuar com o conhecimento de informagdes do modelo-alvo ou ndo. Quando
o0 atacante possui conhecimento dos pardmetros do modelo e do processo de treinamento,
esse ataque € chamado white box. Caso contrdrio, € chamado de black box. Os ataques
black box sd@o os mais comuns em cendrios reais, uma vez que os atacantes ndo possuem
acesso as informagdes do modelo. Entretanto, segundo o conceito de transferability, ata-
cantes podem aprender a manipular de maneira eficiente as entradas utilizando um algo-
ritmo de ML diferente daquele utilizado pela vitima. Em outras palavras, o conhecimento
obtido pelo atacante com um algoritmo pode ser transferido para o ataque a outros algo-
ritmos. Dessa maneira, apesar da falta de informacao, ataques black box também podem
ter um grande impacto ao modelo-alvo [7] [17].

s ataques possuem finalidades diferentes. Eles podem buscar evadir classificacoes
ou influenciar no desempenho dos modelos. Os ataques de evasao possuem o objetivo de
desviar a classificacdo de determinada entrada. Esse desvio pode ser aleatdrio, qualquer
classe menos a verdadeira, ou até mesmo tentar classificar por outras classes escolhidas
previamente pelo atacante. Ja os ataques que influenciam no desempenho, os dados al-
terados estdo presentes durante a fase de aprendizado dos modelos. Esse tipo de ataque
€ conhecido como poisoning (envenenamento), onde o objetivo é corromper o modelo-
alvo. Dessa forma, quando os testes sio realizados, o modelo apresenta um desempenho
ruim aos dados de teste. Os ataques de envenenamento podem ser indiscriminados se o
objetivo € afetar qualquer classe. Ou de integridade, se o objetivo for afetar determinadas
classes. Quando o ataque ¢é de integridade, existe a possibilidade da criacido de backdoors
nos modelos-alvo. Um backdoor € basicamente uma falha de seguranga deixada pelo ata-
cante no sistema alvo o possibilitando de realizar ataques posteriormente. Na detec¢cao de
malware, foi demonstrado um ataque que leva a um backdoor [17]. Esse ataque permi-
tiu que dados maliciosos pudessem ativar uma brecha no sistema, fazendo com que eles
fossem classificados como benignos.

Quando focamos os ataques a detectores de malware, encontramos varias refe-
réncias frisando a importancia dos ataques nao alterarem o funcionamento dos malwares.
Com a inser¢do de pertubagdes nos atributos, os arquivos manipulados podem perder sua
funcionalidade maligna, tornando o ataque ineficiente [9] [15] [11]. Existe outro pro-
blema também relacionado a drea de aplicacdo. Esses ataques sdo comumente demons-
trados na drea de visao computacional [7]. Ao atacar modelos de classificacdo malwares,
a organizagdo dos dados difere de uma imagem. Os dados analisados sdo arquivos bi-
ndrios e possuem uma organizacdo especifica que difere entre sistemas. Dessa maneira,
para que os ataques possam ser construidos, € necessario que seja feita uma andlise sobre
a organizac¢ao dos dados [15] [10].
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Figura 3. Ataque FGSM (baseado em gradiente) aplicado na visao computacional

2.3.2. Técnicas de defesa

As técnicas de defesa t€ém por objetivo aumentar a robustez dos classificadores, assim
tornando-os mais resistentes aos ataques. As defesas encontradas na literatura sdo nor-
malmente aplicadas na drea de visdo computacional, mas também podem ser transpostas
aos detectores de malware como apresentado por [8]. As técnicas de defesa atuam prin-
cipalmente na fase de treinamento dos classificadores como, por exemplo, o treinamento
adversario, sugerido por [7] e o defensive distillation [14]. Estas técnicas de defesa tive-
ram impacto na eficiéncia dos ataques como apresentado por [11] [9].

O treinamento adversario determina que amostras adversarias sejam inseridas du-
rante a fase de treinamento. Assim, os classificadores aprendem a classificar possiveis
padrdes relacionados a certos tipos de ataques. Entretanto, como apontado por [8] e [11],
as amostras precisam ser cuidadosamente selecionadas, pois os algoritmos podem apren-
der a classificar determinado padrao de ataque e passar uma falsa sensacao de protecao.

O defensive distillation utiliza um modelo a mais durante a fase de treinamento.
Essa técnica, de forma simples, normaliza as saidas obtidas pelo primeiro modelo e utiliza
esses valores como rétulos para os dados de entrada. Em seguida, esse conjunto € utilizado
para treinar o préximo modelo que recebe o nome de modelo destilado [9]. Segundo [14]
a experiéncia obtida ndo € apenas concentrada nos parametros de pesos da rede neural,
mas também pelo vetor de probabilidade! produzido pelo modelo.

3. Objetivos

O objetivo desse trabalho € estudar os principais ataques contra os detectores de malware e
as defesas que podem ser utilizadas para combaté-los. Sistemas baseados em aprendizado
de maquina sdo vulnerdveis a entradas adversdrias, entretanto, existem técnicas de defesas
que visam combater esse tipo de ataque diminuindo sua eficicia.

Ao final, a ideia € responder questdes como:

¢ Quais mecanismos de defesas sdo mais eficazes?

* Quais tipos de ataques sao mais severos?

O volume de dados utilizado pelo atacante, interfere na eficacia do ataque?
Existe algum tipo de malware que consegue melhor evadir a classificacdo?

'O vetor de probabilidade é criado por uma fungdo de ativagdo na tltima camada de saida da rede
neural. Essa funcdo, conhecida como softmax, estipula a probabilidade da entrada pertencer as k classes do
problema.



4. Procedimentos Metodologicos/Métodos e técnicas

Em um primeiro momento, serd realizado um processo de anélise bibliografica levantando
os principais ataques e defesas quando pensamos em aprendizado de maquina aplicado a
detectores de malware. Durante a pesquisa, identificaremos quais os tipos de conjuntos de
dados utilizados, os tipos de malwares que sdo encontrados nesses conjuntos, os algorit-
mos de ML utilizados pelo detectores, os tipos de ataques e técnicas de defesas. Apds as
pesquisas, serd realizado a implementagdo dos algoritmos de ML escolhidos, das defesas
e dos ataques.

Com a realiza¢do das implementacgdes, iniciaremos o estudo criando dois cena-
rios: um deles serd o cendrio de ataque, onde o atacante tentard através de ataques black
box e white box evadir classificagdes. O outro cendrio serd o de defesa, onde, com os mes-
mos ataques do primeiro cendrio, avaliaremos o qudo eficiente foram os ataques quando
elementos de defesa estdo presentes. Com isso, teremos informacdes suficientes que con-
tribuirdo para responder as questdes listadas na Secdo 3.

E importante ressaltar que o processo de estudo e andlise dos algoritmos seré feito
na fase de classificacdo dos detectores. Dessa forma, poderemos isolar os ambientes de
ataque e defesa observando exclusivamente o efeito durante a classificagao.

5. Cronograma de Execucao
Atividades:

1. Levantamento bibliogréfico;
2. Implementacdo dos Algoritmos de ML selecionados;
3. Implementagdo das defesas;
4. Implementacdo dos ataques;
5. Elaboracdo dos cendrios de Ataque e defesa;
6. Organizacdo e andlise dos resultados obtidos;
7. Redagao do TCC;
8. Revisao ortogréfica;
Tabela 1. Cronograma de Execuc¢ao
set | out | nov | dez | jan | fev | mar | abr | mai
Atividade 1 | x | x X
Atividade 2 X X
Atividade 3 X X X
Atividade 4 X X
Atividade 5 X X
Atividade 6 X
Atividade 7 X X X X
Atividade 8 X X

6. Contribuicoes e/ou Resultados esperados

Com os resultados obtidos nesse trabalho, esperamos contribuir na seguranca de futuras
implementagdes de detectores de malware baseados em aprendizado de miquina. Com
a sumarizacao dos principais ataques e defesas, e respondendo as questdes abordadas na
Secdo 3, poderemos contribuir para ambientes mais robustos a ataques adversarios.
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