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Abstract. In today’s medical services, an individual’s data is often stored di-
gitally. With this data, it is possible to apply machine learning algorithms to
automate processes and perform analysis on them. However, these operations
usually have a high computational cost. Thus, health institutions seek to out-
source the data processing. However, due to the sensitive nature of the informa-
tion contained therein, it is necessary to guarantee the privacy of the data when
moved to an external server. In this work, a way to move data to multiple ex-
ternal processing environments is proposed, so that servers do not have contact
with the original information in its plain form.

Resumo. Nos serviços médicos atuais, os dados de um indivı́duo são muitas
vezes armazenados de forma digital. Com estas informações, é possı́vel aplicar
algoritmos de aprendizado de máquina para automatizar processos e realizar
análises sobre elas. Porém, estas operações costumam possuir um alto custo
computacional. Assim, as instituições de saúde procuram terceirizar o proces-
samento destes dados. Contudo, devido a natureza sensı́vel da informação neles
contida, é necessário garantir a privacidade dos dados ao serem enviados a um
servidor externo. Neste trabalho, é proposta uma maneira de transportar os
dados para múltiplos ambientes externos de processamento, de maneira que os
servidores não tenham contato com a informação original.

1. Introdução

A transição dos serviços de saúde para o meio digital apresentou benefı́cios como pro-
cessos mais eficientes e a diminuição de custos, levando ao surgimento de novos serviços
e modelos de negócios [9]. Informações sobre consultas, dados de saúde e imagens de
exames de um paciente são armazenadas nos bancos de dados de instituições médicas.

Com estes dados, é possı́vel aplicar técnicas de aprendizado de máquina para atin-
gir resultados relevantes. Uma possı́vel aplicação é um algoritmo que automatiza parte de
um diagnóstico. Outro exemplo, é um modelo de classificação de imagens que identifica
tecidos malignos em imagens de núcleos de células mamárias [3].

Porém, com a alta quantidade de dados presentes em uma instituição de saúde,
o custo computacional de aplicar um algoritmo de aprendizado de máquina sobre estes
dados é alto. Portanto, as instituições procuram realizar o processamento das informações
em servidores externos. Este fato faz surgir riscos de privacidade devido à sensibilidade
da informação contida em dados de saúde.



Dados médicos frequentemente contém informações que podem revelar a identi-
dade de um paciente, o que torna o controle de acesso aos mesmos um fator importante.
Além disso, os dados de saúde pessoal têm um alto valor para as empresas farmacêuticas,
seguradoras e empregadores, o que os tornam alvo de ataques [4].

Em agosto de 2021, a empresa americana de segurança em nuvem Wiz encontrou
uma vulnerabilidade crı́tica na plataforma Microsoft Azure, que permitia o controle total
e remoto de contas de outros usuários do banco de dados da Azure, o Cosmos DB. Al-
guns clientes do Cosmos DB incluem: Coca-Cola, ExxonMobil e Walgreens. Este fato
mostra que nem mesmo empresas com um alto investimento em segurança estão imunes
a vazamento de dados [6].

Uma possı́vel solução para a preservar a privacidade da informação ao enviá-la
para servidores externos é o conceito de compartilhamento de segredo. A instituição que
deseja fazer o uso de ambientes externos de processamento primeiro divide os dados e
acrescenta um ruı́do em cada parte. Assim, cada servidor de processamento recebe dados
que não revelam informações sobre o conjunto original. Por fim, os servidores devolvem
os resultados que devem ser reunidos e decodificados para revelar a informação desejada.

Neste projeto, será implementada uma solução de preservação de privacidade ba-
seada no compartilhamento de segredo, para que o processamento de dados médicos possa
ser distribuı́do em servidores externos sem que haja risco de segurança.

Por fim, será verificado se existe diferença significativa em termos de tempo de
execução e acurácia entre um algoritmo de aprendizado de máquina que faz o uso da
técnica de preservação de privacidade e um mesmo algoritmo que não utiliza a técnica.

Este documento contém as seguintes seções:
• A seção 2 apresenta os conceitos relevantes ao trabalho, assim como sua relação

ao desenvolvimento.
• A seção 3 apresenta as metas que o trabalho deseja atingir.
• A seção 4 apresenta como se pretende atingir as metas da seção 3 em detalhe.
• A seção 5 apresenta o cronograma de execução.
• A seção 6 apresenta o que se deseja concluir com este trabalho.

2. Fundamentação Teórico-Metodológica e Estado da Arte
2.1. Aprendizado de máquina
O aprendizado de máquina é o estudo cientı́fico de algoritmos e modelos estatı́sticos que
realizam uma tarefa especı́fica sem serem explicitamente programados para tal fim [5].
Este conceito pode ser aplicado para múltiplos propósitos como mineração de dados,
processamento de imagens, analı́tica preditiva etc.

Dado um conjunto de dados, nem sempre é possı́vel extrair informações relevantes
de forma trivial. Para isso, é possı́vel empregar algoritmos de aprendizado de máquina
para inferir relacionamentos entre os dados. É importante ressaltar que existem diversas
abordagens ao aprendizado de máquina, sendo que o emprego de cada uma é situacional
e depende do contexto em que é utilizada.

A aprendizagem supervisionada, na qual este projeto se foca, consiste em induzir
um modelo a partir de um conjunto de entradas e saı́das, sendo dividida em dois tipos de
algoritmos:



1. Classificação: é utilizado para classificar observações em categorias especı́ficas.
Ele reconhece entidades especı́ficas dentro do conjunto de dados e tenta tirar con-
clusões sobre como essas entidades devem ser rotuladas.

2. Regressão: é utilizado para entender a relação entre variáveis dependentes e inde-
pendentes.

Na etapa de treinamento, o algoritmo recebe pares de entradas e saı́das com va-
lores conhecidos. Ele utiliza os dados para criar uma função que mapeie cada entrada
com sua saı́da respectiva. Na medida que o algoritmo recebe pares de entrada/saı́da, ele
atualiza os pesos da função para criar uma relação com mais acurácia. Esta atualização
de modelo é realizada até que um parâmetro de convergência seja atingido.

Na etapa de predição, que ocorre após o treinamento do modelo, o algoritmo passa
a receber apenas os dados de entrada, retornando uma saı́da estimada. Ao fornecer en-
tradas com saı́das conhecidas, é possı́vel deduzir a taxa de acurácia do modelo através da
seguinte fórmula:

Acurácia =
Total de classificações corretas

Total de entradas

2.2. Compartilhamento de segredo
O compartilhamento de segredo é um método de criptografia utilizado na troca de
informações. Um segredo é dividido entre um conjunto de participantes, onde cada um
recebe apenas uma parte do segredo. Em seguida, na fase denominada recuperação ou
reconstrução, um subconjunto de um número predefinido de participantes colabora para
revelar o segredo. Na Figura 1, mostramos uma visão geral do processo de compartilha-
mento de segredos.

Figura 1. Processo de compartilhamento e reconstrução de um segredo

Formalmente, a informação inicial (denominada de segredo) é dividida em um
conjunto de n participantes. Cada participante pode receber uma parte genuı́na de
informação ou uma ”sombra”(ruı́do). O objetivo é que não seja possı́vel realizar in-
ferências sobre a informação original a partir das subdivisões, o que garante que ninguém
terá o monopólio do segredo. Um subconjunto predefinido que consiste em t participantes
(onde t < n) pode colaborar para revelar de volta a informação criptografada [7].

Este trabalho tem como foco o método proposto por Adi Shamir [8] em 1979: um
esquema de compartilhamento de segredo chamado Polynomial Secret Sharing Scheme,



Figura 2. Esquema de compartilhamento de segredo contextualizado em um
cenário onde um hospital terceiriza o processamento de dados médicos

no qual o autor demonstra um método para compartilhar um inteiro secreto a0 utilizando
um polinômio de grau t - 1.

É possı́vel contextualizar o compartilhamento de segredo em um cenário de
saúde. Uma instituição pode querer terceirizar o processamento de um conjunto de dados
médicos em múltiplos servidores externos. Para isso, ela pode optar por utilizar o com-
partilhamento de segredo para que cada um desses servidores externos não tenha acesso
aos dados originais, mas sim a uma subdivisão com ruı́do adicionado dos mesmos. Na
Figura 2, mostramos como um hospital empregaria o conceito de compartilhamento de
segredo.

2.3. Privacidade de dados médicos

Com o advento da era de serviços de saúde digitais, é importante utilizar dados de pacien-
tes para realizar análises em profundidade e tratamentos personalizados. No entanto, os
limites da infraestrutura das organizações de saúde e as ameaças de vazamento de dados
colocam obstáculos no compartilhamento de dados médicos.

Por motivos de segurança, as instituições tem optado por construir seus sistemas
de saúde em um domı́nio fechado com medidas defensivas, como uma rede privada equi-
pada com firewalls e sistemas de detecção de intrusão [2].

Porém, a dimensão destes conjuntos de dados aliada ao custo computacional de
realizar analises complexas, faz com que as instituições procurem utilizar serviços ex-
ternos para realizar o processamento de informações. Assim, um método de garantir a
privacidade de dados médicos ao enviá-los para servidores externos é de alta importância.

3. Objetivos

Este trabalho tem como objetivo geral implementar um método de aprendizado de
máquina com preservação de privacidade tendo como base um conjunto de dados



médicos. Além disso, o projeto procura também avaliar como a preservação de priva-
cidade pode impactar na acurácia e no tempo de processamento do algoritmo de aprendi-
zado. Mais especificamente, o projeto busca:

1. Fazer um levantamento da literatura a respeito da área de privacidade de dados de
saúde e de técnicas de aprendizado de máquina com preservação de privacidade.

2. Selecionar um conjunto de dados de caráter médico que seja compatı́vel com o
método a ser implementado.

3. Implementar um algoritmo de aprendizado de máquina supervisionado sem
preservação de privacidade como baseline.

4. Implementar um método de aprendizado de máquina supervisionado com
preservação de privacidade baseado em compartilhamento de segredos.

5. Realizar a análise dos resultados.

4. Procedimentos metodológicos/Métodos e técnicas
Inicialmente será realizado o levantamento bibliográfico sobre os temas a serem aborda-
dos no trabalho. Isso inclui o campo de privacidade de dados de modo geral, proteção de
dados médicos em especı́fico e algoritmos de classificação que possuem a caracterı́stica
da preservação de dados.

Em seguida, é necessário escolher uma base de dados para treinar o modelo de
aprendizado de máquina. É importante que o conjunto de dados selecionado seja com-
patı́vel com o algoritmo de classificação a ser implementado. Além disso, os dados devem
ter uma caracterı́stica sensı́vel (caracterı́stica intrı́nseca dos dados médicos), para que faça
sentido a preservação dos mesmos.

Por este motivo, foram selecionados conjuntos de dados do Breast Cancer Wis-
consin [10]. Os dados são extraı́dos a partir de uma imagem digitalizada de uma operação
chamada fine needle aspirate de massa mamária. Eles contém informações a respeito do
núcleo das células.

Assim, com a base de dados selecionada, é necessário realizar a implementação
de um algorı́timo de classificação com regressão linear para criar uma base comparativa.
Então, será realizada a implementação de um método de aprendizado de máquina super-
visionado com preservação de privacidade baseado em compartilhamento de segredos.
Ambos algorı́timos serão desenvolvidos em Python.

A segunda implementação tem por objetivo realizar o treinamento de um modelo
de classificação utilizando o conceito de compartilhamento de segredo. A etapa de treina-
mento será realizada através da divisão do conjunto de dados original. Por conseguinte,
cada repartição será enviada para uma simulação de servidores distribuı́dos.

Cada servidor realizará os cálculos necessários sobre os dados que lhe foram en-
tregues. É importante ressaltar que com a informação que cada servidor recebe, não é
possı́vel inferir sobre o conjunto de dados original. Por fim, cada servidor devolve seus
resultados para o ponto original, que reuni os valores e faz as operações necessárias para
chegar na resposta desejada.

Por fim, será realizada uma análise sobre os resultados obtidos. Será possı́vel
comparar os resultados da implementação que emprega a técnica de preservação de pri-
vacidade com o algorı́timo baseline em fatores como acurácia e tempo de execução.



5. Cronograma de Execução
Atividades a serem realizadas:

1. Levantamento bibliográfico;
2. Estudo aprofundado da biblioteca TF Encrypted[1];
3. Seleção do conjunto de dados;
4. Implementação do algoritmo sem preservação de privacidade (baseline);
5. Implementação do algoritmo com preservação de privacidade;
6. Testes no conjunto de dados;
7. Análise dos resultados;
8. Escrita do TCC;

Tabela 1. Cronograma de Execução
set out nov dez jan fev mar abr

Atividade 1 x x
Atividade 2 x
Atividade 3 x
Atividade 4 x x
Atividade 5 x x x
Atividade 6 x x
Atividade 7 x x
Atividade 8 x x x x

6. Contribuições e/ou Resultados esperados
Com este trabalho, espera-se verificar se existe diferença significativa entre um algoritmo
de aprendizado de máquina que faz o uso de uma técnica de preservação de privacidade e
o mesmo algoritmo que não utiliza a técnica, em termos de tempo de execução e acurácia
para um conjunto de dados médicos.

7. Espaço para assinaturas

Londrina, 12 de setembro de 2022.

—————————————— ——————————————

Aluno Orientador
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