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1 INTRODUCAO

Este Plano de Continuidade de Negdcios (PCN) de Tecnologia da Informacéao
(TI) consiste em estabelecer as estratégias e procedimentos de carater preventivo e
de recuperacdo para garantir a execucéo das atividades da instituicdo, que utilizam

recursos tecnoldgicos, com o objetivo de minimizar as interrupcoes.

Espera-se aprimorar a resiliéncia em relagédo aos servi¢os de Tl para garantia
do atingimento dos objetivos da instituicAio mesmo em situagées de contingéncia.
Neste contexto, as normas de seguran¢a da informacdo apontam a prevengdo como

uma estratégia fundamental de resposta ao inesperado.

As situacdes improvaveis devem ser interpretadas como uma possibilidade, e
a partir desta premissa, 0s preparativos para recuperacdo devem estar definidos,
mesmo com aceitacdo de alguma degradacdo com o intuito de manter a continuidade

das atividades em modo de contingéncia até que seja possivel a recuperacao total.

Neste sentido, este documento contém os procedimentos a serem adotados
pelas equipes técnica e administrativa de Tl da instituicdo para assegurar a

continuidade de negdcios, a recuperacao e resposta adequada aos incidentes.

2 METODOLOGIA

Para elaboracao deste plano seré definido o escopo, os ativos de TI, a analise
dos riscos, a avaliagdo do impacto nos negécios mais criticos, as estratégias de
prevencéao relacionadas aos ativos e, por fim, a definicdo dos procedimentos visando

o tratamento dos incidentes.

As estratégias preventivas visam garantir o maximo de disponibilidade e, com
esta visao, espera-se que 0s casos de necessidade de acionamento deste PCN em

relacdo a recuperacao sejam reduzidos.

Mesmo aplicando os controles preventivos, a instituicdo ndo estara imune a

ocorréncias de incidentes jA que ha diversos pontos com risco de falha na



infraestrutura da instituicdo. Sendo assim, seréo estabelecidos os procedimentos para
tratamento dos incidentes pela equipe de resposta a incidentes seguindo fluxo de

tratamento e comunicagao determinados.

3 ESCOPO

Este plano tem como objetivo a continuidade de negdcios especificos da area
de Tl com foco na estrutura basica da rede de comunica¢ao de dados e todos os ativos
que disponibilizam os servicos de Tl localizados na estrutura priméaria da rede UEL
(datacenter da ATI no Campus) e estruturas secundarias do Hospital Universitario,

AEHU e Coordenadoria de Processos Seletivos.

4 ATIVOS DE TI

Neste topico, serdo mapeados todos 0s ativos que integram a infraestrutura
necessaria para a disponibilidade dos servicos de Tl considerando a estrutura predial,

dispositivos (hardware) e sistemas (software).

4.1 INFRAESTRUTURA PREDIAL

A instalacdo predial é uma infraestrutura basica que requer cuidado e
manutencdo das condi¢cdes para acondicionamento adequado com o objetivo de

garantir a guarda segura dos equipamentos centrais do datacenter.

Deve considerar cuidados para combate a incéndio, prevencdo de
alagamentos, seguranca fisica contra invasées ou roubos, climatizagdo e protecao

das instalagfes elétricas.

4.2 SISTEMA DE ENERGIA ELETRICA

O fornecimento de energia elétrica ininterrupto € requisito essencial e critico

para o funcionamento do datacenter e da rede como um todo.

O sistema funciona em dois modos:



e Primario: quando ha fornecimento de energia pela companhia de energia
elétrica;
e Secundario/Contingéncia: Sistema alternativo composto por nobreaks e grupo

gerador.

O sistema de contingéncia é o ponto mais critico da solugdo uma vez que é
acionado em situacdes pontuais de falta de energia no sistema principal e, sendo
assim, ndo ha margem para falhas. Em caso de funcionamento inadequado, pode
ocorrer o desligamento abrupto do datacenter e isso impacta em todos os servicos de
Tl (rede, sistemas e Internet) por ser a estrutura central da rede de comunicacgéo de
dados. Portanto, devido as constantes falhas na rede elétrica € necesséario manter um

sistema de contingéncia em perfeitas condi¢des.

Além da indisponibilidade dos servigos, o desligamento abrupto também pode
ocasionar perda de dados, corrupcdo de arquivos e danos nos dispositivos
computacionais ja que estes sdo desenvolvidos para funcionamento ininterrupto. O

desligamento € possivel em condi¢des controladas considerando programacao prévia.

O desligamento abrupto € um cenario totalmente indesejavel e deve ser
evitado ao maximo e, sendo assim, diversos procedimentos preventivos s&o
necessarios para garantir alto nivel de disponibilidade que € uma das premissas da
seguranca da informacdo. Este tema sera analisado com mais profundidade na

avaliagéo do impacto.

4.3 ATIVOS DE REDE DE COMUNICACAO DE DADOS

A rede de comunicacdo de dados é composta por equipamentos centrais
instalados no datacenter e equipamentos de distribuicdo e acesso, instalados nas
unidades e conectados por meio de um anel de fibra Optica que percorre o todo o

Campus Universitario.

Para manter os ativos de rede em condi¢cbes adequadas héa estratégias

preventivas necessarias que englobam especificacdo técnica, processo licitatério,



instalacdo, o acompanhamento do tempo de vida e varios outros procedimentos
técnicos periodicos. Neste processo deve-se priorizar 0s equipamentos de rede
centrais cujas falhas tém potencial de maior impacto se comparado aos de
distribuicéo.

Abaixo estdo relacionados os principais dispositivos computacionais do

datacenter:

e Link de Internet externo;
e Firewall de borda;

e Roteadores;

e Switches core (nucleo);
e Servidores;

e Storage (armazenamento de dados).

Na sequéncia estao relacionados os componentes da rede para conectividade
e distribuicdo do acesso nas unidades. Por segmentar o acesso em unidades
especificas, tem criticidade menor em relacdo aos equipamentos centrais, de forma

gue eventuais falhas afetardo grupos localizados de usuarios:

e Anel e derivacdes de fibra 6ptica;

e Nobreaks dos pontos de convergéncia do anel 6ptico;
e Switches de distribuicéo;

e Switches de acesso;

e Pontos de acesso Wi-fi;

e Cabeamento de rede;

e Computadores, tablets, smartphones e outros dispositivos (endpoints).

4.4 SISTEMAS E DADOS

A instituicado disponibiliza uma grande quantidade de servigcos de Tl para as
mais diversas funcionalidades por meio de sistemas que podem ser utilizados pela

area administrativa e académica.



Para garantir a disponibilidade desses sistemas ha varias abordagens de
prevencdo de acordo com o tipo do sistema e seu fornecedor. De forma geral, os
sistemas basicos e de infraestrutura de rede sdo disponibilizados pelos proprios
fornecedores do hardware ou adquiridos a parte.

Ja os de uso administrativo e académico podem ser desenvolvidos pela
propria equipe de desenvolvimento de sistemas da instituicdo ou obtidos por meio de
contratacao de empresas terceirizadas.

Algumas estratégias especificas para sistemas sao necessarias, sem prejuizo
daquelas relacionadas a infraestrutura basica. As a¢cbes podem variar de acordo com
o tipo do sistema e a forma como foi disponibilizado.

4.4.1 Sistemas Basicos de Rede e Infraestrutura

Os sistemas basicos sédo aqueles servi¢cos que juntamente com os dispositivos
computacionais possibilitam a hospedagem dos servi¢cos aos usuarios finais. Alguns
sdo visiveis somente pelas equipes de Tl para gerenciamento e controle dos servigos
e outros podem ser acessados diretamente pelo usuario final como um servico. Podem

ser classificados como:

e Servicos de hardware: sao aqueles instalados para possibilitar o
funcionamento do hardware (computadores, servidores e dispositivos em
geral). Geralmente sdo fornecidos pelo fabricante ou por meio de download de

software livre (ex. sistemas operacionais).

e Servigcos de infraestrutura: monitoramento da rede, firewall (seguranca
cibernética), backup, banco de dados, base de dados dos usuarios e

virtualizagao.

e Servi¢cos aos usuarios: servidor de arquivos, gerenciamento de projetos e

servidor de aplicacao.



Especificamente sobre o monitoramento da rede, a equipe precisa dispor de
ferramentas que permitam acompanhar o comportamento dinamico do trafego da
informacgé&o visando a atuacao preventiva na medida em que possibilita a realizacao
do diagnostico para posterior execucdo das estratégias de corre¢cdo. Em caso de
incidentes, colaboram para coleta de evidéncias e geram informacdes para melhorias

na seguranca por meio de arquivos de registro de eventos (log):

e Firewall (seguranca cibernética);
e Monitoramento da rede;

e Sistemas operacionais.

Também ha sistemas para atividades especificas relacionadas a gestao da
estrutura computacional que possibilitam a criacdo e gerenciamento de servidores,
servicos gestao e seguranca dos usuarios e programacao de medidas de seguranca.
Consistem na estrutura para instalacdo e hospedagem dos sistemas e servi¢cos que

ficardo disponiveis ao usuario final:

e Software de virtualizacéo de servidores (hypervisor);

e Sistema Gerenciador de Banco de Dados;

e Sistemas de gestdo de identidade e acesso (LDAP, Keycloak, Controle de
Acesso no Sistema UEL, Google OAuth, CAFe, autenticagao Wi-Fi);

e Rede privada virtual (VPN para acesso remoto);

e Servidor de arquivos

4.4.2 Sistemas Proprios

Trata-se dos sistemas desenvolvidos pela propria equipe de analistas da UEL,
para as mais diversas finalidades de gestdo. Para funcionamento adequado, as
estruturas citadas nos itens anteriores devem estar em pleno funcionamento. Seguem

alguns exemplos:

e Sistema UEL,
e Sistema de Venda de Créditos do RU (Totem de autoatendimento);
e Aplicativo UEL Mobile;



e Sistemas do HU (Hospital Universitario);

e Sistemas da COPS (Processos Seletivos/Vestibular).

4.4.3 Sistemas Fornecidos por Terceiros

Quanto aos sistemas fornecidos por terceiros, ha dois tipos de instalacéo:
local ou em nuvem. Os sistemas instalados localmente dependem totalmente da
infraestrutura de Tl da UEL. Ja os sistemas em nuvem dependem da estrutura basica

de rede com acesso a Internet. Seguem alguns exemplos:

e Nuvem:
o Google Workspace;
o Microsoft 365;
o Portal de Periédicos (0JS);
o Protocolo Digital eProtocolo;

o Sistema da Biblioteca Pergamum.

o Repositorio Académico - RA-UEL,;

o Sistema de Catracas (RU/BC/Moradia) - PRIME;
o Business Intelligence (BIl) - Qlik Sense;

o Sistema de RH - Ergon;

o Sistema de Gestao Hospitalar HU - DGS Brasil.

4.4.4 Dados

Os sistemas préprios e de terceiros realizam coleta e tratamento de dados.
Estes séo ativos digitais essenciais para o funcionamento do negoécio. Armazenados
em banco de dados e servidor de arquivos, sdo 0s ativos que circulam em meio a

infraestrutura de rede de comunicacéo de dados.
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5 AVALIACAO DO IMPACTO

Conforme relatado anteriormente, sdo diversos os ativos que permitem a
disponibilizacéo de servicos de Tl. O datacenter é a estrutura central que agrega 0s
principais componentes, formando um ambiente de misséo critica com a exigéncia de

prover 100% de disponibilidade dos servi¢os 7 dias por semana, 24 horas por dia.

No datacenter sdo concentrados 0s principais dispositivos de rede e de
sistemas (servidores, racks, switches etc) que atendem aos usuarios do Campus e

unidades externas (HU, SAUEL, EAAJ e demais 6rgdos suplementares).

Desligamentos programados sdo admitidos desde que haja o devido
planejamento, assim como aviso prévio a comunidade. S&o eventos raros e
admissiveis em situacfes muito especificas e que devem seguir uma sequéncia de
procedimentos pela equipe (checklist), levando entre 20 a 30 minutos para conclusao

com tempo semelhante necessario para a reativacao dos servicos.

Desligamentos abruptos podem danificar equipamentos de funcéo critica que,
muitas vezes, tém custo elevado e eventuais falhas nos mesmos podem colocar em
risco a continuidade das atividades da UEL. Em casos extremos pode incorrer em
perda de dados. N&o é possivel estimar o tempo para a recuperagao desses servicos
em casos como estes, podendo levar dias ou até semanas para total
restabelecimento. No caso de perda de dados, algumas situacdes podem ser

irreversiveis.

Estes desligamentos mobilizam as equipes de Tl para recuperacdo dos
servigos, avaliacdo dos impactos, correcdes e eventuais compras de equipamentos
em regime de urgéncia. A disponibilidade total leva em torno de 50 minutos no melhor
cenario. As tarefas das equipes séo interrompidas e os projetos sdo impactados. Os

atendimentos de suporte se multiplicam, sobrecarregando toda a equipe.

Todos os servicos de TIC ficam indisponiveis, impactando todos 0s usuarios
de rede (cabeada ou sem-fio), sistemas e Internet, refletindo negativamente na

confiangca da comunidade nos servigos oferecidos. O publico impactado envolve toda
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a comunidade de 17.930 estudantes (graduacéo e poés-graduacéo), 4.273 servidores
(docentes e servidores efetivos e temporarios). Também ha impacto nos servicos
prestados ao cidadao, considerando os milhares de atendimentos realizados pelos
orgdos suplementares da UEL que dependem dos servicos de TIC para
funcionamento como HU, AEHU, COU, EAAJ, HV, Colégio de Aplicacdo, Museu entre

outros.

Especificamente, ficam indisponiveis o Sistema UEL (controle administrativo,
financeiro SICOR, académico de graduacédo e pés-graduacdo, Hospital de Clinicas,
Hospital Veterinario, PCU, SAUEL, SEBEC, EAAJ, Biblioteca, Portais do Estudante
de Graduacdo e Pdés-Graduacdo, Servidor e Docente), centenas de paginas de
Internet, Aplicativo UEL Mobile e Sistema de Recursos Humanos (Ergon) e os

Sistemas de Gestdo Hospitalar do HU.

A indisponibilidade da Internet (cabeada ou sem-fio) impede os imensuraveis
acessos aos diversos sistemas de informagdo externos como 0s sistemas
governamentais, Protocolo Digital (eProtocolo), Internet Banking, Autoatendimento
RU, ferramentas do Google utilizadas em atividades remotas, Microsoft 365 e varios
outros. O impacto atinge todo o Campus e demais unidades administrativas externas.
Especificamente no caso do HU fica interrompido o acesso aos sistemas do cartéo
nacional de saude, regulacdo de leitos e exames laboratoriais (GSM-NAT). O
Ambulatério de Especialidades (AEHU), que fica no Campus, fica totalmente sem
comunicacdo com o0s sistemas hospitalares e prontuario eletrénico do paciente. O
sistema de registro de ponto eletrénico do HU fica indisponivel no AEHU, COU e HV.
No caso do EAAJ, o acesso aos sistemas juridicos ficam indisponiveis e 0 atendimento

ao cidadao prejudicado.

A UEL participara como futuro ponto de agregacdo da REDECOMEP, tera
como responsabilidade providenciar uma parte dos recursos técnicos para o
funcionamento da rede, ja que havera convergéncia das conexdes das instituicbes
mencionadas junto ao datacenter da UEL/ATI. Eventuais falhas poderdo impactar nos
servicos de Internet nas instituicbes mencionadas quando a rede estiver ativa,

amplificando ainda mais os impactos e o publico atingido.
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Com o advento da pandemia, muitas atividades administrativas e académicas
passaram a ser realizadas remotamente e foram mantidas neste formato mesmo apos
0 retorno presencial. Pode ocorrer interrupcdo do servico aos participantes que
estiverem conectados a rede UEL, causando interrupcdo dos eventos, aulas,

reunides, apresentacao de defesas entre outras atividades.

Neste contexto, este plano considera a estrutura basica como foco de atengéo
principal devido aos impactos mencionados nesta secao. Sdo definidas estratégias

para prevenir os desligamentos e serdo estabelecidas rotinas para recuperacao.

Este plano também prevé estratégias que vao além da estrutura bésica para
gue sejam garantidas as premissas da seguranca da informacdo (disponibilidade,
integridade, confidencialidade e autenticidade). Na proxima secéo serdo tratadas as
demais estruturas cujos riscos devem ser controlados por meio de estratégias a serem

gerenciadas e executadas periodicamente pelas equipes de TI.

6 ESTRATEGIAS DE PREVENCAO

O foco central deste PCN é o controle dos riscos por meio de procedimentos
preventivos. Assim, espera-se melhor controle, qualidade dos servicos e baixa
ocorréncia de incidentes.

Parte crucial deste plano é a garantia da execucdo das estratégias e
atividades preventivas em todas as dimensdes dos servicos de TIl. Caberad aos
gestores das equipes de Tl acompanhar semestralmente a execucao das estratégias
e atividades de acordo com suas atribuicbes aplicando um modelo de melhoria

continua.

O relatério com o detalhamento das atividades minimas recomendadas
encontra-se no Anexo | e engloba atividades voltadas ao cuidado das instalagbes
fisicas e infraestrutura elétrica, até questdes técnicas especificas de Tl como
atualizac6es, backup, redundancia. Também prevé acdes de gestdo administrativa

para garantir a contratacdo, manutencdo e execucdo de contratos.
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Em caso de ndo adequacéo, os gestores das equipes de Tl deverao fazer os
encaminhamentos técnicos e administrativos necessarios para atendimento pleno da
estratégia. Importante que os encaminhamentos estejam alinhados com o cronograma

dos planos de compras anuais da instituicdo quando for o caso.

Novos parametros podem ser adicionados ao relatério sempre que surgirem
situagbes que possam resultar em amadurecimento das estratégias. Também, é
recomendavel manter relatorios e planejamentos das a¢Bes de forma detalhada

guando a complexidade exigir.

7 PROCEDIMENTOS PARA TRATAMENTO DE INCIDENTES

7.1 EQUIPE DE RESPOSTAS A INCIDENTES DE SEGURANGCA COMPUTACIONAL (ERI)

A equipe técnica responsavel pela resolucédo dos incidentes de seguranca da
informacéo sera composta pela equipe abaixo e a comunicacdo com 0 grupo sera
realizada por meio de péagina na Internet disponivel por meio do link

https://www.uel.br/ati/eri.

Sigla Equipe Responsabilidades

e Coordenacao

e Comunicacédo as autoridades superiores,
Encarregado de Protecao de Dados
Pessoais e ao Comité de Seguranca de TI

ATl [ Assessor de Tl (Direcéo)

e Execucdo das acdes de mitigacao
Diretoria de Suporte a e Proposicéo e execucao de agdes de
Redes e Sistemas melhoria apds o incidente.

e Monitoramento proé-ativo.

DSRS

e Avaliacdo dos impactos do incidente
e Estabelecer medidas para mitigacao e

Divisdo de Seguranca da . A
evitar reincidéncias

DSIN

Informagéio e Relatodrios de incidentes periédicos ao CSTI
e Monitoramento pré-ativo
Diretoria de Suborte a0 e Recebimento e direcionamento dos
DSU P incidentes

Usuario e Apoio a continuidade em modo de



https://www.uel.br/ati/csirt
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Sigla

Equipe

Responsabilidades

contingéncia

e Monitoramento pré-ativo

7.2 FLUXO DE TRATAMENTO DE INCIDENTES

O tratamento dos

incidentes devera seguir

um fluxo determinado

considerando o momento em que foi detectado até a sua finalizacdo. A finalizacéo

considera um processo de melhoria continua, ou seja, além de resolver a ocorréncia,

€ necessario desencadear acdes com o objetivo de entender o fato ocorrido,

estabelecer e implementar as medidas de carater corretivo com o objetivo de evitar

reincidéncias.

Fase Descricao Responsaveis
Registro do incidente pela equipe, por
. meio das ferramentas de gestao de DSRS /DSIN/
1 - Deteccéo o : :
incidentes, ou passiva, por meio de DSU
relatos externos.
Investigagao e origem dos incidentes,
2 - Diagnéstico coleta_l de ewdenmas,_escgpo, priorizacao DSRS / DSIN
(matriz GUT), comunicacao e
documentacéo.
Planejamento e execucao das acdes de
3 - Tratamento contengéo, recuperacao com retorno dos DSRS / DSIN
servicos afetados e mitigacdo dos
impactos.
Andlise e definicdo dos procedimentos
4 - Melhoria para evitar reincidéncia do incidente DSRS / DSIN
(melhoria continua).
e Execucdo da melhoria proposta no item DSRS /DSIN /
5 - Finalizacao )
anterior. ATI
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Fluxo de
Tratamento
fasie B —
efetivar realizar executar realizar efetivar
] v~ l
__7__7___7 Invstigagao | [ Plano ][ Contengao I[ Recuperagéo] l Andlise ]~—°r°§:Sta
I "*---,__,___7__7_ —— % P _7__7___,__,---*"
T T |
realiza o x/ ecuta” efetiva
/ \
DSU [psrs]  [(psin]

7.2.1 Priorizacao

Para determinar a prioridade de um incidente, a ferramenta utilizada € a matriz
GUT?, que contém os 3 parametros baseados nas necessidades de um projeto ou

incidente:

1) Gravidade: qual o impacto do problema?
2) Urgéncia: a solucéo pode esperar ou deve ser realizada imediatamente?

3) Tendéncia: o que acontece se nenhuma acéo foi tomada?

Valor Gravidade Urgéncia Tendéncia
5 Extremamente Necessaria acado A situacao vai agravar
grave imediata rapidamente
4 Muito grave Alguma urgéncia A situagdo vai piorar em
pouco tempo
3 Grave O mais cedo possivel A §|tgagao val piorar a
médio prazo
Pode esperar A situacao vai piorar, mas
2 Pouco grave
(aguardar) a longo prazo

Nao tem pressa alguma
(pode ser programada /
agendada)

Sem gravidade
(sem risco)

A situag&o néo vai piorar
e pode até melhorar

1 Elaboracéo do Plano Diretor de Tecnologia da Informacdo (PDTI) ENAP acessado em 06/03/2023.



https://repositorio.enap.gov.br/bitstream/1/1129/1/PDTI_modulo_4_final_corrigido.pdf
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Para avaliar a pontuacédo do nivel de prioridade, basta efetuar o calculo GUT
= G x U x T. Quando houver varios incidentes simultaneos, o que tiver o valor mais

alto devera ser priorizado.

7.3 COMUNICACAO

A comunicacao entre as equipes e autoridades € uma atividade essencial para
gue o tratamento dos incidentes seja realizado de forma tempestiva e de acordo com

a legislacéo de protecao de dados pessoais.

Para a comunicacdo interna da equipe técnica, as ferramentas de
comunicacao do tipo chat sdo essenciais para acionamento das equipes responsaveis

e a instituicdo devera disponibilizar os recursos necessarios, considerando:

e Definicdo de uma ferramenta principal e alternativas;
e Estabelecimento de equipe de plantéo;

e Substitutos em cargos de chefia.

Em relacdo a comunicacdo com as autoridades, o Encarregado de Dados
Pessoais (DPO) sera informado quando os incidentes envolverem dados pessoais,
apresentando relatério de avaliacdo detalhado. O DPO, por sua vez, avaliara a
necessidade de comunicagdo a ANPD (Autoridade Nacional de Protecdo de Dados).
A comunicacao deve ser feita por meio de formulario préprio disponivel na pagina da

ANPD por meio deste link:

7.4 FERRAMENTAS

A equipe devera dispor de ferramentas para a execucdo das tarefas de
tratamento de incidentes em tempo adequado a legislacdo. Abaixo estdo listadas

algumas opc¢des, mas outras poderéo ser adicionadas conforme a necessidade:


https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis/comunicacao-de-incidentes-de-seguranca
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Objetivo Ferramenta

e Aplicativo de mensagens instantaneas Google Chat
(principal);

e Grupo ERI Whatsapp;

e Lista telefénica da equipe (alternativo);

e Outros meios disponiveis (alternativo).

Comunicagéao
equipe

Comunicagao oficial

N ; e Protocolo digital eProtocolo.
as autoridades

Comunicacéao
publico interno /
externo

Pagina da ERI na Internet.
E-mail de contato com a equipe.

e Firewall;
e Monitoramento;

Coleta / andlise de | e Andlise de logs;

evidéncias e Sistema de deteccao/prevencao de intruséo;
e Técnicas de forense digital;
e Sistemas internos.

Registro do e Formuléario Anexo ll;

incidente e Repositorio dos registros de incidentes.

~ e Backup de dados;
Recuperacéao

e Site alternativo.

7.5 CENARIOS DE RECUPERACAO

As estratégias de prevencao devem ser atendidas plenamente, porém, nao ha
garantia de que serdo suficientes para afastar todo o tipo de incidente. Conforme
detalhado no Anexo I, os fatores de risco séo diversos e a cobertura total de todos os

itens € um desafio a ser assumido pela instituicdo como um todo.

Com a prevencao, espera-se afastar os incidentes mais graves que podem
ocasionar perda ou vazamento de dados, tempo de inatividade e custos de reputacao.
Também, é objetivo reduzir os incidentes menos graves, liberando a equipe de Tl para
desenvolver novos projetos e melhorias ao invés de despender tempo resolvendo

urgéncias, ou seja, “apagando incéndios”.

De qualquer maneira, a instituicdo deve estar preparada porque um incidente

pode ocorrer a qualquer momento. Os planos de recuperacdo detalhados deverao
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considerar as especificidades das equipes da ATI, COPS/DDI e HU/GTI e serdo

resguardados e mantidos restritos para a ERI, por questdes de seguranca.

Com o objetivo de assegurar o sucesso das operacbes com o
restabelecimento dos servicos, para cada cenario de incidente deve-se estabelecer
uma sequéncia de procedimentos técnicos, treinamento da equipe e testes periédicos.
A lista abaixo contém os principais cenarios que podem exigir a execucao das

operacoOes de recuperacgao:

e Acesso nao autorizado a sistemas de informacéo;

e Alteracao/excluséo nao autorizada de dados;

e Descarte incorreto de documentos ou dispositivos eletrénicos;

e Divulgacéao indevida de dados pessoais;

e Envio de dados a destinatario incorreto;

e Exploragdo de vulnerabilidade em sistemas de informacéao;

e Falha em equipamento (hardware);

e Falha no sistema de contingéncia de energia elétrica,

e Falha em sistema de informacao (software);

e Negacao de Servico (DoS);

e Perda/roubo de documentos ou dispositivos eletronicos;

e Roubo de credenciais / Engenharia Social,

e Violacao de credencial por forca bruta

e Publicacdo nédo intencional de dados pessoais;

e Sequestro de dados (ransomware) com ou sem transferéncia e/ou publicacéo
de informacdes;

e Virus de Computador / Malware.

8 CONSIDERACOES FINAIS

Neste documento, foi apresentado um plano de continuidade de negdécios
especifico da area de Tl contendo o0 contexto e as estratégias para garantir o bom
funcionamento dos servigos e as premissas da seguranca de dados e informacdes.
Com isso, o plano pretende obter o maximo de protecdo dos dados pessoais em

atendimento a legislacéo vigente.
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Com base nas orientacdes mencionadas no plano, as equipes que trabalham
com Tl na instituicdo poder&o criar planos técnicos especificos de acordo com as suas
atribuicbes visando a um processo de melhoria continua, jA& que o contexto de
seguranca cibernética estd em constante mudanca com novas tecnologias e ameacas

cada vez mais complexas e frequentes.

Por fim, essencial para o sucesso do plano é a execugcdo e O
acompanhamento pelos gestores envolvidos, sendo que os formularios indicados no
Anexo | e Il sdo ferramentas importantes para atingir os objetivos, pois permitem o
controle da documentacdo dos procedimentos. Outro ponto importante é o
comprometimento necessario dos gestores de TI, para as questdes técnicas, e da alta
gestdo, para fornecer suporte e patrocinio das acbes de melhoria que forem

detectadas no decorrer do processo.



ANEXO | - RELATORIO DE ACOMPANHAMENTO DAS ESTRATEGIAS DE PREVENCAO

1. Identificacéo

Semestre Unidade Responsavel

2. Infraestrutura predial

Est4 adequado? Providéncias

Estratégia Atividades Frequéncia | Responsavel (SIN/NA) necessarias

Verificagcdo dos extintores

. Monitoramento da temperatura
Combate a incéndio

Monitoramento do sistema de deteccao
de incéndio/alarme/deteccédo de fumaca

Alagamentos Verificacdo de calhas, telhas, ralos e
canos entupidos

Controle do acesso fisico ao datacenter

Seguranca fisica Gerenciamento do acesso fisico ao
ambiente do datacenter
(entrega/devolucéo de chaves, troca de
senhas de acesso etc)
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Est4d adequado?

Providéncias

Estratégia Atividades Frequéncia | Responséavel (SIN/NA) necessarias
Vigilancia predial contra roubo, invaséo
ou depredacéo
Controle de acesso de
visitantes/prestadores de servico
Instalacdes elétricas Verificagcdo da instalacdo elétrica
internas (preventivo curto circuito etc)
Manutencédo dos equipamentos
Climatizacéo
Tempo de vida dos equipamentos
Protecdo contra raios Manutencéo periddica
3. Sistema de energia elétrica
. > A
Estratégia Atividades Frequéncia | Responséavel =Sl S0z FIEMIRIENETER

(SIN/NA)

necessarias

Instalacdes elétricas
externas

Manutencdo da instalacdo elétrica
externa do Campus

Protecéo do quadro de energia externo

Manutencéo do grupo

Manter contrato de manutencgé&o ativo
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Estratégia

Atividades

Frequéncia

Responsavel

Est4 adequado?
(S/N/NA)

Providéncias
necessarias

gerador

Fiscalizacdo e gestédo do contrato

Manutencéo preventiva mensal

Manutencao corretiva

Abastecimento combustivel

Teste de funcionamento

Nobreaks

Manter contrato de manutencao ativo

Fiscalizacdo e gestédo do contrato

Manutencéo preventiva

Manutencao corretiva

Teste de funcionamento

Teste de autonomia




4, Ativos de rede
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Estratégia

Atividades

Periodicidade

Responsavel

Esta adequado?
(S/N/NA)

Providéncias
necessarias

Manter ativos de rede em
condi¢bes adequadas

Acompanhamento do tempo de vida dos
equipamentos

Processo de especificacdo técnica

Planejamento orcamentario

Processo licitatorio (compra)

Processo de instalagcéo/configuracdo

Manter contrato de licenca e suporte
ativos

Manter inventario dos equipamentos
centrais para planejamento de
substituicdo

Manter inventario dos equipamentos de
distribuicéo para planejamento de
substituicao

Atualizacéo do firmware

Instalar, configurar e verificar

Configuracdes
especificas

Configurar e validar
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- - L . Est4d adequado? Providéncias
Estratégia Atividades Periodicidade | Responsavel (SIN/NA) necessarias
Manter cOpia de seguranca
Backup
Simulagéo de recuperacdo do backup
Sistemas de Redundancia G_arant_lr_ redundancia em todos os
dispositivos
5. Conectividade
. - A
Estratégia Atividades Periodicidade | Responsavel S EEEEURE O PO

(SIN/NA)

necessarias

Gestéo dos servigos de
conectividade Internet
(Campus e 6rgaos
suplementares)

Manter contratos ativos com as
operadoras

Fiscalizar os servi¢cos de conectividade

Revisar e gerir a necessidade de
ampliacdo da largura de banda

Monitoramento e
corregcBes automaticas

Manter sistemas de monitoramento

Identificar proativamente falhas nos
Servicos

Identificar comportamento de usuarios
que possam degradar 0s servigos




25

Est4 adequado?

Providéncias

Estratégia Atividades Periodicidade | Responsavel (SIN/NA) necessarias

Manter mecanismos para isolar e corrigir
automaticamente ameacas aos servicos
Manter alternativas disponiveis para
substituicdo dos links principais em caso

Acesso a Internet em de falha

contingéncia
Manter mecanismo automatizado de
acionamento de link alternativo
Monitorar

Anel de fibra éptica
Manter contratos de manutencao ativos

6. Sistemas Basicos
- - . . Est4 adequado? Providéncias
Estratégia Atividades Periodicidade | Responsavel (SININA) necessarias

Instalacéo utilizando arquivos originais

Instalagéo recomendados pelo fabricante ou de
origem confiavel
Acompanhar a disponibilidade das novas

L versdes
Atualizacéo

Aplicar as atualizagbes do fabricante
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Estratégia

Atividades

Periodicidade

Responsavel

Est4 adequado?
(S/N/NA)

Providéncias
necessarias

Manter um inventario dos dispositivos
para controle das atualizagdes

Licenciamento

Proceder a especificacdo para orientar
processo de compra

Gerenciar as licencas e renovacdes

Cépia de seguranca
(backup)

Manter copia de seguranca para 0s
dispositivos criticos (servidores,
dispositivos de rede centrais etc)

Manter copia de seguranca dos bancos
de dados

Testar a restauracao do backup

Manter estratégia de backup segura
(offsite)

Verificar a qualidade e o tempo de vida
dos dispositivos e midias utilizados para
backup

Certificados SSL

Instalacéo

Renovacédo automatica




7. Sistemas de desenvolvimento préprio
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Esta adequado?

Providéncias

Estratégia Atividades Periodicidade | Responsavel (SIN/NA) necessarias
Planejamento das mudancas mais
Gestio de significativas
mudancas

Controle das solicitagdes por meio do sistema
Atendimento UEL

Controle de versodes

Acompanhamento do uso do sistema de
controle de versdes, especialmente
considerando novos integrantes na equipe

Gestao das atividades dos desenvolvedores

Desenvolvimento
seguro

Gestéo do codigo fonte visando seguranca
cibernética

Testar as mudancas em ambiente de
homologacéao

Homologar as mudancas mais significativas
junto ao solicitante

Servidor de
aplicacéo e banco
de dados

Manter servidor de aplicacdes, banco de
dados e sistema operacional atualizados

Criar mecanismos de redundancia para
garantir maxima disponibilidade
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Estratégia

Atividades

Periodicidade

Responsavel

Esta adequado?
(S/N/NA)

Providéncias
necessarias

Realizar procedimentos de backup

Realizar procedimentos de teste do backup
com recuperacao dos dados

Verificar se o0 pool de conexdes esta adequado
a demanda de acesso ao banco de dados

Controle de acesso

Disponibilizar e gerir controles de acesso que
garantam a autenticidade, confidencialidade,
disponibilidade e integridade das informacdes

Disponibilizar e gerir controles de acesso ao
cadigo fonte das aplicacbes

8. Sistemas de terceiros

Estratégia

Atividades

Periodicidade

Responsavel

Esta
adequado?
(SIN/NA)

Providéncias
necessarias

Contratos

Avaliar a adequacdo do servico a ser
contratado conforme padrdes técnicos
definidos pela ATI

Manter contrato
renovacoes

vigente e gerenciar
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Acompanhar a aderéncia do servico em

relacdo aos padrbes da UEL/ATI quando
houver alguma alteracéo

Fiscalizar o pleno cumprimento do contrato

9. Providéncias necessarias

Providéncia

Encaminhamento

10. Observacdes gerais

Londrina, de

de

RESPONSAVEL PELA UNIDADE

Cargo



ANEXO Il - RELATORIO DE REGISTRO E TRATAMENTO DE INCIDENTE

1. IDENTIFICAGAO

30

Data

Hora Responsavel pelo Origem
registro

Fonte da detecc¢éo do incidente

[ Identificado pela equipe de Tl propria
[J Notificagdo do operador de dados

[1 Dendncia de titulares/terceiros

[ Noticias ou redes sociais

[ Notificacdo da ANPD

1 Outro

Descricdo da forma como o
incidente foi conhecido

2. DEFINICAO

Descricéo

Escopo

] Dados

] Dados Pessoais

U Infraestrutura de rede
[] Seguranca

[ Servicos de TI

1 Outro

Tipo

[1 Acesso ndo autorizado a sistemas de informacao

[ Alteragdo/excluséo ndo autorizada de dados

[1 Descarte incorreto de documentos ou dispositivos eletrénicos
[ Divulgacao indevida de dados pessoais

[J Envio de dados a destinatério incorreto

(] Exploracéo de vulnerabilidade em sistemas de informacao
L] Falha em equipamento (hardware)

[J Falha no sistema de contingéncia de energia elétrica

[ Falha em sistema de informacéo (software)

1 Negacéo de Servico (DoS)

[J Perda/roubo de documentos ou dispositivos eletronicos

U] Publicagéo néo intencional de dados pessoais

[J Roubo de credenciais / Engenharia Social

[1 Sequestro de dados (ransomware) com transferéncia e/ou
publicacéo de informacdes

[1 Sequestro de Dados (ransomware) sem transferéncia de
informac0des
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[ Violacdo de credencial por forca bruta
[ Virus de Computador / Malware

1 Outro tipo de incidente cibernético
Outro tipo de incidente ndo cibernético

Principios da Sl
afetados

] Autenticidade

[ Confidencialidade
1 Disponibilidade
L] Integridade

Reincidéncia

0 Sim
[J Nao

Informagbes
complementares

3. DIAGNOSTICO

Data/hora Responsavel
Anélise
: Pontuacao GUT

Gravidade (G) GxUxT
Priorizacéo Urgéncia (V)

Tendéncia (T)
Impacto
Necessario informar (] Sim eProtocolo Data
DPO? ] Ndo

Acdes necessarias

Natureza dos dados
pessoais afetados

Informagdes sobre os
titulares de dados
pessoais envolvidos




4., Tratamento
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Data/hora conclusao

Responsavel

Acobes realizadas

Informacdes
complementares

Notificacdo ao DPO

Data Protocolo

5. Melhoria

Data/hora

Responsavel

Medidas de seguranca
necessarias

[ Atualizacéo de Sistemas

[J Controle de acesso fisico

[ Controle de acesso légico

[1 Copias de seguranca (backups)

[J Criptografia/Pseudonimizacao

] Firewall

[ Gestao de ativos

[ Monitoramento de uso de rede e sistemas
[J Multiplos fatores de autenticagédo

[ Plano de resposta a incidentes

[ Politicas de seguranca da informacéao e privacidade
[ Processo de Gestao de Riscos

[1 Protecdo de endpoint (Antivirus)

[ Registro de incidentes

[] Registros de acesso (logs)

[J Segregacao de rede

[] Testes de invasao

[ Outras

Acdes necessérias
especificas

Informacoes
complementares

Londrina, de de

RESPONSAVEL PELO REGISTRO
Cargo



